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KULTUREN DES KOPIERSCHUTZES 1I

VON JENS SCHROTER, LUDWIG ANDERT, CARINA
GERSTENGARBE, KAROLINE GOLLMER, KATHARINA
LANG, DANIEL KOHNE, DORIS ORTINAU, ANNA
SCHNEIDER UND XUN WANG

Spatestens seit den 1990er Jahren war viel die Rede von Kopie und Simulation,
Reproduzierbarkeit und Serialitit. Doch dass schon das eigene Portemonnaie
Dinge wie Geld und Personalpapiere enthilt, die nicht kopiert werden sollen und
von Normalbiirgern auch nicht kopiert werden kénnen, wird oft vergessen. Wir
leben (auch) in einer >Kultur des Kopierschutzes, in der verschiedene technische,
diskursive und juristische Verfahren zusammenwirken, um die gesteigerte >techni-
sche Reproduzierbarkeit, um Benjamins beriihmten Ausdruck zu bemiihen, im
Zaum zu halten. Besonders deutlich wird das auch in den manchmal aufgeregten
Diskussionen um den Status des Urheberrechts im Feld der digitalen Medien.

Die beiden Hefte der Navigationen des Jahres 2010 sind das Ergebnis einer
von Prof. Dr. Jens Schréter (Medienwissenschaft der Universitét Siegen, Theorie
und Praxis multimedialer Systeme) geleiteten Projektgruppe im Masterstudien-
gang >Medienkultur<. Die Studierenden haben im Rahmen des gesetzten Themas
selbststandig Problemstellungen formuliert und diskutiert, die Ergebnisse dieser
Arbeit sind in den beiden Heften publiziert — zusammen mit einer Reihe eingela-
dener Beitrage, die Aspekte abdecken, die in der Projektgruppe nicht bearbeitet
werden konnten.

Erstens war es Ziel der Projektgruppe, den Studierenden vor dem Beginn der
Abfassung ihrer Masterarbeit Erfahrung im Schreiben eigenstindiger wissen-
schaftlicher Forschungsarbeiten zu vermitteln.

Daraus folgt zweitens, dass diese Hefte Resultat eines ernsthaften Versuches
sind, die >Einheit von Forschung und Lehre« in die Tat umzusetzen. In der Lehre
wurde die Forschung an dem noch weitgehend unbearbeiteten Thema >Kopier-
schutz« durchgefiihrt und in den hier publizierten Texten umgesetzt. Wir hoffen,
dass die interessierten Leserinnen und Leser ebensoviel daraus lernen kénnen,
wie wir gelernt haben.

Das vorliegende Heft enthilt fiinf Beitrige, die das Thema speziell auf das
Feld digitaler Medien beziehen — jenes Feld, in dem die Problematik gegenwartig
am virulentesten ist. Es beginnt mit einer umfangreichen Studie, in der die Ge-
schichte des Wasserzeichens bis hin zu dem aktuellen Verfahren des >Digital Wa-
termarkings< rekonstruiert wird (Gerstengarbe/Lang/Schneider). Dann wird ein
Uberblick tiber die Verfahren des >Digital Rights Management« und der damit ver-
bundenen Probleme geliefert (Kohne). Weitere Texte behandeln spezielle Prob-
leme wie die aktuelle Auseinandersetzung um Googles Projekt, eingescannte Bi-



cher online zur Verfiigung zu stellen (Winston), die Schutzmechanismen von
DVDs (Heilmann) und befassen sich schlieBlich mit der Rolle, die Kopierschutz-
verfahren in der Softwarenentwicklung spielen (Firyn).

Das Heft »Kulturen des Kopierschutzes l«, welches parallel mit diesem Heft
erschienen ist, enthilt sechs Beitrdage, die das Problem in allgemeinerer Hinsicht
behandeln. Es geht um die Verortung des Problem des Kopierschutzes (und damit
des Urheberrechts) in der medienwissenschaftlichen Diskussion (Schréter), aus
Sicht einer kritischen, am Werk von Marx orientierten Perspektive (Meretz), im
Rahmen einer allgemeineren Betrachtung von >Barriere-Infrastrukturen< (An-
dert/Ortinau), aus juristischer (Senftleben) und interkultureller (Wang) Per-
spektive. Abgeschlossen wird jenes Heft mit einer Studie zur Geschichte des Beg-
riffs der »Raubkopie« (Gollmer).

Wir danken dem Forschungskolleg 615 >Medienumbriiche« und seiner Koor-
dination fir die ideelle, finanzielle und logistische Unterstiitzung. Wir danken
Georg Rademacher fiir seine Briefings beziiglich der Formatierung. Wir danken
Sebastian Abresch und Benjamin Beil fiir die Unterstiitzung bei der Fertigstellung
der Texte. Wir danken Holger Steinmann fiir die Ubersetzung des Textes von
Brian Winston. Es seien Ludwig Andert und Daniel Kohne fiir ihre Bemiihungen
zur Erstellung der Heftcover gedankt.

Siegen, 2010



WASSERZEICHEN

VON CARINA GERSTENGARBE, KATHARINA LANG
UND ANNA SCHNEIDER

Nichts geht haufiger durch unsere Hande als Geld — rund 330 Millionen Menschen
bezahlen taglich mit Euro-Banknoten, welche nicht zuletzt aufgrund der eingefiig-
ten Wasserzeichen zu den sichersten der Welt zdhlen. Im Gegenlicht betrachtet
weist dieses in |6 EU-Mitgliedsstaaten! eingefihrte Papiergeld im unbedruckten
Bereich beidseitig das jeweilige Architekturmotiv des Geldscheins sowie die ent-
sprechende Wertzahl als Wasserzeichen auf. Diese aktuell bekannteste Verwen-
dung von Wasserzeichen dient, wie allgemein bei Wertpapieren, in erster Linie
dem Nachweis von Authentizitit und damit maBgeblich der Filschungssicherheit.
Noch heute téglich im Einsatz, blicken Wasserzeichen dabei auf eine mehr als 700
Jahre alte Geschichte zuriick (vgl. Weiss 1986).

Erstmals treten Wasserzeichen im |3. Jahrhundert in Verbindung mit Papier
in Italien auf. Als schwichere Hintergrundbilder sind sie bei der zeitgendssischen
Papierherstellung als Herkunfts- bzw. Qualitditsmerkmale ins Papier eingebracht.
Somit kennzeichnen sie seit den Anfiangen der Papierproduktion in Europa, die
vermutlich bis ins 2. Jahrhundert zuriickreicht, durch das zusatzliche Anbringen
von Namen, Initialen und Monogrammen Herstellungsort sowie Produktionsbe-
trieb des jeweiligen Papiers. Modern formuliert kénnte hier von Firmenlogos ge-
sprochen werden. Im Laufe der Zeit dienen ebendiese auch als Sorten- und For-
matbezeichnung, signalisieren gehobene Schreibpapierqualititen und legen Zeug-
nis tiber die Echtheit von Wertpapieren und Urkunden ab.

Mit Beginn industriell hergestellter Maschinenpapiere verschwinden die Was-
serzeichen zunichst vom Papier, da es aufgrund der raschen technologischen Ent-
wicklung der Papiermaschine immer schwieriger wurde, Wasserzeichen makellos
und preisgtinstig zu fertigen. Die Bedeutung des Wasserzeichens als Informations-
trager im Papier wurde aus seinem bisherigen traditionellen Verwendungszusam-
menhang gel6st und seit Anfang des 19. Jahrhunderts bis auf die Verwendung als
Kopierschutz bei Banknoten weitgehend marginalisiert.

Der Grundgedanke der Sicherung der Urheberschaft von Papiererzeugnissen
durch Wasserzeichen nimmt in der modernen digitalen Welt gleichermaBen Ein-
fluss auf den Kopierschutz von Datenmaterial. Sog. Digitale Wasserzeichen wer-
den direkt in Mediendateien eingefiigt und dienen somit dem Nachweis der Fal-

I Mit dem Beitritt der Slowakei zur europdischen Gemeinschaftswéahrung im Januar 2009
umfasst der Euro-Raum |6 Mitgliedsstaaten; somit ist der Euro derzeit fiir rund 330 Mil-
lionen Menschen in Europa einheitliches Zahlungsmittel (vgl. Schoberl 2009).



schungssicherheit der Ursprungsdaten. Im Gegensatz zu papierbasierten Wasser-
zeichen geschieht dies normalerweise fiir den Benutzer in nicht wahrnehmbarer
Weise. Das Interesse am Einsatz digitaler Wasserzeichen ist hierbei kommerziel-
len Ursprungs und soll der Verhinderung bzw. Identifikation illegaler Kopien zu-
traglich sein.

Vor dem Hintergrund eines wirtschafts- und technikgeschichtlichen Ansatzes
ist es das Ziel dieses Textes, Grundlagen, Verfahren und Anwendungen von Was-
serzeichen in verschiedenen historischen Kontexten aufzuzeigen. Zu diesem
Zweck ist der Text in drei Teile gegliedert: In einem ersten Teil soll die Entste-
hung und Herstellung von Wasserzeichen in der Papiergeschichte nachgezeichnet
werden. Um das urspriingliche Aufkommen, die Arten und Verwendungszwecke
des Wasserzeichenpapiers und der Wasserzeichen zu kliaren, werden Papier-
marken nicht nur technikgeschichtlich, sondern auch hinsichtlich ihrer astheti-
schen bzw. gestalterischen Wandlung untersucht.

Daran anschlieBend wird im zweiten Teil auf die wohl bekannteste Anwen-
dung von Wasserzeichen, namlich auf Banknoten, eingegangen. Hierzu wird zu-
néchst ein historischer Abriss erfolgen, um die Entwicklungsgeschichte der Was-
serzeichen auf Banknoten darzustellen. Nachfolgend wird zum einen die Herstel-
lung der Euro-Banknote allgemein, zum anderen die Herstellung des Wasserzei-
chens als sicherstes aller fialschungshemmenden Sicherheitsmerkmale explizit zum
Thema gemacht.

Im dritten Teil folgt schlieBlich eine Auseinandersetzung mit der wohl mo-
dernsten Form von Wasserzeichen. Einleitend sollen hier die Grundlagen des Di-
gital Watermarking herausgearbeitet werden, um im Anschluss auf verschiedene
Anwendungsméglichkeiten fiir digitale Wasserzeichen unter Beriicksichtigung der
unterschiedlichen Medienarten digitaler Giiter eingehen und deren Vor- und
Nachteile skizzieren zu kénnen. Zum Abschluss der Arbeit wird resiimierend der
aktuelle Forschungsstand aufgezeigt sowie ein Blick in die Zukunft unternommen.

I ENTSTEHUNG UND HERSTELLUNG VON WASSERZEICHEN IM
HISTORISCHEN KONTEXT DER PAPIERGESCHICHTE

»Beim Betrachten von Papier, vornehmlich handge-
schopftem, scheint [...] plétzlich eine eigene Welt auf,
hell sichtbar treten Zeichen hervor, in jedem einzelnen
Blatt. Papier in seiner Leichtigkeit und Zerstorbarkeit, in
seiner Allgegenwartigkeit und scheinbaren Belanglosig-
keit hat das enorme Potential der Wasserzeichen in sich,
einer Wahrnehmungsebene und Informationsplattform
im Material selbst.«

Gangolf Ulbricht (2000: 39)



I.I' WASSERZEICHEN DES MITTELALTERS

Die Beschiftigung mit Wasserzeichen im geschichtlichen Kontext muss bei einer
Auseinandersetzung mit dem interdisziplindren Forschungsfeld der Papierge-
schichte? ansetzen. Der chinesische Hofbeamte Tsai Lun, der im Jahr 105 unserer
Zeitrechnung erstmals ein Verfahren zur Papierherstellung aus Lumpen- und
Pflanzenfasern beschrieb, gilt nach Uberlieferungen der chinesischen Kaiserchro-
nik als Erfinder des Papiers im heutigen Sinne. Erst liber tausend Jahre spiter dif-
fundierte die Kunst der Papierherstellung iiber den Orient und Nordafrika in den
europdischen Kulturkreis, wo fiir diesen bedeutenden Schrifttrager der Name
»Papier«3 geprigt wurde. Die ilteste bekannte europiische Papierhandschrift ent-
stand im spanischen Kloster Silos noch auf importiertem arabischem Papier und
kann aufgrund von Nachforschungen des Papierhistorikers Peter F. Tschudin noch
vor 1036 datiert werden. Schon kurze Zeit spater — laut Tschudin wohl bereits
vor | 150 — wurde in Spanien und in den Jahren vor 1230 auch in Italien die Pa-
pierherstellung im eigenen Land aufgenommen (vgl. Tschudin 2002: 98ff.). Als al-
tester nordlich der Alpen erhaltener Papierkodex gilt das ab 1246 gefiihrte Regis-
terbuch Albert Behaims aus dem bayerischen Kloster Aldersbach, verfasst auf im-
portiertem stideuropdischen Papier. Die Produktion von Papier wurde im damals
deutschsprachigen Raum erstmals 1390 in der »Gleismiihl«, einer umgebauten al-
ten Kornmiihle des Handelsherrn Ulman Stromer in Nirnberg, aufgenommen.
Weitere Papiermiihlengriindungen folgten 1391 in Ravensburg, 1468 in Augsburg,
1477 in Kempten, 1481 in Memmingen, 1482 in Ettlingen, 1486 in Reutlingen und
1489 in Landshut (vgl. Kimmerer 2009a: 12).

Seit diesem Siegeszug der Papierherstellung* im Mitteleuropa des 15. Jahr-
hunderts sollte Papier als bedeutendster Schrifttrdger bis in unsere Zeit fungieren.
Die Erfindung des Buchdrucks 1445 durch Johannes Gutenberg und das folgende
Zeitalter der Aufklarung lieBen den Bedarf an Papier weiter stark ansteigen —
oder, wie Gertraude Spoer festhilt:

»Seitdem begleitet Papier die Menschheit in guten und in bésen Zei-
ten; es ist Mittler ihres Geistes, Tréager ihrer Gedanken, auch ihrer
Hoffnungen, Verbreiter ihrer Erfindungen und revolutionédren Ideen
und des Traumes vom dauerhaften Frieden.« (Spoer 1987: 7)

2 Die Wasserzeichenforschung hat sich in den vergangenen 55 Jahren zu einer eigenstan-
digen Disziplin der Papiergeschichte entwickelt, was sich in der zahlreich vorhandenen
Literatur zu diesem Thema seit den 1950er Jahren widerspiegelt.

3 Deas lateinische Wort papyrus, abgeleitet vom Griechischen pdpyros, die dgyptische Papy-
russtaude, wird im Franzésischen und somit im europaischen Sprachgebrauch zu papier,
im Englischen sowie Schwedischen zu paper (vgl. Schwenck 1934: 462).

4 Ab dem 13. Jahrhundert hatte die Verbreitung der Papierproduktion in Europa die all-
mahliche Verdrangung des zuvor gebriuchlichen, teureren Schrifttragers, des Perga-
ments, zur Folge. Die Griindung von Papiermiihlen trieb diesen Prozess schlieBlich we-
sentlich voran.



Im Zuge der Industrialisierung hat sich die Papierproduktion Ende des 19. Jahr-
hunderts grundlegend verindert, und die Bedeutung der in Papier eingebrachten
Wasserzeichen — bis auf eben jene in Banknoten — weitgehend marginalisiert (vgl.
Riickert 2009: 9). Aufgrund der aktuellen Veranderungen der Kommunikations-
strukturen durch die Einfiilhrung elektronischer Medien wird die Bedeutung des
Papiers zwar zunehmend geringer, Wasserzeichen hingegen erleben — wie bereits
eingangs erldutert — gerade seit den letzten Jahren wieder ein regelrechtes Revival
im digitalen Bereich. Die traditionellen analogen Sicherungsmedien wie Papier
und Film werden zunehmend von einer elektronischen Speicherung auf un-
terschiedlichen Datentrigern ersetzt, obwohl fiir diese keine Erfahrungswerte
hinsichtlich ihrer Haltbarkeit bestehen. Die im Mittelalter gefertigten Papiere und
ihre Wasserzeichen stellen dagegen »bei professioneller Aufbewahrung und ada-
quatem Umgang normalerweise keine konservatorischen Probleme dar« (Rickert
2009: 9)3, was auch die entsprechend lange Tradition der international betriebe-
nen Papier- und Wasserzeichenforschung erklart.

Bereits im Mittelalter war der Einsatz von Wasserzeichen bei der Papierpro-
duktion im Bewusstsein der Menschen verankert, wie schon frith der Tractatus de
insignis et armis® des seinerzeit groBen Rechtsgelehrten Bartolo da Sassoferrato
deutlich macht. In dieser Schrift von 1350 erwidhnt Sassoferrato Wasserzeichen
erstmals in der Literatur und betrachtet diese »unter rechtlichen Gesichtspunkten
als Geschaftsmarken, die an die Werkstitte gebunden und vor Nachahmung zu
schiitzen sind« (Ulbricht 2000: 40). Dabei bezieht er sich in seinen Ausfiihrungen
auf die italienische Stadt Fabriano, in der jedes Blatt Papier sein Zeichen habe, an
dem die jeweilige Werkstitte erkannt werden kénne (vgl. Renker 1950: | 13). Das
Wasserzeichen wurde also nicht zu rein dekorativen Zwecken in das Papier ein-
gebracht, sondern um — dhnlich wie auch Steinmetze oder Goldschmiede ihre
Werke signierten — ein Markenzeichen zu schaffen. Das AuBergewohnliche an
Wasserzeichen ist dabei die Tatsache, dass die Zeichen nicht auf den ersten Blick
sichtbar auf dem erzeugten Stoff angebracht wurden, sondern sich dem Betrach-
ter erst durch genaues Hinsehen erschlossen.

5  Dagegen wurden ab Mitte des 19. Jahrhunderts sdurehaltige Papiere hergestellt, die ei-
nem langsamen, aber irreversiblen Alterungsprozess unterliegen; die Zellulosefasern
werden mit der Zeit zersetzt, das Papier sprode und briichig und zerfillt schlieBlich zu
Staub. Erst 1962 gelang es, eine neutrale Leimung in der Massenproduktion von Papier
einzusetzen (vgl. Will 2002: 260f.).

6  In dem Traktat iiber die Insignien/Zeichen/Marken und Wappen schildert der italieni-
sche Rechtsgelehrte Bartolus da Sassoferrato (1314-1357) die Papiermacherei in Fabria-
no und flihrt aus: »Et ut videamus, hic quodlibet folium chartae habet suum signum, per
quod significatur, cujus aedificii aut molendini est charta. Dic ergo quod isto casu apud il-
lum remanebit signum, apud quem remanebit aedificium ipsum. (Und so sehen wir, dass
jedes Blatt Papier hier sein Zeichen hat, durch das angegeben wird, aus welcher Werk-
stitte oder Papiermiihle es stammt. Nach dem Recht verbleibt daher in jedem Fall das
Zeichen dem, bei dem auch die Miihle verbleibt)« (Ulbricht 2000: 40).
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Abb. [: Buchstabe F — dltestes bekanntes Papierzeichen der Welt, Cremona 1271. Aufge-
nommen von Theodor Gerardy (1975: 51).

Das élteste bekannte Wasserzeichen wird von der Forschung heute auf das Jahr
1271 datiert. Es wurde in Cremona (ltalien) verwendet und stellt den Buchstaben
F dar (vgl. Abb. I). Die Publikation des erst 1954 in drei auf 1271 datierten Blat-
tern gefundenen Papierzeichens erfolgte in einer Festschrift der Papierfabrik
BURGO, die aus Anlass ihres 50jihrigen Firmenbestehens 1955 in Mailand ge-
druckt wurde (vgl. Gerardy 1975: 51).

Zuvor war der Schweizer Papierhiandler Charles-Moise Briquet von einem
griechischen Kreuz aus dem Jahr 12827, das in Bologna angewendet wurde, als il-
testes Wasserzeichen ausgegangen. Ob nun ein Buchstabe oder ein Kreuz, Fakt
ist, dass am Beginn seiner Geschichte ein Wasserzeichen aus Oberitalien und so-
mit aus Europa steht und nicht etwa — wie zunachst angenommen werden kénnte
— aus China, wo auch die Papierherstellung ihren Ursprung hat (vgl. Gerardy
1975: 511.). Die Tatsache, dass kein dlteres Papier aus dem ferndstlichen Kultur-
kreis Wasserzeichen aufweist, ist einerseits auf religiocse Motive und andererseits
auf seine Herstellungstechnik zuriickzufiihren (vgl. Beyerling 1940: 16). Seit seiner
Erfindung spielt Papier in China eine herausragende Rolle — es wird als Geschenk
der Gotter, als heiliges Gut angesehen (vgl. Exner 1889: 155). Somit verbietet
dieses Sakrileg die Identifizierung des »einfachen Papiermachers« mit seinem Er-
zeugnis durch das Anbringen von Wasserzeichen. Daneben machte die in China
angewandte Technik der Papierherstellung das Einbringen von Wasserzeichen
schlichtweg unméglich:

7  Dieses Kreuz aus dem Jahr 1282 wird auch heute noch in zahlreichen literarischen Quel-
len als erstes Wasserzeichen genannt. Dies mag vielleicht daran liegen, dass das von
1271 aus Cremona stammende Papier mit dem Wasserzeichen, das den Buchstaben »F«
darstellt, erst im Jahr 1954 gefunden wurde und daher von einigen Forschern angezwei-
felt wird bzw. in friiheren, zum Teil noch vor diesem Datum entstandenen Sammlungen
bekannter Wasserzeichenforscher, wie Karl Theodor Weiss, Wisso Weiss, Theodor Ge-
rardy und Gerhard Piccard nicht auftritt, deren Arbeiten zur gegenwirtigen wissen-
schaftlichen Auseinandersetzung mit diesem Thema aber hauptséchlich herangezogen
werden.



»Aus Seidenabfillen einerseits, der Rinde des Maulbeerbaums, China-
gras (Ramie), Hanf, Lumpen und alten Fischernetzen andererseits
wurde Papiermasse gewonnen. Durch Einweichen und Schlagen der
zerkleinerten Pflanzenbestandteile oder Textilabfélle erhielt man eine
mit Wasser versetzte Fasersuspension, die iiber eine Bambusmatte
gestrichen nach dem Trocknen an der Luft ein diinnes, dabei aber za-
hes Vlies ergab. Die Papierherstellung wurde regional unterschiedlich
gehandhabt und anderte sich nach und nach. So lernte man ein Sieb
einzutauchen und aus dem diinnen Papierbrei heraus zu schopfen,
und man lernte das noch nasse Vlies vom Sieb abzuziehen, so daB die
Siebe schneller wieder verfiigbar wurden.« (Hanebutt-Benz 1999:
390)

Trotz der Innovation der Siebtechnik waren auf den Bambusgeflechten keine er-
habenen Teile haltbar anzubringen, die der gesamten Abrollung® des Papiers vom
Sieb auf ein Brett oder Tuch standgehalten hatten (vgl. Renker 1950: 106). Daher
lieBen sich bei dieser Art der Papierherstellung keine Wasserzeichen im heutigen
Sinne hervorbringen.

Im Europa des 3. Jahrhunderts standen zur Papierherstellung dagegen keine
Bambuspflanzen zur Verfiigung, weshalb das zeitgenossische Handwerk dazu
liberging, fiir die Produktion von Papier das vertraute Erzeugnis Kupferdraht zu
verwenden.? Statt flexibler Bambusmatten, wie sie zum Schépfen in Asien Ver-
wendung fanden, wurden starre Holzrahmen fest mit »Metallsieben« bezogen,
was die Haltbarkeit der Schopfsiebe wesentlich erhéhte und das Anbringen von
Drahtfiguren zur Herstellung von Wasserzeichen erméglichte (vgl. Ulbricht 2000:
39f.). Aufgrund dieser technischen Voraussetzung treten Wasserzeichen im euro-
paischen Mittelalter also erst recht spit auf.

Uber die Frage, zu welchem Zweck das Wasserzeichen eingefiihrt wurde,
sind die Fachleute bis heute geteilter Meinung.

»Dal die Anbringung aber — nach einem vielleicht einzigen Zufall und
anregendem Beispiel — als niitzlich und vorteilhaft befunden worden
sein muB, ergibt sich aus der schnellen und allgemeinen Einbiirgerung
dieser Handwerks- oder Kunstgepflogenheit, die unter verinderten
Verhiltnissen in der Zeit des Maschinenpapiers imitiert wurde und in
der gesamten Kulturwelt teilweise bis heute fortbesteht.« (Weiss/
Weiss 1962: 3)

8 Das Siebgeflecht, wie es in Asien Verwendung fand, bestand aus flexiblen Bambussta-
ben, die durch Seidenfiden miteinander verbunden waren. Nach dem Schépfvorgang
wurde die Form mit dem Papierblatt nach unten auf eine Unterlage gelegt und das bieg-
same Bambusgeflecht vom Papierblatt abgerollt.

9  Zudem galt Papier im Westen keinesfalls als heiliges Gut, wie das rund 1000 Jahre zuvor
in China der Fall war. In Europa wurde Papier schnell zum Artikel des téglichen Ge-
brauchs. Es diente vorwiegend zum Beschriften, Bedrucken und Verpacken.
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Abb. 2: Schopfer, Gautscher und Leger bei der Arbeit; im Hintergrund das Lumpenstampfwerk.
Nach einem Holzschnitt von 1689 (Weiss/Weiss 1962: 28).

Auch wenn an dieser Stelle nicht alle Deutungen zur Entstehung des Wasserzei-
chens, die innerhalb der letzten Jahrhunderte gemacht wurden, besprochen wer-
den sollen, ist dennoch auf die Ansicht des Palaographen Rudolf Forrer hinzuwei-
sen. Dieser geht namlich davon aus, dass die Wasserzeichen mit groBer Wahr-
scheinlichkeit heraldische Zeichen bzw. Embleme ersetzten, die vor allem in
Frankreich neben dem Namenszug zur besonderen Beglaubigung von wichtigen
Schriftstiicken Verwendung fanden:

»Die fiirstlichen bzw. geistlichen Personen lieBen ihren Bedarf an
Kanzleipapier in bestimmten Papierfabriken herstellen und setzten ih-
re Embleme als Kennzeichen ihrer Spezialmarken fest. Nur so ist das
gleichzeitige Verschwinden jener die Unterschrift vertretenden
>Handmale« und das Aufkommen der Wasserzeichen zu erklaren.«
(Wolbe 1923: 146f.)

Neben der Einfiihrung der mit Drahtgeflechten bespannten Schopfsiebe erleich-
terte eine weitere technische Neuerung das Handwerk der europdischen Pa-
piermacher: Das Zerstampfen der in Europa verwendeten Leinenlumpen oder
Hadern wurde nicht mehr wie rund tausend Jahre zuvor im asiatischen Raum von
Hand in Steinmérsern besorgt, sondern in einem vom Wasserrad der Papiermiih-
le betriebenen »Stampfgeschirr«. Das Stampfwerk bestand aus einem ausgehéhl-
ten Baumstamm, der durch Eisenplatten unterteilt war und von Wasserkraft, in



seltenen Fillen auch von Windkraft angetrieben wurde. Messerartige Schienen
sorgten im Stampfgeschirr — das sich aufgrund des Larms meist gut abgeschirmt
von der Miihle in einem sog. Stampfkeller befand — dafiir, dass die Lumpen immer
weiter zerkleinert wurden. Der so entstandene Faserbrei wurde unter starker
Wasserverdiinnung in sog. »Biitten«, groBe Stein- oder Holzwannen gefiillt, aus
denen mit drahtbespannten Holzrahmen eine diinne Schicht des Papierbreies
herausschépft wurde (vgl. Schwieger 1973: 14). Dieses zur Papiergewinnung ge-
nutzte Siebgeflecht bestand aus eng und parallel verlaufenden Bodendrihten
(Rippdrahte), die mit rechtwinklig angeordneten Querdrihten, den sog. Bind-
oder Kettdrahten vernaht waren. Wahrend das Wasser beim Schépfvorgang zu-
ruck in die Bitte abfloss, setzten sich die Fasern in einem diinnen Film auf der
engmaschigen Anordnung der Drahte ab. Durch geschicktes Hin- und Herbewe-
gen der Schopfform entstand durch Verfilzung der aufgelosten Fasern ein Papier-
bogen. Nach dem Trocknungsvorgang!? blieb auf dem Papier ein sichtbarer Ab-
druck der Siebdrahte zuriick, an denen sich weniger Papiermasse absetzen konn-
te als in deren Zwischenraumen — bei Durchsicht der Papiere lieB sich eine verti-
kale und horizontale Rippung erkennen (vgl. Abb. 3). Nach demselben Prinzip
entstanden die ersten Wasserzeichen. Das Aufndhen von zusitzlichen Drahten auf
der Siebinnenseite in Form von Zeichen, Bildern oder Buchstaben bewirkte an
den betreffenden Stellen eine Erhebung des Siebes und somit eine héhere Trans-
parenz im Papier — das Wasserzeichen war geboren (vgl. Kimmerer 2009a: 12f.,
sieche hierzu auch Abb. 4). Es ist davon auszugehen, dass sich die Papiermacher
diese Gepflogenheit von anderen Handwerkern, wie den ZinngieBern oder
Steinmetzen, abgeschaut hatten, die ihre Produkte zum Herstellernachweis eben-
falls mit Zeichen versahen (vgl. Spoer 1987: 9).

Die Qualitdt der europdischen Biittenpapiere erlangte im 15./16. Jahrhundert
ihren Hohepunkt. Besonders groBer Beliebtheit erfreute sich auf den Markten
Papier aus Fabriano, das aufgrund seines hohen Qualititsstandards schon bald -
ber die Grenzen der Stadt hinaus bekannt wurde. Die Funktion der ins Papier
eingebrachten Wasserzeichen dnderte sich vom reinen Herstellernachweis bzw.
Herkunftsmerkmal hin zum Giitesiegel — so stand z.B. das Ochsenkopfzeichen fiir
besonders wertvolles, feines Papier; in manchen Fillen wurde den Papierherstel-
lern das Einfiigen von Wasserzeichen von den Handlern sogar vorgeschrieben, um
vor Félschungen zu schiitzen (vgl. Mariani/Pelligrini 2009: |5f.).

I0 Bei der Papierherstellung wurde der Schépfer vom Gautscher und Leger unterstiitzt
(vgl. Abb. 2). Dem Gautscher kam dabei die Aufgabe zu, die nassen Bégen durch Um-
drehen der Form auf ein Filztuch abzudriicken (gautschen). Daraufhin stapelte der Leger
diese Filzstlicke mit den darauf abgelegten Papierbogen zu einem Stapel, aus dem mit
einer handbetriebenen Presse iiberschiissiges Wasser ausgepresst wurde, bevor die Pa-
pierboégen von den Filzen geldst wurden und zum Trocknen gelegt wurden (vgl. Keim
1956: 14).
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Abb. 3: Wasserzeichen »Ochsenkopf«; deutlich erkennbar ist hier auch die Rippstruktur im
Papier (Kimmerer 2009b: 55).

Abb. 4: Schematische Darstellung eines Schépfsiebes fiir die Papierherstellung; deutlich zu er-
kennen der starre Holzrahmen, die Kett- und Rippdrdhte sowie eine im Schopfsieb angebrach-
te Drahtfigur/Turmfigur (Piccard 1956: 67).



Im weitesten Sinne kénnen Wasserzeichen in dieser Verwendung erstmals mit
Kopierschutz in Verbindung gebracht werden.

I.I.I' WASSERZEICHENFORSCHUNG ALS HISTORISCHE HILFSWISSENSCHAFT

Fir die spatere wissenschaftliche Auseinandersetzung mit Wasserzeichen sind es
aber nicht ausschlieBlich die eingebrachten Papiermarken, die wertvolle Datie-
rungsmoglichkeiten liefern, wie auch Gerhard Piccard in seinen Schriften erlau-
tert.

Piccard, der Mitte des 20. Jahrhunderts fiir seine Wasserzeichenforschung
bekannt wurde, spricht in seinen wissenschaftlichen Arbeiten davon, dass genau
genommen von zwei Wasserzeichen, die bei einem Schopfprozess entstehen,
auszugehen ist:

»Er meint zum einen die technisch bedingten Abdrucke der Boden-
und Binddrihte der Schopfform, die gleichzeitig auch die zentralen
Charakteristika des handgeschépften Papiers darstellen, und zum
zweiten die Transparenzen, die durch gezielt angebrachte Drahtfigu-
ren zur Erzeugung von Wasserzeichen im eigentlichen Sinne (Piccard
spricht von >Papiermarkenc) dienten.« (Kimmerer 2009a: |3)

Dariiber hinaus konnte von Piccard und Tschudin historisch nachgewiesen wer-
den, dass die Gebrauchsdauer fiir ein Schépfsieb bei héchstens zwei Jahren lag —
véllig identische Wasserzeichen konnten also lediglich auf Papieren auftreten, die
innerhalb eines Zeitraums weniger Jahre hergestellt worden waren (vgl. Piccard
1954 sowie Tschudin 1996a).

Damit steht der Nutzen der Filigranologie fiir die zeitliche Einordnung unda-
tierter Schriftstiicke durch Vergleich der Zeichen auBBer Zweifel, was gerade fiir
die friihen Stiicke des 14. bis 16. Jahrhunderts von einschlagiger wissenschaftlicher
Bedeutung ist. In der entsprechenden Literatur lassen sich mehrere methodisch
orientierte Beitrage finden, die sich mit der Wasserzeichenforschung als Hilfswis-
senschaft fiir Handschriften- und Inkunabelforschung, fiir Kunstgeschichte (Zeich-
nungen, Graphiken), Musikwissenschaft (Notenblitter) und fiir Kartographie be-
schiftigen.!! Um Wasserzeichen als Instrumentarium fiir das Forschungsfeld der
Handschriftenkatalogisierung liberhaupt einsetzen zu kénnen, ist die Vergleichs-
moglichkeit vieler gleichartiger datierter Typen und Varianten notwendig. Neben

Il Nachfolgend eine Auswabhl einschlagiger Literatur, die sich der Wasserzeichenforschung
als Hilfswissenschaft fiir weitere Forschungsfelder/Wissenschaften bedient: Wasserzei-
chenforschung als Hilfswissenschaft fiir Handschriften- und Inkunabelforschung (vgl.
hierzu Gerardy 1964, Haidinger 2004 sowie Piccard 1956); Wasserzeichenforschung als
Hilfswissenschaft fiir Kunstgeschichte (vgl. hierzu Ash/Fletcher 1998 und Griffiths/
Hartley 1997); Wasserzeichenforschung als Hilfswissenschaft fiir Musikwissenschaft (vgl.
hierzu Duda 2000, Hudson 1987 sowie La Rue 1961); Wasserzeichenforschung als
Hilfswissenschaft fiir Kartographie (vgl. hierzu Gerardy 1974 und Woodward 1987).



den auf Papier festgehaltenen, iiberlieferten Sammlungen hat vor allem die Digita-
lisierung und Prasentation groBer Bestdnde bedeutender Wasserzeichensammler
im Internet seit den letzten Jahren das Interesse der Historiker an der Wasserzei-
chenforschung erkennbar belebt. Zu den weltweit bedeutendsten Wasserzei-
chendatenbanken zihlen derzeit die digitalisierte Sammlung »Piccard Online« des
Hauptstaatsarchivs Stuttgart mit etwa 92.000 Belegen, »Wasserzeichen des Mit-
telalters (WZMA)« der Wiener Akademie der Wissenschaften sowie »Water-
marks in Incunabula printed in the Low Countries (WILZ)« in Den Haag. In dem
seit 2006 von der Europidischen Kommission geférderten Projekt Bernstein — The
Memory of Paper werden diese existierenden Datenbanken in einem gemeinsamen
Internetportal!2 zusammengefiihrt und im Kontext der Papierforschung und —ge-
schichte prasentiert. Wie diese Bestande zeigen, haben die Wasserzeichen des al-
ten Handbiittenpapiers im Verlauf von tiber 700 Jahren in mehrfacher Beziehung
eine Wandlung durchgemacht.

1.2 PAPIERPRODUKTION IM UBERGANG ZUR INDUSTRIELLEN HERSTELLUNG

»Seit dem ausgehenden [8. Jahrhundert setzte auf dem
Gebiet der Papierherstellung eine tiefgreifende Um-
bruchsphase ein, an deren Ende bis zur Mitte des 9.
Jahrhunderts die meisten in handwerklich-traditions-
verbundener Manufakturfertigung tatigen Papiermiihlen
aufgegeben wurden, da sich die industrielle GroBpro-
duktion als leistungsfahigere Fertigungsweise durchge-
setzt hatte. Hierzu hatte eine Reihe bahnbrechender
Innovationen beigetragen.«

Georg Dietz/Frieder Schmidt (2009: 20)

Mitte des 18. Jahrhunderts treten in England erstmals handgeschépfte Papiere auf,
die aufgrund gewebter Siebe eine ungerippte Struktur aufweisen. Die Entwicklung
immer diinnerer Drahte machte die Herstellung engmaschigerer Siebe und damit
die Erzeugung von Papier mit nahezu strukturloser Oberfliche mdglich. Dieses
sog. Velin-Papier wurde in Deutschland erstmals durch den Papiermacher Ebart
in Spechthausen produziert (vgl. Keim 1956: 47). Da die Wasserzeichen in ihrer
Bildwirkung auf diesem »neuen« Papier weder durch Rippen noch durch Stege
beeintrichtigt werden, kommen die verschiedenen Darstellungen hier voll zur
Geltung. Die veranderte Siebtechnologie brachte ebenfalls neuartige Formen der
Wasserzeichen hervor — Grundlage der Vollwasserzeichen waren nicht mehr jene
aufgendhten Drahtfiguren, sondern auf dem Papiersieb angebrachte Blechschab-
lonen, die im Papier vollflichige helle Flachen hinterlassen (vgl. hierzu Abb. 5).

12 Website des Projekts Bernstein — The Memory of Paper online verfiigbar unter: http://
www.memoryofpaper.eu, 01.03.2010.
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Abb. 5: Wasserzeichen aus einem Velinpapier der Papiermiihle Mindelheim. Der Schriftzug
»LUDWIG.I.KOENIG VON.BAIERN« wurde um 1835 von dem Papiermacher Joseph Hundeg-
ger als Vollwasserzeichen ausgefiihrt (Dietz/Schmidt 2009: 21).

Dieselbe Wirkung konnte allerdings auch aufgrund von Erhéhungen im feinma-
schigen Sieb erreicht werden, die durch starke Einpressung untergelegter Blech-
schablonen hervorgerufen wurden. Auf diese Weise wurden erhohte Stellen im
Sieb geschaffen, an denen sich lediglich eine diinnere Faserschicht absetzen konn-
te und die in der Durchsicht als helle Flichen erschienen. Durch partielles Tiefer-
legen des Siebes, also bei einer Pressung von oben, konnten nach dem gleichen
Prinzip im Wasserzeichen aber auch Stoffanreicherungen erzielt werden, die in
der Ansicht ein triiberes Aussehen bekamen. Besonders haufig tritt die Dunkel-
wasserzeichentechnik bei Portritwasserzeichen auf, die bereits 1793 in Frank-
reich vorkommt. Dabei wurde diese Technik aber in den seltensten Fillen alleine
angewandt, sondern das Hoch- und Tief-Pragen mit Matrizen auf einem Siebge-
flecht kombiniert, so dass von Hell-Dunkel-Wasserzeichen oder Schattenwasser-
zeichen gesprochen wird, die in ihrer Wirkung sehr bildhaft erscheinen (vgl.
Weiss/Weiss 1962: |38ff.).

Durch diese konkaven und konvexen Pragungen des Siebes erhielt das Papier
viele neue Gesichter; allerdings blieb das Problem der Rohstoffknappheit durch
einen exponentiellen Anstieg des Papierbedarfs — maBgeblich hierfiir war sicher-
lich auch die 1445 eingefiihrte Drucktechnik Gutenbergs — bestehen. Auf das
Rohstoffproblem der Papiermacher in den Jahren 1839/40 aufmerksam gewor-
den, hatte Gottlob Friedrich Keller aus Hainichen bereits im darauf folgenden Jahr
die Idee, kiinftig Holzfasern anstatt der Lumpenfasern zur Papierherstellung zu
verwenden. Am |. November 1845 erschien schlieBlich die Ausgabe 41 des »In-
telligenz- und Wochenblatts fiir Frankenberg mit Sachsenburg und Umgebung« als
weltweit erstes Druckerzeugnis auf holzschliffhaltigem Papier (vgl. Dietz/Schmidt
2009: 23).
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Abb. 6: Die von Nicolas-Louis Robert erfundene Langsiebpapiermaschine (Sandermann 1988:
107).

Auch zur traditionell-handwerklichen Schépfrahmenkonstruktion wurde eine
technologische Alternative mit dem Ziel einer leistungsstarkeren Fertigungsweise
gesucht, da der Bedarf an Papier circa um das fiinfzigfache zugenommen hatte.

Um diesen stark erhéhten Papierbedarf decken zu kénnen, entwickelte der
Franzose Nicolas-Louis Robert in den Jahren von 1796-1798 die Langsiebpapier-
maschine, ein Maschinenmodell, das die Fertigung von bis zu fiinf Meter langen
und sechzig Zentimetern breiten Papierbahnen erlaubte (vgl. Dietz/Schmidt 2009:
24). Wesentlicher Bestandteil der Anlage war das endlose und feinmaschige Sieb
aus diinnem Kupferdrahtgewebe, das liber der mit Papierstoff gefiiliten Biitte G-
ber eine vordere Walze und einer hinteren Umkehrwalze lief (vgl. Abb. 6). Zu-
nachst besaB diese Konstruktion zwar noch erhebliche Mingel, so war beispiels-
weise noch keine Trockenpartie vorhanden; diese Herausforderungen wurden
aber sukzessive gel6st und somit wurde die kontinuierliche Papierherstellung ab
Mitte der ersten Halfte des 19. Jahrhunderts erméglicht. Bei der bis heute gangi-
gen Papierherstellung flieBt der Papierbrei auf ein mechanisch angetriebenes Me-
tallsiebband, wird entwissert und anschlieBend liber dampfgeheizten Trommeln
getrocknet und satiniert, sprich durch Walzen geglattet.

Eine technologische Alternative zur Robert’schen Erfindung der Langsiebkon-
struktion stellte zu seiner Zeit die 1805 von dem englischen Mechaniker Josef
Bramah in London entwickelte Rundsiebpapiermaschine dar. Oftmals wird bei der
Papierherstellung auf Rundsiebmaschinen falschlicherweise von »Biittenpapieren«
oder sogar »echten Biitten« gesprochen. Beim Herstellungsprozess taucht das zy-
linderférmige Sieb in die Biitte ein, durch die rotierende Bewegung bleibt der Fa-
serbrei an dem Sieb haften und das Wasser flieBt durch das Sieb in das Zylinderin-
nere ab. Durch die Anbringung stark erhobener Stege auf diesem Sieb entstehen
deutlich verdiinnte Stellen, an denen die Papierbahn durch Reiflen in separate B6-
gen getrennt werden kann, wodurch beabsichtigter Weise unregelmaBige Rénder,
die Biittenrdnder entstehen. Fiir die Wasserzeichenherstellung auf Rundsieben gilt



bis heute die gleiche Technologie, die bereits bei den handgeschopften Papieren
angewendet wurde, namlich das Aufléten von Drahten auf das Sieb. Bei dieser
Technik sind sowohl Papier als auch die eingebrachten Wasserzeichen schwer
von handgeschopften Bégen zu unterscheiden, weshalb das Rundsiebpapier in Be-
zug auf die Wasserzeichen eine gewisse Sonderstellung zwischen dem handge-
schopften und dem Langsiebpapier einnimmt, auch wenn es als Maschinenpapier
gilt. Aufgrund der geringen Arbeitsgeschwindigkeit von Rundsiebpapiermaschinen
kann auf dem Rundsieb hergestelltes Papier und damit auch sein Wasserzeichen in
der Wirtschaftlichkeit mit dem auf Langsiebpapiermaschinen hergestellten Was-

serzeichen, dem Maschinenwasserzeichen, aber nicht konkurrieren (vgl.
Weiss/Weiss 1962: 296f.).

1.2.1 INDUSTRIELLE WASSERZEICHENHERSTELLUNG

Mit dem Fortschreiten der maschinellen Papierproduktion ergab sich das Bediirf-
nis, die von handgeschopften Papieren her bekannten Wasserzeichen auch auf die
industriell hergestellten Papiere zu libertragen, »denn das Wasserzeichen diente
zu allen Zeiten nicht nur als Herkunfts-, sondern auch als Giitezeichen und hatte
somit stets einen nicht zu unterschitzenden Werbewert« (Keim 1956: 215).
Problematisch stellte sich hier allerdings die Tatsache dar, dass Figuren aus Draht
oder ausgestanztem Blech nicht auf die Langsiebe angebracht werden konnten, da
die Biegung des liber zwei Walzen rollenden Metallgewebes so stark war, dass die
aufgel6teten Drihte nicht elastisch genug waren, dieser Prozedur Stand zu halten.
Der Londoner Formenmacher John Marshall erfand 1826 eine Verbesserung der
Langsiebmaschine, namlich die Siebwalze, englisch Dandy Roll, heute vielmehr un-
ter dem franzosischen Begriff Egoutteur bekannt (vgl. Abb. 7).

Urspriinglich hatte diese Siebwalze oder Vordruckwalze auf dem Langsieb
liegend den Zweck, die Stoffverteilung der noch nicht gefestigten Papierbahn auf
dem Sieb gleichmaBiger zu gestalten und die Papierbahn somit glatter zu machen.
Ihr Mantel ist aus einem geeigneten Siebgewebe gebildet, was Marshall erméglich-
te, auf diesem Drahtfiguren anzubringen; diese auf dem Sieb erhabenen Stellen
driickten sich spiegelbildlich von oben — im Gegensatz zum Handsieb seitenrichtig
von unten — in die noch wissrige Papierbahn ein und hinterlieBen auf dem spater
getrockneten Papier Wasserzeichen. Somit lieBen sich zunichst allerdings lediglich
umrisshafte Wasserzeichen darstellen. Das erste maschinell erzeugte schattierte
Portrat-Wasserzeichen lasst sich dagegen vermutlich erst auf den Papiermacher
W.H. Smith zuriickfiihren, der ein Portrat-Wasserzeichen Napoleons hergestellt
hatte, das 1849 auf der Industrie-Ausstellung in Paris prasentiert wurde.
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Abb. 7: Abbildung eines Egoutteurs aus dem Jahr 1923 fiir ein Hell-Dunkel-Wasserzeichen
mit dem Schriftzug »REPUBLICANA PERUANA«!3 (Dietz/Schmidt 2009: 26).

Abb. 8: Schattenwasserzeichen von 1875, das Papst Pius IX. zeigt. Fabriano, Archivio Storico
Cartiere Miliani (Mannucci 1993: 298).

I3 Dasich in den Vertiefungen der Schrift mehr Papiermasse ansammelt, erscheint der Pa-
pierbogen an diesen Stellen dunkler. An den erhéhten Stellen des Drahtes im Vorder-
grund ist dies genau entgegengesetzt. Der Draht verdrangt mehr Papiermasse, und das
Papier erscheint an diesen Stellen in der Durchsicht heller. Daher wird auch von einem
Hell-Dunkel-Wasserzeichen gesprochen. Hersteller dieses Egoutteurs ist die Diirener
Metalltuch- und Egoutteurfabrik ].W. Andreas Kufferath & Co.



Hierbei handelte es sich bereits um ein maschinell hergestelltes, schattiertes Was-
serzeichen, wie es noch heute als weit verbreitetes Sicherheitsmerkmal Anwen-
dung auf Banknoten oder Urkundenpapieren findet (vgl. Dietz/Schmidt 2009: 25f.;
Weiss/Weiss 1962: 296-301; siehe auch Abb. 8).

»In Deutschland wurden offenbar erst um 1840 die ersten Wasserzei-
chen im Maschinenpapier mit Hilfe des Wasserzeichenegoutteurs her-
gestellt. Vielleicht sind die ersten Wasserzeichenwalzen von der Pa-
pierfabrik Schaufelen in Heilbronn verwendet worden. Inzwischen ist
die Egoutteurherstellung in ungeahnter Weise vervollkommnet wor-
den, so daB heute damit nicht nur Hell- und Dunkelwasserzeichen,
sondern auch schattierte, mehrstufige Wasserzeichen auf der Lang-
siebmaschine hergestellt werden kénnen.« (Weiss/Weiss 1962: 297)

Ein weiterer Vorteil der maschinellen Papierherstellung lag in der Nutzungsdauer
der Wasserzeichen-Egoutteure im Gegensatz zu den auf Handschopfrahmen an-
gebrachten Drahtfiguren. Die Egoutteure nutzen sich kaum ab und kénnen daher
erheblich langer als die bei den Schépfsieben im Normalfall Giblichen zwei Jahre
verwendet werden. Fiir die Wasserzeichenkunde sind diese industriell hergestell-
ten Papiermarken aber nur noch bedingt interessant, da sie sich aufgrund dieser
Tatsache lediglich eingeschrankt zur Datierung heranziehen lassen (vgl. Dietz/
Schmidt 2009: 26).

Daneben gab und gibt es in der Papierindustrie aber noch weitere Verfahren
zur Erzeugung von Wasserzeichen. Neben den bereits erwahnten echten Was-
serzeichen, die sowohl auf handgeschépften als auch in maschinell produzierten
Papieren hergestellt werden, treten ab 1920 sog. Molette- oder auch halbechte
Wasserzeichen auf. Im Gegensatz zu den bereits erwihnten Methoden zur Her-
stellung von Wasserzeichen, wird die nahezu trockene Papierbahn nach dem Ver-
lassen der Siebpartie hier nur gepragt, es findet keine partielle Reduzierung bezie-
hungsweise Anreicherung des Faserbreis statt. Diese Pragungen in die zwar schon
verfestigte, aber noch nicht trockene Papierbahn erfolgen durch gummierte Me-
tallringe, den sog. Molette-Ringen, die auf den Prégerollen angebracht sind und
sich im Gegensatz zum Egoutteur schnell und beliebig auswechseln lassen.

Die Wasserzeichen der dritten Kategorie werden in der Wasserzeichen-
kunde als kiinstliche oder unechte Wasserzeichen bezeichnet. Bei dieser bereits
seit 1891 angewandten Methode zur Erstellung von Papiermarken wird das be-
reits fertige, getrocknete Papier in einem zusatzlichen Arbeitsschritt auf eine Plat-
te gelegt, die mit der Wasserzeichenzeichnung in erhabenen Linien versehen ist.
Zwischen zwei polierte Zinkplatten gelegt und wie beim Glatten durch die Wal-
zenpresse gefiihrt, driickt sich bei diesem heute nicht mehr praktizierten Verfah-
ren die erhabene Zeichnung als Pragung in das Papier ein. Diese Methode wurde
oftmals zur Fertigung von Brief- und Luxuspapieren, meist in geringer Auflage und
immer auftragsbezogen fiir den Endverbraucher, angewandt.



Auch die sonst als »imitiert« bezeichneten Wasserzeichen oder Druckzeichen
kénnen unter die Gruppe der kiinstlichen und unechten Wasserzeichen subsu-
miert werden. Hierbei handelt es sich um Papiermarken, die mit dem Buchdruck
einhergehen. Mittels einer farblosen, duBerst fetthaltigen Druckfarbe, die eine
Veréanderung der Papierfaser bewirkt, werden die Papiermarken auf die bereits
fertigen Bogen gedruckt. Durch die enthaltenen Fettstoffe erscheinen entspre-
chend behandelte Stellen auf dem Papier durchscheinend, ohne dass das Papier
gegen eine Lichtquelle gehalten werden muss; allerdings handelt es sich hierbei
lediglich um eine sehr schwache Durchsicht. Dennoch wurde dieses Verfahren
gelegentlich — wahrscheinlich gerade wegen seiner Einfachheit — zur Félschung
von Banknoten und anderen Wertpapieren angewandt (vgl. Weiss/Weiss |962:
296-301). Daneben griffen Félscher von Wertpapieren auch auf eine andere
Technik zuriick:

»Man druckte Vorder- und Riickseite getrennt. Vor dem Zusammen-
kleben gab man einer Innenseite einen matten Flachendruck, wobei
nur das Muster des Wasserzeichens weil3 ausgespart wurde. Dies er-
scheint dann in der Durchsicht wie ein Wasserzeichen. Hier handelt
es sich also lediglich um einen optischen Trick, nur scheinbar um ein
Wasserzeichen. Kiinstliche und imitierte Wasserzeichen kénnen auf
Grund der angewandten technischen Methoden nur als Hellwasser-
zeichen erscheinen. Dunkel- und Schattenwasserzeichen sind auf
kiinstliche Weise nicht hervorzubringen.« (Weiss/Weiss 1962: 301)

Eine Unterscheidung zwischen echten und imitierten Wasserzeichen lasst sich mit
Natronlauge leicht durchfiihren. Wihrend die echten Wasserzeichen durch Stoff-
verdrangung — bei den Hellwasserzeichen durch eine Stoffverringerung, bei den
Dunkelwasserzeichen durch eine Stoffhdufung — im Stadium der Blattbildung ent-
stehen, werden die geprigten oder gepressten Wasserzeichen im fertigen Papier
lediglich aufgrund der zusammengepressten Stellen im Material sichtbar. Zur U-
berprifung der Echtheit von Wasserzeichen, wird das Papier in eine Natronlauge
gelegt, was ein starkes Aufquellen der Fasern bewirkt. Infolge dessen verschwin-
den die kiinstlichen Wasserzeichen, die echten dagegen bleiben sichtbar.

1.2.2  WASSERZEICHENMOTIVE

Wasserzeichen haben aber nicht nur eine herstellungstechnische Geschichte, son-
dern sind ebenfalls in asthetischer Hinsicht interessant, da die Formenvielfalt ei-
nem stdndigen Wandel unterliegt. In einschligigen, bereits genannten Sammlun-
gen, wie beispielsweise der von Piccard!4, lisst sich feststellen, dass die héchst

14 Die Wasserzeichensammlung Piccards mit 92.000 Wasserzeichen gilt als die weltweit
groBte und bedeutendste ihrer Art und wurde zu Recherchezwecken vollstandig unter
www.piccard-online.de, [05.12.2005], 01.03.2010, verdffentlicht.



einfachen, geradezu schlicht wirkenden Zeichen der ersten Zeit zundchst kom-
plexere Formen annehmen und spéter sogar mit Beizeichen zur Unterscheidung
von anderen Papiermiihlen, die oftmals {iber die Grenzen hinweg dieselben Moti-
ve verwendeten, versehen werden. Diese Entwicklung gipfelt in einer kunstvollen
Ausschmiickung der Wasserzeichen mit ornamentalen Verzierungen, die in ver-
einzelten Fillen sogar vom eigentlichen Zeichen losgeldst wurden und ohne einen
Hinweis auf Meister, Mihle, Sorte oder Format alleine in Erscheinung traten.
Trotz dieser allgemeinen Entwicklung lassen sich interessanterweise auch in spa-
teren Zeiten immer noch sehr einfache schlichte Zeichen nachweisen, wie diese
aus der Friihzeit der Wasserzeichen bekannt sind. Allgemein kénnen die Wasser-
zeichen im Papier als Symbole und Ausschnitte der zeitgendssischen Welt und de-
ren Wahrnehmung erfasst und beschrieben werden: so reichen diese von Tier-,
Pflanzen- und Naturdarstellungen lber die bildliche Darstellung menschlicher Er-
zeugnisse bis hin zu Wappen und geometrischen Formen, oft auch religiésen Ur-
sprungs.

1.3 ZUM FUNKTIONALEN WANDEL VON WASSERZEICHEN

Bei oben erwahnter Motivvielfalt stellt sich zugleich die Frage nach Verwendung,
Zweck und Aufgaben von Wasserzeichen, die ebenfalls einem facettenreichen
Wandel unterlagen. Wahrend die frithesten Wasserzeichen in ihrer Mehrzahl als
Namen und Buchstaben vorkommen, wie auch das alteste bekannte Wasserzei-
chen von 1271 aus Cremona (Buchstabe F) verdeutlicht, ist den Wasserzeichen
ebenfalls von Anfang an eine symbolische Funktion zu eigen, wie das aus dem Jah-
re 1282 dargestellte Kreuz aus Fabriano zeigt. Religiése, insbesondere christliche
Symbole und Embleme kommen in der alten Wasserzeichenkunst verhaltnismaBig
oft vor (vgl. Kdmmerer/Riickert 2009: 51ff.). Neben der Symbolsprache sind es
die Entwicklungswege und Wandlungen in der formalen Gestaltung wie auch die
Motivik dieser Zeichen, die Denk- und Vorstellungsweisen, soziale Verhaltnisse
und kulturelle Prozesse widerspiegeln (vgl. Ulbricht 2000: 41). Schon bald ist im
Handwerk der Wasserzeichenherstellung eine Entwicklung weg von elementaren
Symbolen hin zu einer vielgestaltigeren, komplexeren Formensprache zu beo-
bachten. Narrativere Symbole der zeitgendssischen Alltagskultur, wie Pflanzen,
Tiere, jegliche Figuren, Werkzeuge oder auch Fabelwesen finden nun ihr kiinstle-
risches Abbild im Wasserzeichen. Diese Entwicklung wire aber, wie Gertraude
Spoer festhilt, ohne die Leistungen derer, die Schépfformen und Wasserzeichen
herstellten, gar nicht denkbar gewesen. In der Anfangszeit der Papiermacherei
wurden sie von den Papiermachern selbst oder von Handwerkern, die mit der
Metalltechnik vertraut waren, wie bspw. Silberschmiede, hergestellt. Dieses
Handwerk entwickelte sich aber im 17./18. Jahrhundert zu einem eigenstiandigen
Gewerbe der Formenmacher. Die Handwerker zogen von Ort zu Ort, boten den
verschiedenen Papiermiihlen ihre Leistungen an und reparierten auch beschidigte
Formen. Hierin kann ebenfalls eine Erklarung fiir die Verbreitung der unterschied-



lichen Motive liber ganz Europa liegen. So treten beispielsweise ein gotisches P
oder ein Ochsenkopf lber Landergrenzen hinaus gehauft auf (vgl. Spoer 1996:
[54f.).

Die Funktion der frithen Wasserzeichen als Meister- und Herkunftsmarke
des Papiers — modern formuliert: Markenzeichen — ist dabei unbestritten, wie
auch aus den bereits erwihnten Darlegungen des Bartolo da Sassoferrato hervor-
geht. Ein weiterer Anhaltspunkt fiir diese urspriingliche Funktion der Wasserzei-
chen liegt in ihrer Etymologie. So biirgerte sich die Bezeichnung »Wasserzeichenc
erst seit der ersten Halfte des 19. Jahrhunderts ein, zuvor sprach man zutreffen-
der von »Papierzeichen« oder »Zeichen« schlechthin. Letztere Wortbedeutung
findet sich ebenfalls in den auf Latein verfassten Schriften Sassoferratos, der fiir
die erstmalige Erwahnung von Wasserzeichen in der Literatur tberhaupt das
Wort »signum« gebraucht (vgl. Weiss/Weiss 1962: 5).

Abb. 9: Wasserzeichen mit Baselstab und Heusler-Wappen, Basel 1592 (Tschudin 1996b:
234).

Zur Kennzeichnung der Herkunft beziehungsweise des Herstellers des Papiers
wurden aber nicht nur ausgeschriebene Namen, Monogramme, Abkiirzungen und
Ziffern verwendet, was anfangs und dann erst wieder seit dem 18. Jahrhundert
verstarkt der Fall war, sondern auch auf figlirliche Darstellungen jeglicher Art zu-
riickgegriffen. Diese vielfdltigen dem Alltag entsprungenen Motive zeigen in ihrer
Symbolsprache oftmals Verbindungen zur Heraldik auf. So wurden Haus- und
Handelsmarken im Sinne »sprechender Zeichen« ins Papier eingebracht, wie bei-
spielsweise die Abbildung des Hauses der Basler Familie Hisler, die auf das Jahr
1592 datiert werden kann (vgl. Abb. 9). Daneben waren auf dem Papier als Was-
serzeichen eingebrachte Wappen aber meist Ausdruck des Abhzngigkeitsverhalt-
nisses zwischen Papiermacher und weltlichem oder geistlichem Auftraggeber. In
Verbindung mit dem Aufkommen des Territorialstaates treten im 16./17. Jahrhun-
dert gehauft heraldische Elemente (Reichsadler, Bourbonenlilie, Pro Patria, Basel-



stab etc.) auf, die bis ins 19. Jahrhundert hinein die wichtigsten Papiermarken pré-
gen.

Im Zuge der Ausdehnung der Papiermacherei in Europa entwickelten sich ei-
nige dieser Papiermarken weiter zu Qualitdts- und Sortenzeichen. Qualitativ
hochwertige Papiere, wie sie ab Mitte des |6. Jahrhunderts in Frankreich herge-
stellt wurden, trugen als Wesensmerkmal oftmals voll ausgeschriebene Namen,
wahrend qualitativ geringwertigere Papiere lediglich die Initialen der jeweiligen
Papiermacher oder -miihle aufwiesen. Eine weitere Bedeutung des Wasserzei-
chens war das Sortenzeichen, so war beispielsweise in Postpapier ein Posthorn
eingelassen (vgl. Tschudin 1996b: 223-236). Zudem wurden besonders im 18.
und 19. Jahrhundert Wasserzeichen als Kennzeichen fiir bestimmte Formate ver-
wendet, die von der GréBe des jeweiligen Schopfsiebes abhingig waren; so steht
beispielsweise ein in das Papier eingelassener Bienenkorb fiir das Format 36 x 45
Zentimeter, ein Bischofsstab fiir das Format 38 x 48 Zentimeter; Lowe als auch
Einhorn werden fiir das Format 40 x 50 Zentimeter verwendet, das Einhorn kann
aber auch fiir das Format 42 x 53 Zentimeter stehen (vgl. Weiss/Weiss 1962:
160).

1.3.1 WASSERZEICHEN ZUM SCHUTZ VOR FALSCHUNG

Zum Schutz gegen Nachahmung und Falschung — kurz: zum Kopierschutz — tre-
ten Wasserzeichen bei Wertpapieren aller Art schon sehr friih auf. »Das Wasser-
zeichen gehort zu den altesten und am meisten verwendeten Echtheitssiche-
rungsmitteln« (Meyer 1935: 31). Im Gegensatz zu ihrer urspriinglichen und bis
heute allgemein giiltigen Aufgabe des Markenzeichens dient die Wasserzeichen-
technik hier einem ganz anderen Zweck. In der genannten Funktion haben sich
Wasserzeichen bis heute als unentbehrlich erwiesen, obwohl inzwischen weitere
Verfahren gegen die Nachahmung von Wertscheinpapieren gefunden wurden,
wie weiter unten erldutert werden soll. Das Wasserzeichen auf Wertpapieren ist
nur schwer nachzuahmen, besonders dann, wenn dabei die verschiedenen, zuvor
erlauterten Wasserzeichentechniken — Hell-, Dunkel- und schattierte Wasserzei-
chen — zugleich angewendet werden.

Bereits die ersten europdischen Banknoten traten nicht in der Funktion als
Herkunfts-, sondern als Firmenzeichen der Banken oder Sonderzeichen auf, die
analog zu modernen Banknoten »in eigener Art und Gestaltung ausschlieBlich zum
Zweck des Echtheitsbeweises und zum Schutze gegen Nachahmung gefertigt
wurdenc« (vgl. Weiss/Weiss 1962: 220). Bereits wihrend der Tang-Dynastie in den
Jahren zwischen 618-907 unserer Zeitrechnung wurden neben dem verwendeten
Miinzgeld weltweit erstmals Wertpapiere ausgegeben (vgl. Altmann 1997: 88).
Wie bereits zuvor bei der Papierherstellung treten aber auch auf diesen ersten
Wertpapieren sowohl aus technischen, als auch religiésen Griinden, keine Was-
serzeichen auf. Die ersten Banknoten in Europa wurden ab Juli 166] von der



WASSERZEICHEN

schwedischen Stockholm’s Bank herausgegeben (vgl. kritisch dazu Braudel 1985:
516). Da es bei diesen sog. Kreditzetteln aber schon bald darauf zu Félschungen
kam, wurde bei der Genehmigung zur Herausgabe von neuen Wertpapieren im
Jahr 1665 festgelegt, dass fiir die Noten ein Papier mit dem Wasserzeichen der
Bank angefertigt werden soll.

Abb. 10: Beispiel durchgehender Wasserzeichenmusterung (Weiss/Weiss 1962: 306).

Dieser Instruktion entsprechend weisen die 1666 herausgegebenen Banknoten
der schwedischen Bank in Stockholm das Wasserzeichen BANCO auf, wie aus die-
ser Zeit erhaltene Noten zeigen. Dieses Wasserzeichen wurde an einer bestimm-
ten Stelle des Bogens angebracht, die spater nicht bedruckt wurde und somit das
Wasserzeichen in der Durchsicht zur Uberpriifung der Echtheit des Scheines
deutlich erkennbar war. Zugleich handelt es sich bei diesen Wertpapieren aus
Schweden um ein sehr frithes, wahrscheinlich sogar erstes Beispiel eines durch-
laufenden Wasserzeichen-Musters im Papier, wie diese noch heute in Wertpa-
pieren, wie Schecks, Briefmarken oder Dokumentenpapieren Verwendung fin-
den. Selbst das fiir Lebensmittelkarten und Bezugsscheine aller Art im Ersten und
Zweiten Weltkrieg verwendete Papier zeigte aus Sicherheitsgriinden solche
durchgehenden Wasserzeichenmusterungen auf (vgl. Abb. 10).

»Wenn das besondere Wasserzeichenpapier und damit die auf ihm
gedruckten Banknoten zwar nicht ohne weiteres nachgemacht wer-
den konnten, so muBte doch auch dafiir Sorge getragen werden, daf3
in der Papiermiihle solches Papier nicht miBbraucht und nicht in
fremde Hénde gelangen konnte. Daher muBten Meister und Gesellen
Reverse mit entsprechenden Verpflichtungen unterschreiben. Das
Schoépfformenpaar mit dem Wasserzeichen der Bank muBte nach Ge-
brauch an diese abgeliefert werden.« (Weiss/Weiss 1962: 221)



Zudem wurden ausgediente Schopfformen, die zur Herstellung von Wertpapieren
genutzt wurden, durch das Entfernen einzelner Buchstaben aus einem Namen
oder Wort unbrauchbar gemacht. Neben den Namen von Stidten oder stadti-
scher Geldinstitute kommen in Wertpapieren aber auch sonstige Zeichen, wie
z.B. Angaben zum Wert der jeweiligen Banknoten, vor. So tragen die am 4. Feb-
ruar 1854 ausgegebenen |0-Thaler-Scheine des GroBherzogtums Weimar bei-
spielsweise neben dem Vollwasserzeichen WEIMARISCHE BANKNOTE, das oben
und unten am Rand dieser Scheine angebracht ist, entlang der beiden Schmalsei-
ten in der Durchsicht erkennbar zusitzlich die Schriftbilder 10 THLR 10 (vgl.
Weiss/Weiss 1962: 221). Daneben lassen sich auf Wertpapieren auch bildliche
Motive aufzeigen, wie bspw. eine kleine Krone, die zum Echtheitsnachweis auf
der am 6. Mai 1840 herausgegebenen »one penny blacke, der ersten Briefmarke
der Welt aus GroBbritannien als Wasserzeichen ins Papier eingebracht ist (vgl.
Hunter 1978: 550).

1.4 ZWISCHENBILANZ

Heute hat das Wasserzeichen — abgesehen von Sicherheitswasserzeichen in Bank-
noten und Wertpapieren, auf die im zweiten Teil dieser Arbeit eingegangen wer-
den soll — seine 6konomische Funktion weitgehend verloren. Mit der groBen
technischen Entwicklung der Langsiebpapiermaschine Ende des 18. Jahrhunderts
gipfelte die Herstellung von Maschinenpapier zu Beginn dieses Jahrhunderts in Pa-
piermaschinen mit einer Arbeitsbreite von 10 Meter, Geschwindigkeiten von bis
zu 72 km/h und einer Tagesleistung von mehr als 1688 Tonnen.!> Einhergehend
mit der Industrialisierung zwangen Wettbewerb und Kostendruck zu rationaler
Fertigung. Wihrend Papiermaschinen aber immer groBere Siebbreiten und
schnellere Maschinengeschwindigkeiten erreichen, werden Markierungen im Pa-
pier als storend angesehen, weil diese immer eine Reduktion der Leistung bedeu-
ten. Ebenfalls ist es bei diesen hohen Geschwindigkeiten problematisch, klare
Konturen der Papiermarken zu gewahrleisten.

Was liber Jahrhunderte untrennbar zum Papier gehorte, galt damit innerhalb
weniger Jahre als verzichtbar. Das Wasserzeichen spielt zwar in der Funktion ei-
nes Logos in der heutigen Werbeindustrie — verdrangt von einem Mix anderer
Marketingsstrategien — kaum mehr eine Rolle; umso freier kénnen nun aber mo-
derne Handpapiermacher und Papierkiinstler diese graphische Darstellungsform
aufgreifen und als Gestaltungsmittel ihrer Produkte einsetzen.

Moderne Wasserzeichenpapiere gelten dabei heute als Prestigeerzeugnisse
mit entsprechend hoherem Preis. Einen Hohepunkt der kreativen Auseinander-
setzung mit Wasserzeichen bilden dabei vom Kiinstler als Wasserzeichen verfass-
te Schriftstiicke:

I5 Die derzeit leistungsfahigste Papiermaschine wird von der Gold East Paper (Jiangsu) Co.
Ltd in China/Dagang betrieben (vgl. Birkner International PaperWorld 2005: 6).



»Die klassische Funktion von Papier als Trager von Information via
Handschrift oder Druck wird [hier] zugunsten von Wasserzeichen e-
liminiert. Papier selbst ist bereits Trager von »transparenten« Informa-
tionen. Sie zu lesen bleibt ein spannendes Abenteuer und dessen Nut-
zung im 21. Jh., dem medialen Zeitalter, eine groBe Herausforde-
rung.« (Ulbricht 2000: 42)

2 DAS WASSERZEICHEN AUF BANKNOTEN

Das Wasserzeichen auf Geldscheinen ist eines der bekanntesten Sicherheits-
merkmale. Trotz oder vielleicht gerade wegen seiner jahrhundertelangen Traditi-
on in Herstellung und Einsetzbarkeit ist es fester Bestandteil auch auf den neusten
Euro-Banknoten. Seine gréBten Vorteile sind vor allem die schwierige, weil teure
und detailreiche Herstellung und der Umstand, dass das Wasserzeichen von Laien
schnell zur Uberpriifung der Echtheit einer Note gefunden und erkannt wird. Das
Woasserzeichen auf Geldscheinen ist wohl das Sicherheitsmerkmal, das durch viele
Kulturen und Zeiten hindurch Bestand hat. Wenn es also eine Kultur des Kopier-
schutzes gibt, dann ist das Wasserzeichen der Inbegriff dieser.

Schon mit der Erfindung der Miinze begann die Entwicklung des Schutzes
»vor unerlaubten Nachahmungen der offiziellen Zahlungsmittel« (Deutsche Bun-
desbank 1995: 5). In unserer heutigen hoch technisierten Welt gestaltet sich die-
ser Schutz immer schwieriger. Nur mit einer Vielzahl an Sicherheitsmerkmalen,
die harmonisch ineinander greifen, ist es méglich, die Banknote weitestgehend
vor Félschungen zu schiitzen, auch wenn diese Falschungsschutztechniken immer
nur kurzlebig sind und stindiger Uberholung und Erweiterung bediirfen. Zuneh-
mend modernere Reproduktionstechniken treiben die Bundesbanken an, neue Si-
cherungen in die bestehenden Scheine einzuarbeiten oder sogar neue Serien von
Banknoten zu entwickeln.

Um das bekannteste aller fialschungshemmenden Sicherheitsmerkmale auf
Banknoten, das Wasserzeichen, soll es in diesem Teil des Textes gehen. Dabei ist
dieses Kapitel in zwei Teile gegliedert:

a. Historischer Abriss: Wann, wo und warum entstanden die ersten Banknoten?
Wann und in welcher Form tauchen Wasserzeichen erstmals auf Geldschei-
nen auf?

b. Das Wasserzeichen auf der Euro-Banknote: Thema in diesem Teil wird unter
anderem die Herstellung der Euro-Banknote allgemein aber vor allem die
Herstellung des auf den Geldnoten angebrachten Wasserzeichens sein. !¢

16 Spezifische Informationen der Herstellung von Euro-Banknoten veréffentlicht die Deut-
sche Bundesbank aus Griinden des Dienstgeheimnisses nicht. Zum Dienstgeheimnis sie-
he den Beitrag von Ludwig Andert und Doris Ortinau im Heft »Kulturen des Kopier-
schutzes I«.



2.1 HISTORISCHER ABRISS

2.1.1 DIE ANFANGE DES PAPIERGELDES

Die deutsche Bundesbank datiert die »wahrscheinlich dltesten in Originalstiicken
erhaltenen« (Weber 1970: 11) Papiergeldscheine auf das [4. Jahrhundert. Sie
stammen aus China und sind mit Ausgabedatum versehen. Schon damals sorgte
man sich um illegale Kopien und bedrohte daher auf den Scheinen die Geldfal-
scher mit Strafe und setzte sogar eine Belohnung fiir die Anzeige von solchen Fal-
schern aus (vgl. Deutsche Bundesbank 1995: 5; vgl. auch Deutsche Bundesbank
1963). Andere Historiker fiihren die Anfange der Nutzung von Papiergeld auf die
Mitte des |3. Jahrhunderts zuriick. So schreibt z.B. Fernand Braudel:

»Vermutlich stellte die Ausgabe von Papiergeld eine Reaktion der
Chinesen auf die Konjunktur des 13. und 14. Jahrhunderts dar und
diente ihnen als Mittel, die mit dem Umlauf der altertiimlich schweren
kupfernen oder eisernen Lochmiinzen verkniipften Schwierigkeiten
aus dem Weg zu raumen und den AuBenhandel {iber die Seidenstra-
Ben zu beleben.« (1985: 493/494)

Das erste Papiergeld in Europa taucht erst im 15. Jahrhundert auf. Aus der Not
heraus beschriftete Graf Tendilla in Spanien Papierzettel und driickte sein Siegel
darauf. lhm wurde in der langen Belagerungszeit der Mauren das Miinzgeld
knapp. Doch seine Soldaten wollten bezahlt werden, um die Stadt weiter erfolg-
reich zu schiitzen und guter Laune zu bleiben. Nach der Belagerungszeit befahl er
den Biirgern der Stadt daher, die selbst geschriebenen Zettel gegen Gold und Sil-
ber einzutauschen: »Nach dem Umtausch sollen alle Geldpapierscheine vernichtet
worden sein« (ebd.: 4). Das dlteste erhaltene europiische Geld aus Papier stammt
aus den Niederlanden. Dort wurden wahrend der niederlandischen Freiheitskrie-
ge in einer Belagerung durch spanische Truppen zwischen 1573 und 1574, eben-
falls weil das Miinzgeld knapp wurde, aus Deckeln der Kirchenbiicher Pappmiin-
zen hergestellt (vgl. ebd: 4). Auch wenn es sich um Papiergeld als solches handel-
te, kann man die dargestellten Anfinge der Papiernoten mit den Banknoten wie
wir sie heute kennen, nicht vergleichen.

Wesentliche grundlegende Merkmale einer Banknote, wie z.B. die durch-
dachte professionelle Herstellung, die Ausgabe gegen Wert oder Verdienst und
die Aushandigung durch bestimmte Instanzen fehlen bei dieser Art des Papier-
geldes. Hinzu kommen die raumliche und zeitliche Begrenzung des damals in der
Not entstandenen Geldes. Diese Aspekte flossen erst ab Mitte des |7. Jahrhun-
derts in die Notenproduktion und -ausgabe ein.



2.1.2 DIE ANFANGE DER BANKNOTE

Die Banknote ist Mitte des 17. Jahrhunderts in Gebrauch gekommen. Vor ihrer
Existenz erfiillten, bis auf einige wenige Ausnahmen, Gold und Silbermiinzen die
Funktion von Zahlungsmitteln. Wahrend die Aufdrucke der Banknote heute ange-
ben, welchen Geldwert die Note hat, machten sie friiher zuniachst Angaben dar-
tiber »wie viel Geld die Notenbank fiir diese Note zu zahlen versprach« (Born
1972: 3). GroBbritannien war Mitte des |7. Jahrhunderts das Industrie- und Han-
delsland. Es wurde zum Ursprungsland der Banknote (vgl. ebd.: 4). Damals gaben
die reichen Einwohner Englands ihre Miinzen und ihr Gold Goldschmieden oder
Geldwechslern zu Verwahrung und erhielten als Quittung eine notenartige Be-
scheinigung.

Anlass zu dieser Anlage waren unter anderem die unsicheren Verhiltnisse
wihrend des englischen Biirgerkriegs Mitte des 7. Jahrhunderts sowie die Eigen-
schaft der bequemen, weil leichten Zahlungsmittel (vgl. ebd.). Neben diesen
quantitativen Griinden waren es auch die wachsenden wirtschaftlichen Dimen-
sionen und die Tatsache, dass »fiir den Bedarf an Zahlungsmitteln in Produktion
und Handel die eigenen Mittel nicht mehr ausreichten und somit Kredit nach-
gefragt wurde« (Weber 1970: 32).

Die Verwendung war derzeit nur innerhalb eines Ortes bzw. einer be-
stimmten Region méglich, da derjenige, der die Noten als Zahlungsmittel annahm,
die Moglichkeit haben musste, diese auch gegen Gold oder Miinzen einzulésen
(vgl. ebd.: 4). »Die Erfahrung zeigte, dass niemals alle Dispositionsscheine, alle
Noten, gleichzeitig zur Einldsung prasentiert wurden. Die Geldwechsler und
Goldschmiede konnten also mehr Dispositionsscheine, mehr Noten ausgeben, als
sie Miinzgeld oder Gold im Depot hatten« (Born 1972: 5). So beschafften sich die
Inhaber der Depots schon damals Kredite und das Geschift des Bankers bzw. des
Privatbankiers entstand. Bald darauf wurde 1668 »die erste Notenbank auf Akti-
en« (ebd.: 5) gegriindet. Im Laufe der Jahre entstanden immer mehr private No-
tenbanken mit eigenen Noten. In der Krise, nach dem Ende des napoleonischen
Krieges (1816/17), gingen an die 90 private Notenbaken bankrott (vgl. ebd.: 6).
Sie hatten das Problem, »bei vorsichtiger Notenemission den Geschiftsbediirfnis-
sen nicht geniigen zu kénnen oder aber bei starker Notenemission ihre Fahigkeit
zur Bareinlésung zu gefihrden« (ebd.: 7). Man verlangte daher weitere Aktien-
Notenbanken, da zu dieser Zeit nur die Bank of England als Aktien-Notenbank
zugelassen war. Das Parlament kam dem Wunsch nach, erlieB aber ein Gesetz,
das es anderen Banken als der Bank of England verbot, im Umkreis von 65 Meilen
um London Noten auszugeben. 1833 bestimmte das neue Bankgesetz, »daB3 die
Noten der Bank of England in England und in Wales gesetzliches Zahlungsmittel
sein sollten« (ebd.: 7). Das Ursprungsland der Banknote wurde also auch zum
Vorreiter der Banknote als gesetzlichem Zahlungsmittel. Scheine, die zuvor in
Umlauf waren, hatten keine staatliche Allgemeingiiltigkeit. Das System funktio-
nierte aber noch nicht, da die Bank of England mehr Geld ausgab als ihr zur Verfi-
gung stand. Darum musste sie Kredite bei auslandischen Banken aufnehmen, um



die Einlésungsbegehren zu erfiillen. Zwischen den Jahren 1797 und 1819 konnten
die Noten daher nicht eingewechselt werden und hatten einen Zwangskurs (vgl.
ebd.: 8). Der jahrzehntelange Streit zwischen Vertretern der sog. Currency-Schule,
die die Banknoten zu Geld erklarte, und Anhangern der sog. Banking-Schule, die in
den Banknoten ein Kreditmittel sah, entstand genau aus dieser Tatsache, dass in
diesen 22 Jahren, zwischen 1797 und 1819, die Noten echtes Papiergeld waren.
Die Noten hatten sich in dieser Zeit, wenn auch nur kurz, erstmalig von einem
Ersatzmittel fiir ein hochwertiges Produkt (das Gold oder die Miinzen), zu einem
Wertgegenstand entwickelt.

Nach diversen Notenbankenkrisen (1816, 1825 und 1839) wurde der Cur-
rency-Theorie, die sich fiir eine Deckung der umlaufenden Banknoten zu zwei
Dritteln durch Gold und zu einem Dirittel durch staatliche Schuldtitel aussprach,
Folge geleistet. Im Zuge dessen ging das Merkmal der Einlosbarkeit den Bank-
noten endgiiltig verloren. Es kam daher 1844 eine Neuregelung namens Peel’s Act
zustande, die den Weg fiir die Zentralnotenbank in England ebnete (vgl. ebd.: 9).
Im Klartext bedeutete diese Regelung, dass keine neuen Notenbanken mehr ge-
grindet und die bereits bestehenden privaten Banken ihren Notenumlauf nicht
mehr erweitern durften. »Und wenn eine dieser privaten Notenbanken auf die
Notenemission verzichtete oder das Emissionsrecht verlor — [...], so fiel ihr No-
tenemissionskontingent an die Bank of England als Erbin. Es dauerte Jahrzehnte,
bis die englischen und walisischen Privatnotenbanken ihre Emission einstellten
oder verloren: [...].« (ebd.: 9).

»Der urspriingliche Charakter der Banknote wurde durch die Aufhebung der
Einlosungspflicht und die Erklarung zum gesetzlichen Zahlungsmittel grundlegend
gedndert. Die Banknote riickte zum allgemein verwendeten Geld auf« (Weber
1970: 21). Fir die meisten Notensysteme dieser Welt waren das englische und
das schottische System im Laufe ihrer Entwicklungen wegweisend. In Deutschland
allerdings entwickelten sich die Notenbanken von einer staatlichen Notenbank zu
vielen einzelnen privaten und o&ffentlichen Notenbanken und schlieBlich zur
Reichsbank als zentraler Notenbank (vgl. Born 1972: I5).

Die ilteste deutsche Notenbank war die 1765 von Friedrich dem GroBen in
Berlin gegriindete PreuBische Bank. Deren Banknoten galten allerdings nicht als
gesetzliches Zahlungsmittel, sondern waren nur eine von vielen Noten im Umlauf
(vgl. ebd.: 16). Erst 144 Jahre spater (1905) wurden schlieBlich die Reichsbank-
noten zum gesetzlichen Zahlungsmittel erklart: »Gleichzeitig veranlafte die
Reichsbank die Wirtschaftsunternehmen, bei der Lohnzahlung bis auf das nétige
Kleingeld Banknoten auszuzahlen« (ebd.: 20). 1944 wurden die Noten der Reichs-
bank zum definitiven Geld und die Noten der anderen Privatbanken konnten ge-
gen diese eingelost werden. Auf Grund dieser Allgemeingliltigkeit der Reichs-
banknote wird auch die Falschungssicherheit, d.h. der Kopierschutz fiir das Wah-
rungssystem immer bedeutsamer. Dies belegt die Tatsache, dass das erste (wis-



senschaftlich belegte) Wasserzeichen auf Geldscheinen in den Jahren dieser ge-
setzlichen Umstrukturierung zu finden ist.!7

Auch in allen anderen groBen europiischen Landern galten die Banknoten zu
dieser Zeit als gesetzliches Zahlungsmittel (vgl. ebd.: 20). Im Unterschied zu den
Anfiangen der Banknoten, musste in Deutschland und Frankreich im 19. Jahrhun-
dert nicht mehr der gesamte Geldumlauf mit Gold gedeckt werden. Die Banken
waren lediglich dazu verpflichtet, die in Umlauf gebrachten Noten zu einem Drit-
tel zu decken. Der sog. Goldstandard, also die Deckung einer Wahrung in Gold,
besteht in Deutschland seit Anfang des 19. Jahrhunderts (Bankgesetz vom 14.
Marz 1875, § 17)!8 nur noch theoretisch. Denn die Zentralbanken sind zwar zu
einem Umtausch von Geld in Gold verpflichtet, das Bankgesetz vom Marz 1875
erlaubt aber ebenfalls einen Tausch in »courfihiges«!? Geld. Friiher waren das
neben den Goldmiinzen und Silbertalern auch Scheidemiinzen und Kassenscheine.
Seit 1971 haben goldbasierte Wihrungen nur noch theoretische Bedeutung. Der
Dollar war die letzte goldbasierte Wihrung der Erde.20

Heute zirkuliert die Banknote nicht mehr als Geldsurrogat, sondern gilt als
endgiiltiges Geld. »Die Einlésbarkeit bezieht sich nicht auf anderes Geld, sondern
auf Giiter« (Weber 1970). Derzeitige Wahrungen sind in der Regel manipulierte
Papierwahrungen und unterliegen keinem Wahrungsstandard. »An die Stelle eines
Standards traten geldpolitische MaBnahmen der Zentralbanken, die eine Preis-
niveaustabilitit sicherstellen sollen.«2!

2.1.3 DEFINITION BANKNOTE

Aufgrund der oben kurz skizzierten Entstehung und Entwicklung soll hier die sog.
moderne Definition der Banknote zugrunde gelegt werden. Sie wird »als ein von
der Notenbank ausgegebenes, bar umlaufendes, papierformiges Geld definiert«
(Weber 1970: 38). Das Zahlungsversprechen ist unwichtig geworden und wird
teilweise sogar abgelehnt. »Das Merkmal der Einlosbarkeit in seiner urspriingli-
chen Form besteht nicht mehr« (ebd.: 38). Vielmehr bilden die unmittelbare
Verwendungsform und der bare Austausch das Kennzeichen in dieser Definition
der Banknote. Sie allein gilt als Geld (vgl. Braudel 1985: 514-522).

Diese Definition bringt die These mit sich, dass mit der Entmaterialisierung
des Geldes auch die Gefahr der Falschung steigt. Daraus folgt die Notwendigkeit
des Kopierschutzes.

17 Auf die Geschichte des Wasserzeichens in Deutschland wird im Kapitel 2.1.4.2. »Die
ersten Wasserzeichen in Deutschland« ndher eingegangen.

18 Vgl. Bankgesetz vom 14. Marz 1875, § 17, http://de.wikisource.org/wiki/Bankgesetz#.
C2. A7._18.,04.05.2010.

19  Cour = frz. Hof.
20 Vgl http://www.numispedia.de/Goldstandard, 01.03.2010.
21 http://de.wikipedia.org/wiki/Goldstandard, 01.03.2010.



2.1.4 DIE ENTWICKLUNG DER WASSERZEICHEN AUF BANKNOTEN

2. 1.4.1 DIE ERSTEN WASSERZEICHEN

Mitte des 17. Jahrhunderts fand das Papiergeld seinen Weg nach Schweden. Dort
sind die ersten Banknoten einer schwedischen Bank 1661 in Umlauf gekommen
(s.0.). Zwischen 1662 und 1664 wurden erste Serien von Geldscheinen mit unter-
schiedlicher Wertigkeit herausgegeben. Doch die bekanntesten historischen
schwedischen Banknoten stammen von einem Bankangestellten der Stockholmer
Bank, John Palmstruch, aus dem Jahre 1666: die Palmstruchers. »Die Herstellung
dieser Bankscheine erfolgte mittels dickem, handgefertigten Papier. Die Noten
weisen die ersten Wasserzeichen Europas BANCO auf« (Van Damme 2008). E-
benfalls sehr friih, namlich 1793, zierten Wasserzeichen die Wahrungen wiahrend
der Franzosischen Revolution, die Assignaten (vgl. Keller 1955: 1). Dem Geldmu-
seum der Deutschen Bundesbank liegen Wertpapiere mit Wasserzeichen aus dem
I8. Jahrhundert vor.

2.1.4.2 DIE ERSTEN WASSERZEICHEN IN DEUTSCHLAND

§146
Geldfilschung:

»Mit Freiheitsstrafe nicht unter einem Jahr wird bestraft, wer

I. Geld in der Absicht nachmacht, daB es als echt in Verkehr gebracht
oder daB ein solches Inverkehrbringen ermoglicht werde, oder Geld
in dieser Absicht so verfilscht, daBB der Anschein eines hoheren Wer-
tes hervorgerufen wird

2. falsches Geld in dieser Absicht sich verschafft oder feilhilt oder

3. falsches Geld, das er unter den Voraussetzungen der Nummern |
oder 2 nachgemacht, verfalscht oder sich verschafft hat, als echt in
Verkehr bringt

(2) Handelt der Tater gewerbsmaBig oder als Mitglied einer Bande,
die sich zur fortgesetzten Begehung einer Geldfilschung verbunden
hat, so ist die Strafe Freiheitsstrafe nicht unter zwei Jahren.

(3) In minder schweren Fillen des Absatzes | ist auf Freiheitsstrafe
von drei Monaten bis zu fiinf Jahren, in minder schweren Fillen des



Absatzes 2 auf Freiheitsstrafe von einem Jahr bis zu zehn Jahren zu
erkennen.«22

§147
Inverkehrbringen von Falschgeld

(1) Wer, abgesehen von den Fillen des § 146, falsches Geld als echt in
Verkehr bringt, wird mit Freiheitsstrafe bis zu funf Jahren oder mit
Geldstrafe bestraft.

(2) Der Versuch ist strafbar.«23

Seit der Einfiihrung von Geld versuchen immer wieder, mehr oder minder ge-
schickte Betriiger die jeweilige Wahrung zu félschen und in Umlauf zu bringen.
Schon 230 n. Chr. versuchte man innerhalb des Rdmischen Reiches mit Hilfe von
Tongussformen die damaligen Denare in groBem Stil zu filschen.24 Der — heutzu-
tage — obligatorische Biss in eine Medaille auf dem Siegertreppchen diente derzeit
unter anderem zur Uberpriifung der Miinzen. Gefilschte Taler waren haufig aus
weicherem Metall und konnten daher durch die Kraft des Kiefers verformt wer-
den. Dem gestellten Betriiger drohten schreckliche Strafen. Er wurde z.B. in sie-
dendes Ol getaucht.25

In Deutschland traten Wasserzeichen auf Banknoten, verglichen mit der in-
ternationalen Entwicklung, einige Jahrhunderte spater auf. Erstmals wissenschaft-
lich dokumentiert findet man das Wasserzeichen auf der |00-Mark-Reichsbank-
note vom 07.02.1908 (vgl. Rosenberg 2001: 37). Schon damals wusste man um
den Schaden von Falschgeld und drohte auf den spiteren Reichsbanknoten mut-
maBlichen Falschern mit dem Aufdruck: »Wer Banknoten nachmacht oder ver-
fdlscht, oder nachgemachte oder verfdlschte sich verschafft und in Verkehr bringt, wird
mit Zuchthaus nicht unter zwei Jahren bestraft.«26 Ein Zusammenhang zwischen
Wasserzeichen und Geldfilschungen liegt also sehr nahe. Von 450 Notengeld-
scheinen, die zu Beginn des ersten Weltkriegs 1914 erschien, weisen trotzdem
gerade zehn ein Wasserzeichen als Sicherheitsmerkmal auf (vgl. Keller 1955: 2).
»Mit der Entwicklung des Papiergeldwesens im 19. Jahrhundert verfeinerte sich
auch die Banknotentechnik. Allmahlich fiihrte jede notenberechtigte Bank ihr ei-
genes Wasserzeichenpapier, vielfach freilich nur primitiver Art, lediglich auf einer
geraden Linie oder lings der 4 Rinder des Scheins den Banknamen in hellen

22 http://dejure.org/gesetze/StGB/146.html, 01.03.2010.
23 http://dejure.org/gesetze/StGB/147.html, 01.03.2010.

24 Vgl. http://www.datensicherheit.de/aktuelles/sechs-roemische-denare-als-sensationeller-
informationslieferant-827, 01.03.2010.

25 Vgl. http://www.datensicherheit.de/aktuelles/sechs-roemische-denare-als-sensationeller-
informationslieferant-827, 01.03.2010.

26  http://www.briefmarkenhaus-heubach.de/blog/?p=461, 01.03.2010.



Blockbuchstaben zeigend« (ebd.: I). Verwendete Muster waren damals der Rau-
tenstern, das Mihlrad, das Z-Muster, die Schuppen, die Wellenbiindel und die
Kreise (vgl. ebd.: 2). Damals wurden auf einen Schein mehrere Muster gedruckt —
doch die vielen verschiedenen Wasserzeichen machten es fiir die Bevolkerung
schwer, die Echtheit der Banknote auszumachen (vgl. ebd.: 2). »Erst mit dem
Aufkommen der Kleingeldscheine seit 1917 entstand allméahlich ein gréBerer Be-
darf, und eine wachsende Zahl von Papierfabriken nahm die Herstellung von
Wasserzeichen auf« (ebd.: 2). In den 1920er Jahren entstanden auf Grund der In-
flation in Deutschland und den tausenden Ausgaben von Banknotenbogen viele
Variationen von Wasserzeichen (vgl. ebd.: 2). Die Drucke reichten von ver-
schiedenen Mustern bis zu aufwendigen Kombinationen von Figuren und Elemen-
ten. Die meisten dieser Wasserzeichen waren sehr pragnant und tauchten in einer
begrenzten Anzahl auf dem jeweiligen Schein auf. Einige bedeckten jedoch die
komplette Note.

Im Laufe der Jahre lasst sich ein gewisser Wechsel der Gestaltung der Was-
serzeichen feststellen. Altere, oben genannte Wasserzeichenmuster treten weni-
ger auf. Es erscheinen neue Motive — weniger aus dem Grund des Geschmacks,
sondern vielmehr aus der Notwendigkeit des Kopierschutzes, da Restbestinde
von Wasserzeichenpapier fiir andere Zwecke verwendet oder einfach verkauft
wurden. Geldfilscher hatten daher leichtes Spiel. Mit den neuen Motiven kam
gleichzeitig auch eine kompliziertere Herstellungstechnik mit heller und dunkler
Wirkung in Gebrauch (vgl. ebd.: 3-5). Nach dem Zweiten Weltkrieg, genauer seit
der Einfihrung der Banknoten der spiteren Bundesrepublik Deutschland ab
1948, stellte man deren Wasserzeichen mit Hilfe einer Technik her, in der man
griines oder lila Farbemittel auf das immer noch feuchte Papier aufgoss. Die Folge
war daher ein farbiges Wasserzeichen. Viele dieser deutschen Noten favorisierten
geflochtene Kabel- oder sdulenartige Wasserzeichenmuster, die bei der Gestal-
tung des Scheines beriicksichtigt und so Teil des Designs wurden. Alle Noten
wurden von der Bank deutscher Lander herausgegeben.

2.1.4.3 DIE FRUHE GESCHICHTE DER WASSERZEICHEN AUF BANKNOTEN WELTWEIT

In anderen Landern der Welt trat das Wasserzeichen zu der jeweiligen Wahrungs-
note am Randbereich der Note, oder in einem ovalen Feld ohne sonstigen Druck,
auf. Im Folgenden seien einige Beispiele internationaler Wasserzeichenmuster
aufgefiihrt. Hammer und Sichel setzte sich z.B. 1923 als das offizielle Symbol des
Kommunismus durch und taucht als Wasserzeichen in den Wahrungen von der
Sowijetunion und anderer kommunistischer Lander auf. Wahrend des Zweiten
Weltkriegs, als die Japaner die Philippinen besetzten, tauchten auf den philippini-
schen Peso-Scheinen?’ niederer Wertigkeit breitblittrige Pflanzen als Wasserzei-
chen in nicht bedruckten Bereichen der Banknoten auf. Manche britische Noten

27  Philippinisch = piso.



bildeten ein vertikales Motiv ab, auf dem sich ein Kopf oder ein Portrait drei- bis
flinfmal tber den Schein hinweg wiederholten. Auch die Taube als Zeichen des
Friedens findet man auf verschiedenen Banknoten, wie z.B. auf dem 500-Franc-
Schein der Zentralbank der Republik Guinea. Ein sehr schénes Wasserzeichen auf
einer Wihrung ist der groBe struppige Lowenkopf auf den Noten der Zentral-
bank von Kenia. Genau wie das Wasserzeichen, das den lockigen und gehérnten
Kopf eines Schafsbocks auf der Banknote der Zentralbank von Zypern abbildet
(vgl. Crummett 1982).

2.2 DAS WASSERZEICHEN AUF DER EURO-BANKNOTE

Seit 1999 existiert die Europidische Wahrungsunion (EWU) mit dem Euro als ge-
meinsamer Wahrung. Die Euro-Banknoten galten bei ihrer Einfiihrung am 1. Janu-
ar 2002 als vermeintlich sicher.28 Von diesem Wunschdenken hat man sich aller-
dings schnell verabschiedet.

»Inzwischen steigt die Zahl der beschlagnahmten Euro-Bliiten stetig
an, und zwar mit einer jihrlichen Wachstumsrate von etwa 30 Pro-
zent. Im Jahr 2004 wurden in Deutschland bereits tiber 80.000 ge-
falschte Banknoten eingezogen, europaweit lag diese Zahl bei etwa
525.000 Euro-Bliiten.«2?

Gute Filschungen sind allerdings schwer herzustellen. Dafiir sorgen die zahlrei-
chen Sicherheitsmerkmale der Euro-Banknoten.

2.2.1 HERSTELLUNG DER EURO-BANKNOTE - DIE PAPIERHERSTELLUNG

Bereits bei der Papierherstellung beginnt der Prozess der Einarbeitung ver-
schiedener Sicherheitsmerkmale. Baumwolle bildet das Rohmaterial der Euro-
Banknote. Sie wird zu einem Brei verarbeitet, der schon in flissigem Zustand in
der entsprechenden Wertfarbe eingefirbt wird. Diese Farbe ist eine Spezialfarbe,
die auf Kopiergeriten nur schlecht wiedergegeben werden kann. AuBerdem wer-
den der Papierrohmasse fluoreszierende Fasern zugesetzt, die nur unter UV-Licht
sichtbar werden. Dafiir sind im Handel Gerite erhiltlich. Dieser Methode der
Echtheitsiiberpriifung bedienen sich vor allem Geschifte. Nach Fertigstellung des
Papierbreis wird die Masse auf ein Siebgewebe geschiittet, auf das zuvor der Si-
cherheitsfaden gefiihrt wurde. Dieser »besteht aus einer Kunststofffolie, die mit
Aluminium beschichtet ist und helle Mikroschriften auf dunklem Untergrund ent-
hilt«.30 »Feine Siebe, auf einen Zylinder gespannt, schopfen aus einer mit Baum-

28 Vgl http://www.focus.de/finanzen/banken/euro-banknoten_aid_|14045.html, 01.03.2010.
29  http://www.urbs.de/archiv/geld/change.htmgeld 153.htm, 01.03.2010.

30 Diese Angaben stammen von den Erkliarungstafeln des Geld-Museums der Deutschen
Bundesbank in Frankfurt. Besuch am 01.03.2010.



wollbrei gefiillten Wanne eine endlose Papierbahn« (Deutsche Bundesbank 1995:
25). In dieses Siebgewebe sind die Wasserzeichen bereits eingepragt und das
Wertwasserzeichen aufgel6tet.

Durch die Pragungen legt sich der Baumwollbrei ungleich auf das Sieb, so
dass das fertige Papier an einer Erhéhung des Siebes diinner oder an einer Ver-
tiefung dicker wird. Das echte Anlagerungswasserzeichen entsteht genau durch
diese Variierung der Papierdicke wahrend der Papierherstellung. Diese unter-
schiedliche Papierstérke sorgt fiir das typische optische Merkmal des echten Was-
serzeichens auf Banknoten: den nahezu stufenlosen und feinen Ubergingen von
hellen zu dunkleren Bereichen. Sie geben dem Wasserzeichen auch den Namen
des Mehrtonwasserzeichens. Auf der Euro-Banknote bildet das Architekturmotiv
am Rand des Scheins das Mehrtonwasserzeichen und die Wertzahl des Scheines
das Drahtwasserzeichen. Das Drahtwasserzeichen besteht aus feinen Linien wie
z.B. Buchstaben und Zeichen. »Zur Herstellung der Wasserzeichen wird diinner,
rostfreier Draht gebogen und mit Metallfiden spiegelverkehrt auf das Schépfsieb
gendht. Da sich die Fasern auf dem Drahtgebilde in diinnerer Schicht ablagern als
in der Umgebung, erscheint das Wasserzeichen in der Durchsicht hell.<3! Eine
dritte Form des Wasserzeichens stellt das Balkenwasserzeichen in der Mitte des
Scheins dar. Mehrtonwasserzeichen und Drahtwasserzeichen bilden durch die un-
terschiedliche Papierdicke eine Reliefdarstellung. Das Papier wird somit dreidi-
mensional und weist Merkmale einer Raumstruktur auf, die sich nur durch Ertas-
ten bemerkbar machen. Die Sicherheitsmerkmale sprechen also verschiedene
Sinneskanile an. Dadurch wird die Sicherheit vergréBert.

Die Urform des Wasserzeichens ist eine Wachsschabung, aus der nach mehr-
facher Veranderung »der Prigestempel zur Herstellung des Wasserzeichensiebes
entsteht«. Er stempelt »das Motiv des Wasserzeichens in das Drahtgewebe des
Rundsiebs«. Von dieser Urform kann man durch die Vielzahl an Korrektur- und
Ubertragungsvorgiangen nur schwer auf das Erscheinungsbild des fertigen Was-
serzeichens schlieBen (vgl. Deutsche Bundesbank 1995: 21). Es ist daher nicht un-
gewohnlich, dass das fertige Wasserzeichen den Wiinschen und Vorstellungen der
Planer und Handwerker nicht immer entspricht und eine neue Urform gestaltet
werden muss. Trotz dieser Schwierigkeiten hdlt man auf Grund der einfachen
Handhabung fiir den Nutzer, dem hohen Wiedererkennungswert und des etab-
lierten Schutzes an dieser Art der Herstellung fest. Wer konnte z.B. auf Anhieb
sagen, woran man ein gefilschtes Hologramm — auch ein Sicherheitsmerkmal von
Banknoten (s.u.) — erkennt?32

Halt man die fertige Banknote gegen das Licht, erscheint das Wasserzeichen
auf beiden Seiten des unbedruckten Bereichs. Das echte Wasserzeichen besitzt
die Eigenschaft der Helligkeitsumkehr. Gegen das Licht betrachtet erscheinen da-

31 http://papiermuseum.freyerweb.at/RZ_FOLDER_19%2004%2007.pdf, 01.03.2010.

32 Vgl. den Beitrag von Jens Schréter im Heft »Kulturen des Kopierschutzes I«.



her Bildelemente, die vor einem dunklen Hintergrund hell zu sehen waren, plétz-
lich dunkel und umgekehrt.

Fir die Gestaltung der Euro-Banknote, also auch des dazugehérigen Wasser-
zeichenmotivs, gab der Rat des Europaischen Wahrungsinstituts (EWI) die The-
men Zeitalter und Stile und Abstraktes und Modernes Design vor. Der europaweite
Wettbewerb begann 1996. In den nationalen Zentralbanken gingen daraufhin 44
Vorschlage verschiedener Kiinstler ein. Pro Thema wiahlte die Jury fiinf Entwiirfe
aus. Diese wurden in einer &ffentlichen Meinungsumfrage in 14 Mitgliedsstaaten
der EU auf ihre Akzeptanz getestet. Nach Abschluss dieser Umfrage entschied
sich der EWI-Rat fiir den Entwurf des 6sterreichischen Nationalbankmitarbeiters
Robert Kalina (vgl. Berliner Zeitung 1996).

In einer langen Phase des Feuchtigkeitsentzugs, der Trocknung, der Oberfla-
chenleimung und der Glittung wird die Papierbahn der zukiinftigen Banknote auf-
gerollt und in druckfertige Bégen zerteilt.

2.2.2 HERSTELLUNG DER EURO-BANKNOTE: DIE DRUCKVERFAHREN UND
WEITERE SICHERHEITSMERKMALE

In einem Siebdruckverfahren wird die Farbe mit einem Rakel (Kratzeisen oder
Abstreichholz) liber ein feines Sieb aus Polyester gestrichen, welches an den zu
bedruckenden Stellen der Bégen, farbdurchlassig ist. Dieses Verfahren erméoglicht
eine dicke Farbdeckung, die fiir den Einsatz von Effektpigmenten nétig ist. Mit
diesem Druck wird der Euro-Banknote ihre Wertzahl gegeben, die je nach Be-
trachtungswinkel ihre Farbe andert. Man spricht dabei von einer optisch variablen
Farbe (vgl. Renesse 2005). Den néchsten Schritt in der Herstellung einer Euro-
Note bildet der Simultandruck. Mit dieser Drucktechnik werden Vorder- und
Riickseite des Scheines passgenau und gleichzeitig bedruckt. »Die Elemente der
Druckplatten werden von Farbwalzen eingefarbt und die kompletten Druckbilder
fir Vorder- und Riickseite auf zwei Sammelzylinder iibertragen. Diese bedrucken
anschlieBend (simultan) beide Seiten des Druckbogens.«33 In diesem Schritt wer-
den zudem mehrfarbige Bildelemente auf beide Scheinseiten gedruckt. Das
Durchsichtsregister ist ebenfalls auf der Vorder- und Riickseite angebracht. Halt
man den fertigen Schein spiter gegen das Licht, erscheint im Durchlicht die
Wertzahl.

Die Folienelemente (kleines Folienquadrat und Folienstreifen) sind auf der
Vorderseite der Noten zu sehen. Sie erhalten Hologramme, welche durch Bewe-
gung der Banknote entweder das Architekturmotiv oder die Wertzahl zur Er-
scheinung bringen. Diese sog. HeiBprigefolien erhéhen in hohem Mafe die Fal-

33 Zitat von den Erklarungstafeln des Geld Museums der Deutschen Bundesbank in Frank-
furt. Besuch am 27.09.2009.



schungssicherheit und werden nach Fertigstellung unter Einsatz von Hitze und
Druck auf das Banknotenpapier aufgebracht.34

Ebenfalls unter hohem Druck wird im Anschluss das Papier in die mit Farbe
gefiilite Druckplatte gepresst. Dieser Stichtiefdruck schafft ausschlieBlich an der
Vorderseite der Note ein fiihlbares und sichtbares Relief. Die Dreidimensionalitit
wird also unter anderem durch den Schriftzug weiter verstiarkt. »Im letzten
Druckgang wird jede Banknote mit einer eigenen Notennummer versehen.«35
Weitere Sicherheitsmerkmale der Banknote sind auBerdem der Perlglanzstreifen
und das Infrarot-Merkmal. »Mit Hilfe eines Infrarotgerdts werden der rechte Teil
des Stichtiefdrucks und der Folienstreifen sichtbar.«36

Zudem sichert die neue Pit Signal Processing-Technologie (PSP), zur Herstel-
lung farblicher Signale, die Banknoten Diese PSP Technologie kann in die farbliche
Gestaltung des Scheins eine Signalstruktur integrieren, die von Kopierern und
Scannern u.U. erkannt werden kann.37 Praktisch heiBt das, dass der Kopierer ein
einfaches geometrisches Muster bestehend aus fiinf, ein Millimeter groBen Krei-
sen in verschiedenen Farben (meistens gelb, aber auch griin und orange), sucht.
Dieses Muster kann mit einem passenden Filter leicht aufgespiirt und auf die ent-
sprechenden Charakteristika liberpriift werden. Findet der Scanner (oder &hnli-
ches) solche Muster, verweigert er den Auftrag. Der Euro verfiigt also iiber tech-
nisch hoch moderne, optische und taktile Sicherheitsmerkmale.

Dieses aufwandige Herstellungsverfahren mit den vielféltigen grafischen Ele-
menten, verschiedenen Druckvorgingen und den Sicherheitsmerkmalen nach den
Prinzipien »Fiihlen, Sehen, Kippen« sorgen dafiir, dass die Banknoten des Euros
nur schwer zu filschen sind. Zudem schaffen sie eine hohe Sicherheitsredundanz.
Auf vielen verschiedenen Ebenen wird Sicherheit erzeugt. Selbst wenn man einige
Merkmale vergisst oder nicht alle Sinne ausgeprigt sind, bleiben weitere Merkma-
le zur Uberpriifung der Echtheit des Scheins. Genau das bedeutet Sicherheit. Ei-
nen |00-prozentigen Kopierschutz wird es aber wohl nie geben.

3  DIGITALE WASSERZEICHEN

3.1 EINLEITUNG

Wie bereits gezeigt, kennzeichneten Papierhersteller bereits im 3. Jahrhundert
ihre Handelsobjekte mit Wasserzeichen, um Herkunft und Qualitat zu dokumen-
tieren. Ahnliches wird durch das Anbringen von digitalen Wasserzeichen versucht:

34 Vgl. den Beitrag von Jens Schréter im Heft »Kulturen des Kopierschutzes |«.

35 Zitat von den Erklarungstafeln des Geld Museums der Deutschen Bundesbank in Frank-
furt. Besuch am 01.03.2010.

36  http://www.bundesbank.de/bargeld/bargeld_banknoten_sicherheits-merkmale.php#infrarot,
01.03.2010.

37 Vgl http://www .kurzefrage.de/computer-internet/| | 1850/Geldscheine-scannen, 01.03.2010.



Der zunehmende Einsatz digitaler Wasserzeichen in Text-, Bild- oder Tondaten
erklart sich aus der Sorge um das Geistige Eigentum, denn der weltweite Zugriff
auf digitale Daten Uber das Internet birgt eine hohe Gefahr der illegalen Vervielfal-
tigung (vgl. Cox 2001: 9). Digitale Wasserzeichen werden direkt in das Datenma-
terial eingefiigt, allerdings im Gegensatz zu papierbasierten Wasserzeichen in
meist nicht wahrnehmbarer Weise (vgl. Schmitz 2006: 93), und dienen dem
Nachweis der Authentizitit und Integritit der Ursprungsdaten (vgl. Dittmann
2000: 26).

Was sich zunichst einfach anhort, erweist sich jedoch als kompliziert. Um
den Einstieg in die Materie zu vereinfachen, sollen die Grundlagen digitaler Was-
serzeichen dargestellt werden, um daran ankniipfend auf verschiedene An-
wendungsméglichkeiten des Digital Watermarking eingehen zu kénnen (vgl. Ach-
ziger 2003). Danach soll ein Uberblick verschiedener Wasserzeichenverfahren
gegeben werden (Schutz von Bild-, Audio-, Video- und 3D-Modellen), um nicht
zuletzt deren Vor- als auch Nachteile aufzuzeigen.

Auch wenn sich digitale Wasserzeichen seit Anfang der 1990er Jahre im Ein-
satz befinden (vgl. Koch 2002: 200), so ist die Forschungsarbeit auf diesem Gebiet
noch langst nicht abgeschlossen, da alle bisherigen Wasserzeichenverfahren leicht
zu umgehen sind. AbschlieBend soll deshalb der aktuelle Forschungsstand auf-
gezeigt sowie ein Blick in die Zukunft unternommen werden.

3.2 GRUNDLAGEN DIGITALER WASSERZEICHEN

3.2.1 VORREITER DIGITALER WASSERZEICHEN: KRYPTOLOGIE UND STEGANOGRAPHIE

»|bich habibebi dibich,
Lobittebi, sobi liebib.
Habist aubich dubi mibich
Liebiba Neibin, verbirgibib.

Nabih obidebir febirn
Gobitt seibi dibir gubit.
Meibin Hebirz habit gebirn
Abin dibir gebirubiht.«
Jochachim Ringelnatz

Die klassische Literatur lehrt uns, dass wo immer eine verliebte Julia ihrem gelieb-
ten Romeo eine geheime Nachricht zukommen lassen mochte, ein finsterer Bo-
sewicht im Hintergrund lauert und nur darauf wartet das Brieflein abzufangen, um
die Nachricht zu verfilschen und das junge Gliick zu zerstéren (vgl. Beutelspacher
2007: 1).

Manchmal sind die Verliebten die Leidtragenden, oftmals sind es Internetnut-
zer, Aktionadre, Diplomaten — kurz alle, deren Alltag aus dem Verschicken ver-



traulicher Nachrichten besteht (vgl. ebd.: 2). Doch was sind die GegenmaBnah-
men, um Angreifer an ihren illegalen Taten zu hindern? Hatte man Julia die Gele-
genheit gegeben (iber eine Losung fiir dieses Problem nachzudenken, sie wire
moglicherweise auf die Idee gekommen, simtliche Buchstaben ihrer Nachricht
durch andere Buchstaben, Symbole oder Zahlen auszutauschen. Natirlich ist es
kein Kénnen, eine Nachricht so zu verunstalten, dass kein Mensch mehr etwas
mit ihr anfangen kann. Laut Beutelspacher besteht die eigentliche Hauptschwie-
rigkeit fir die Kryptologie darin, die Mitteilung so zu transformieren, dass nie-
mand auBer dem berechtigten Empfanger diese decodieren kann (vgl. ebd.: 2).
Dieser Code, welcher nur dem betreffenden Empfinger vorliegt, wird in der
Kryptologie als Schliissel bezeichnet. Die klassischen Verschliisselungsverfahren
sind so angelegt, dass Sender und Empfianger einen gemeinsamen geheimen Code
vereinbaren, mit dem der Sender Nachrichten verschlisseln kann, wahrend der
Empfianger in der Lage ist, sie wieder zu entschlisseln (vgl. Neymanns 2001: 52-
58).38

Kurz zur Terminologie: Der Terminus der Kryptologie umfasst die Wissen-
schaft von der Geheimhaltung von Nachrichten. Zu den einzelnen Methoden der
Kryptologie zéhlt u.a. das eng verwandte Verfahren der Steganographie. Bei der
Steganographie geht es weniger darum eine Nachricht zu transformieren, son-
dern vielmehr darum, die Tatsache zu verbergen, dass gerade in diesem Moment
eine Nachricht verschickt wird (vgl. Meyn 2003: 21; Werber 2004). Solche Ver-
fahren wurden schon vor rund zweitausend Jahren von romischen Feldherren an-
gewandt, um wihrend der Kriegszeit wichtige Mitteilungen versteckt zu libertra-
gen. So berichtet der griechische Geschichtsschreiber Herodot (490-425 v.Chr.),
dass romische Adelige geheime Botschaften auf die kahl geschorenen Kopfe ihrer
Sklaven tatowieren lieBen. Eine zeitaufwindige Prozedur, denn erst, nachdem die
Haare der Sklaven nachgewachsen waren, wurden sie zum Empfanger geschickt.
Erreichte der Bote sein Ziel, rasierte man ihm seine Haare erneut ab und die
Nachricht kam zum Vorschein (vgl. Klein 2007: 85).

Heutzutage verstecken moderne steganographische Verfahren geheime
Nachrichten nicht mehr auf Képfen, sondern beispielsweise in digitalen Bildern
(vgl. ebd.: 86; vgl. Petitcolas et al. 1999). So kénnen in einer Computergrafik ein-
zelne Informationen verborgen eingeschleust werden, ohne dass diese fiir den
Betrachter wahrnehmbar sind — zumindest nicht auf den ersten Blick und nur mit
enormer Aufmerksamkeit (vgl. Meyn 2003: 21). Eine weitere Methode der Stega-
nographie lasst sich auch in der digitalen Telekommunikation finden. Beim Telefo-
nieren im ISDN koénnen geheime Daten unhorbar tber digitalisiertes Rauschen
lbertragen werden, ohne dass ein ungebetener Mithérer auf die Idee kommen
wiirde, hier ginge es um etwas anderes als z.B. das tatsdchliche Besprechen einer

38 Vgl. als sehr gut lesbare Einfilhrung in die Geschichte der Verschliisselung tiberhaupt
Singh (2000), insb.: Kapitel 6-8 zur Verschliisselung digitaler Daten unter Beriicksichti-
gung neuerer Verfahren wie asymmetrischer Verschliisselung und Quantenkryptogra-
phie.



Reise (s.u., vgl. ebd.: 21f.). Der Ursprung digitaler Wasserzeichen ist demnach in
der Steganographie zu lokalisieren, da digitale Wasserzeichen nach Méglichkeit
verborgen in die zu schiitzenden Daten eingebettet werden. Folgendes Beispiel aus
der Steganographie soll diesen Sachverhalt verdeutlichen.

3.2.1.1 VERSTECKTER NOTRUF

Dass es sich bei nachstehendem UrlaubsgruB8 um eine geheime Botschaft respek-
tive Hilferuf handelt, ist fiir einen AuBenstehenden auf den ersten Blick nicht er-
sichtlich: »Liebe Kollegen! Wir genief3en nun endlich unsere Ferien auf dieser Insel vor
Spanien. Wetter gut, Unterkunft auch, ebenso das Essen. Toll! GruB3, X.Y.« (Dittmann
2001).

Um die geheime Nachricht entschliisseln zu kénnen, missen je acht Wérter
aus dem Text in Blocke unterteilt werden. In diesem Fall entstehen bei der Un-
terteilung drei Blocke. Fiir jeden erhaltenen Block werden nun die Buchstaben
der einzelnen Worter gezahlt. Notiert man im Anschluss fiir simtliche Woérter,
die eine gerade Anzahl von Buchstaben haben eine » |« und bei ungerader Buch-
stabenanzahl eine »0«, so erhalt man folgende Biteinheiten:

Block |. Wérter: 1-8: 0101 001 |
Block 2. Wérter: 9-16: 0100 1111
Block 3. Wérter: 17-24: 0101 001 |

Nun wird jeder Biteinheit die entsprechende Dezimalzahl zugeordnet, um letzt-
endlich fiir diese Zahl den entsprechenden Buchstaben aus dem ASCII-Alphabet3°
ermitteln zu kénnen. Bei Anwendung dieses Verfahrens erhilt man sowohl fiir
den ersten als auch fur den dritten Block den Buchstaben »S«, wahrend sich fiir
den zweiten Block ein »O« ergibt. Reiht man die Buchstaben aneinander, entsteht
der, fiir einen unwissenden Betrachter iberhaupt nicht wahrnehmbare, Notruf »S
O S« aus diesem harmlos erscheinenden UrlaubsgruB3. Diese »Nicht-Wahrnehm-
barkeit« zeichnet die digitalen Wasserzeichen aus, obwohl sie in ihrer Auspragung
in manchen Fillen auch als wahrnehmbare bzw. sichtbare Wasserzeichen auftre-
ten. So kennt man aus dem Fernsehen Wasserzeichen in Form von Senderlogos
(vgl. Hlawatsch 2002).

39 »Ublicherweise codieren Computer Buchstaben im ASClI-Alphabet. Da das ASCII-
Alphabet die Kodierung in einem Byte durchfiihrt, kann es nicht simtliche landestypi-
schen Zeichen aufnehmen, daher wurden zu Beginn sog. (landestypische) Codepages
eingefiihrt. Auch diese geniigen jedoch nicht, um samtliche chinesischen Schriftzeichen
zu kodieren. Hierzu wurde Unicode geschaffen. Dabei handelt es sich um ein neues Al-
phabet, welches die Kodierung der Zeichen in einem Wort (2 Bytes) vornimmt. Damit
koénnen 65.536 Worter verschiedene Zeichen in Unicode kodiert werden. So gibt es
zum Beispiel fiir das Zeichen / (der Schrégstrich) den ASCII-Code 0X2f und den Unico-
de 0Xcl lc.« (Spenneberg, 2005: 303)



3.2.2 ANWENDUNGSGEBIETE UNSICHTBARER DIGITALER WASSERZEICHEN

Unsichtbare Wasserzeichen werden fiir das menschliche Hoér- und Sehvermogen
méglichst unauffillig eingebracht, so dass die Originaldatei nicht mehr vom mar-
kierten Datenmaterial zu unterscheiden ist. Sie lassen sich weiter in die Katego-
rien robust und fragil differenzieren, wihrend sichtbare Wasserzeichen nicht wei-
ter zu untergliedern sind (vgl. Abb. I 1).

Die letzte Zeile des Diagramms verweist auf die unterschiedlichen Anwen-
dungsgebiete der klassifizierten Verfahren. Robuste Wasserzeichen kommen bei-
spielsweise bei der Urheberidentifizierung zum Einsatz, wobei die zur Verbrei-
tung hergestellten Kopien eines Datensatzes mit einem Urheber- oder Copy-
rightvermerk versehen werden (vgl. Dittmann 2000: 30). Das Anwendungsgebiet
der Kundenidentifizierung kennzeichnet sich durch die Einbettung eindeutiger
Kundeninformationen, wie zum Beispiel Fingerabdriicke. Diese werden in das Da-
tenmaterial inkludiert und tragen so zu einem hohen Sicherheitsstandard bei.

Kryptologie

/ Steganographie

Kryptographie / \

Digitale Wasserzeichen

PN

Verstecken von Informationen

sichtbar unsichtbar
robust fragil
Authentifizierung/Urheber/Kunde Annotation Kopierschutz Integritat

Abb. | 1: Klassifikation digitaler Wasserzeichen (nach Dittmann 2001; vgl. Dittmann/Wohl-
bacher 2000: 119).

Eine dhnliche Vorgehensweise findet sich auch in der Annotation des Datenmate-
rials. Hier arbeitet man jedoch nicht mit Fingerabdriicken, sondern integriert zu-
sitzliche Metainformationen wie Lizenzhinweise oder Szenenbeschreibungen in
das zu schiitzende Dokument (vgl. ebd.: 30). Weiterhin kann das Einbringen von
Markierungen zur Durchsetzung des Kopierschutzes oder der Ubertragungskon-
trolle eingesetzt werden.



Fragile Wasserzeichen haben nur einen Einsatzbereich: Integritit. Um die
Unversehrtheit des Datenmaterials nachzuweisen, wird ein unsichtbares, zer-
brechliches Wasserzeichen in das Dokument eingesetzt. So lassen sich eventuelle
Manipulationen am Datenmaterial feststellen (vgl. Steinebach/Dittmann 2002:
263). Was jedoch das Erkennen des Zeitpunkts der Manipulation sowie des mani-
pulierten Bildteils anbelangt, steckt die Forschung noch in den Kinderschuhen (vgl.
Dittmann 2000: 133). Die Anforderungen an fragile Wasserzeichen erweisen sich
jedoch als problematisch: Auf der einen Seite miissen sie durch unerwiinschte
Verinderungen beeintrachtigt werden, auf der anderen Seite miissen sie stabil
genug sein, um unproblematische Manipulationen wie z.B. Skalierungen und
Kompressionen zu liberstehen, damit sie iiberhaupt eingesetzt werden kénnen.

3.2.3 ANFORDERUNGEN

Die genannten Einsatzgebiete setzen bestimmte Eigenschaften digitaler Wasser-
zeichen voraus, damit sie 6konomisch verwendet werden kénnen (vgl. zum Fol-
genden Dittmann/Wohlbacher 2000: 1 18; Achziger 2003).

Abb. 12: Das rechte Bild erscheint hier in seiner Qualitdt durch Wasserzeichen stark ver-
rauscht (vgl. Hlawatsch 2002).

Die Einbettung robuster Wasserzeichen erfolgt, um sowohl versehentlichen als
auch beabsichtigten Transformierungen am Datenmaterial vorzubeugen, bei-
spielsweise geometrische Modifikationen, Verschiebungen oder Skalierungen.
Doch die Anforderung ein Dokument gegen jegliche Transformationen wider-
standsfahig erscheinen zu lassen, wirft besonders fiir den Schutz von Bilddaten ein
Problem auf. Denn je robuster ein Bild vor Manipulationen geschiitzt wird, desto
groBer ist das Risiko eines Qualititsverlustes des Bildes (vgl. Hlawatsch 2002). Es
gilt also abzuwégen, ob eine moglichst hohe Robustheit erzielt werden soll, was
zwangslaufig eine Verminderung der Qualitit voraussetzt, oder ob auf Resistenz
des Wasserzeichens verzichtet werden kann, um ein visuell besseres Ergebnis zu
erreichen.

) Um einen Qualititsverlust von vornherein zu umgehen, ist die Einbettung

fragiler Wasserzeichen in das Datenmaterial sinnvoll. Doch diese Wasserzei-
chenart ist eben nicht widerstandsfahig und lasst sich im Fall, dass der Angrei-



fer liber das entsprechende Wissen verfiigt, leicht entfernen. (vgl. Hlawatsch
2002).

2) Von einer Nicht-Detektierbarkeit ist die Rede, wenn sich keine statisch signifi-
kanten Unterschiede zwischen dem zu schiitzenden Datenmaterial und dem
Originaldokument erkennen lassen. Ein vermeintlicher Angreifer kann daher
nicht ermitteln, ob ein Wasserzeichen im Dokument présent ist oder nicht.

3) Die Bezeichnung nicht-wahrnehmbares Wasserzeichen wird benutzt, wenn ei-
ne Unterscheidung zwischen gekennzeichnetem Datenmaterial und Original-
dokument weder mithilfe des Seh- noch des Hérsinns erfolgen kann.

4) Security ist die Resistenz eines Wasserzeichens gegeniiber gezielten Attacken.
Bei hoher Security ist das Félschen oder Zerstoren eines Wasserzeichens
kaum maoglich, es sei denn, der Angreifer beherrscht nicht nur das Wasser-
zeichenverfahren, sondern kennt ebenso den dazugehérigen, geheimen
Schliissel.

5) Die Komplexitdt: Dieser Parameter benennt die Miihen, die notwendig sind,
um das Wasserzeichen einzubringen bzw. wieder auszulesen. Er legt auch
fest, ob zum Identifizieren des Wasserzeichens das Originalbild verwendet
werden muss oder nicht.

6) Die Kapazitdt benennt die maximale Menge an Wasserzeicheninformationen,
welche in die Originaldatenstruktur inkludiert werden kénnen.

7) Geheime vs. éffentliche Verifikation.40 Hierbei geht es um die Frage, ob es nur
einer spezifischen Personengruppe méglich ist, das Wasserzeichen auf seine
Richtigkeit zu beglaubigen. Bei einer geheimen Verifikation soll nur der Ur-
heber selbst oder eine dedizierte Expertengruppe dazu in der Lage sein. Im
Gegensatz zur geheimen Verifikation bezieht sich die éffentliche Verifikation
auf die offentliche Priifbarkeit des Wasserzeichens.

3.2.4 EINBETTUNG DIGITALER WASSERZEICHEN

Wie findet jedoch nun das Wasserzeichen seinen Weg in das Datenmaterial? Zu-
nachst sei festgehalten, dass ein Wasserzeichenalgorithmus sowohl aus einem
Einbettungs-, als auch aus einem Abfrage- bzw. Ausleseprozess besteht.

Die Entwicklung verschiedener Algorithmen basiert auf dem Gedanken,
Wasserzeichen so zu verschliisseln, dass diese durch Fremdeinwirkung nur in zer-
storter Weise aufgespiirt werden kénnen. Die Geheimhaltung der Einbettungsal-
gorithmen ist deshalb von oberster Prioritdt, denn nur mittels des geheimen
Schlissels kann die Sicherheit der Daten gewahrleistet werden. Der Einbettungs-
prozess vollzieht sich, indem die Wasserzeicheninformation, bestehend aus Ur-

40 »Geheim, nur vom Markierer oder einer bestimmten Gruppe von Personen (Private
Watermarking, manchmal auch als symmetrisches Wasserzeichen bezeichnet), 6ffentlich
(Public Watermarking, manchmal auch als asymmetrisches Wasserzeichen bezeichnet)«
(Dittmann 2000: 31; vgl. hierzu auch Neymanns 2001).



heberinformationen oder Metadaten, in das zu schiitzende Datenmaterial integ-
riert wird, wobei die Wasserzeicheninformationen mit einem Muster, zum Bei-
spiel einem Pseudorauschmuster, markiert werden (vgl. Schmitz 2006: 97-105 zu
den kommunikationstheoretischen Grundlagen). Diese Platzierungen des Wasser-
zeichenmusters auf den digitalen Datentriger werden meist pseudozufillig?! mit-
tels des geheimen Schlissels festgelegt (vgl. Dittmann 2000: |9f.).

Betrachtet man die allgemeine Vorgehensweise bei Wasserzeichenverfahren,
lasst sich feststellen, dass diese auf den grundlegenden Techniken der Stega-
nographie beruhen. Nach Dittmann (2000: 22) kénnen mit der Methode der sub-
stitutionalen Steganographie digitale Datenmaterialien so verandert werden, dass
lediglich der verrauschte oder der fiir den Menschen nicht wahrnehmbare Be-
standteil der Daten durch Wasserzeichenmuster ersetzt werden muss. Anders
dagegen die konstruktive Steganographie: Hier liegt keine Substitution der vor-
handenen Rauschkomponenten vor, vielmehr beruht das Verfahren auf der Nach-
bildung von Signalen, basierend auf dem Modell des Originalgerdusches (vgl. Kan-
nemann 2003: 6). Des Weiteren unterscheidet sich die konstruktive von der sub-
stitutionalen Steganographie insofern, als das Originaldaten nur leicht verandert
und nicht komplett ersetzt werden kénnen.

Riickblickend kann die Entwicklung digitaler Wasserzeichen groBe Fortschrit-
te in den letzten Jahren verzeichnen. Die anfinglich entwickelten Verfahren fiir
Bildmaterial lassen sich heutzutage problemlos auf Audio, Video und 3D-Modelle
Ubertragen (s.u.). Handelt es sich jedoch beim Markieren von digitalen Wasserzei-
chen um Textdokumente oder Quellcode wird es problematisch: Geringfiigige
Anderungen in der Datei machen sich stets sofort bemerkbar, sodass der konven-
tionelle Wasserzeichenalgorithmus, der beispielsweise fiir den Bildbereich klassi-
scherweise eingesetzt wird, keine Anwendung findet. Um fiir Textdateien einen
gewissen Schutz gewihrleisten zu koénnen, bietet sich die Moglichkeit digitale
Wasserzeichen im Text in Form von Phrasen oder als Leerzeichen zu verbergen
(vgl. Steinebach/Dittmann 2002: 261).

3.2.5 ATTACKEN AUF DIGITALE WASSERZEICHEN

Obwohl die technische Entwicklung digitaler Wasserzeichen in den letzten Jahren
stetig vorangetrieben wurde, sind gewisse Defizite in diesem Bereich weiterhin
erkennbar. Grundsitzlich gilt, dass ein umfassender Schutz von digitalen Daten
aufgrund vielzahliger Transformationen, ausgehend von Angreifern, die versuchen
das Wasserzeichen zu zerstéren oder das Auslesen unmoglich machen wollen, ein

41  In der Berechenbarkeitstheorie wird der Begriff »Pseudozufall« verwendet, wenn etwas
zuféllig erscheint, in Wirklichkeit jedoch berechenbar ist. So erscheint der Wurf einer
Miinze und das damit einhergehende Ergebnis zufillig. Aber: Solange sich die Miinze in
der Luft befindet, konnte das Ergebnis theoretisch aufgrund der Geschwindigkeit vor-
hergesagt werden. Ohne Messgerite erscheint das Ergebnis allerdings zufillig (vgl.
http://de.wikipedia.org/wiki/Pseudozufall, 01.03.2010).



unrealisierbares Unterfangen ist. Mediadaten zu schiitzen bedeutet gleichzeitig
auch immer einen Qualititsverlust hinnehmen zu missen. Laut Schmitz ist es
deshalb bei der Auswahl des Verfahrens wichtig, Vor- und Nachteile jeweiliger
Prozesse abzuwégen. Folgende Punkte gilt es dabei zu berticksichtigen:

I. Der Wert der zu schiitzenden Originaldatei.

Il. Die Sicherheitsanforderungen sowie das Anwendungsgebiet des Wasserzei-
chens.

Ill. Der Aufwand, der betrieben werden muss, um das Wasserzeichen zu kna-
cken (vgl. Schmitz 2006: 106).

Um digitale Wasserzeichen zu brechen, unterscheidet man zwischen verschiede-
nen Attacken, einige von ihnen sollen an dieser Stelle vorgestellt werden (vgl.
ebd.: 106f.).

3.2.5.1 UNZULASSIGES EINBETTEN

Diese Attacke liegt vor, wenn es dem Angreifer gelingt, ein eigenes Wasserzei-
chen in die originale Mediendatei einzubetten. Die Zuordnung der rechtmaBigen
Urheberschaft verlauft in diesem Fall nicht ganz unproblematisch, da der Angrei-
fer bei dieser Form der Attacke in der Lage ist zu behaupten, er selbst habe An-
spruch auf das Copyright des Originals. Um unbefugtes Einbetten von Wasserzei-
chen potenziellen Angreifern zu erschweren, ist das Implementieren eines Wa-
termark Keys notwendig (vgl. ebd.: 97). Nur wenn der Angreifer Zugriff auf diesen
Schliissel hat, befindet er sich in der Position eigene Wasserzeichen zu integrie-
ren.

3.2.5.2 ILLEGETIMES DETEKTIEREN VON WASSERZEICHEN

Hier ist zu differenzieren, ob das Wasserzeichen selbst wichtige Informationen
transportiert oder ob es darum geht, iiberhaupt geheim zu halten, dass ein Was-
serzeichen eingebettet ist. Allein der Test, ob ein Wasserzeichen in einer Media-
datei enthalten ist, kann dem potenziellen Angreifer wichtige Informationen lie-
fern. Dabei ist das Aufspiiren von Wasserzeichen mit kryptographischen Metho-
den nicht zu verhindern (vgl. ebd.: 107).42

3.2.5.3 UNRECHTMABIGES ENTFERNEN DER WASSERZEICHEN

Es sollte so sein, dass der Versuch ein Wasserzeichen unrechtmiBig zu entfernen
die Zerstorung bzw. das Unbrauchbarmachen der Daten zur Folge hat. Demge-
genliber versucht der Angreifer Datenmaterial zu produzieren, welches kein

42 Vgl. hierzu den Beitrag von Daniel Kéhne in diesem Heft.



WASSERZEICHEN

Wasserzeichen mehr enthdlt und dem Original hinreichend zhnlich sieht (vgl.
ebd.: 107f.).

3.2.5.4 STIRMARK

Stirmark ist ein haufig eingesetztes Werkzeug, um die Robustheit eines Wasser-
zeichens in digitalen Bildern zu tberprifen. Es handelt sich um eine Open-Source
Software (vgl. Petitcolas 2009). Das Tool ist darauf ausgerichtet zu untersuchen,
inwiefern das Wasserzeichen Manipulationen am Bild standhilt. Bei dieser Me-
thode gilt es das zu liberpriifende Bild mit beispielsweise geometrischen Trans-
formationen (Verzerren, Rotieren, Skalieren) zu attackieren, welche jedoch fiir
das menschliche Auge nicht wahrnehmbar sind, aber dafiir sorgen kénnen, dass
das eingebettete Wasserzeichen nicht mehr detektierbar ist (vgl. Lang et al. 2003:
399).

Wie Abbildung 13 zeigt, sind geringfiigige Manipulationen im Bild fiir das
menschliche Auge nicht wahrnehmbar. Aus dem darunter liegenden Gitternetz
wird jedoch ersichtlich, dass im Bild deutliche Transformierungen vorgenommen
wurden.

T

R
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Abb. |3: Das linke Bild weist keine Verdnderungen auf, wéhrend das rechte Bild durch Stir-
mark manipuliert wurde (vgl. Petitcolas et al. 1999: 1070).

3.3 WASSERZEICHENARTEN UND IHRE VERFAHREN

3.3.1 ROBUSTE WASSERZEICHEN

Von einem robusten Wasserzeichenverfahren ist die Rede, wenn eingebrachte In-
formationen trotz einer Modifikation am Datenmaterial ausgelesen werden kon-



nen (vgl. Mittenzwei 2006: 88). Insbesondere bei Bild-, Audio-, Video- und 3D-
Modellen kommen nicht-wahrnehmbare robuste Wasserzeichen zum Einsatz und
tragen in hohem MaBe zur Urheberidentifizierung bei. Im Folgenden soll nun ein
Abriss verschiedener Medientypen erfolgen, die sich fiir das unsichtbare, robuste
Wasserzeichenverfahren eignen.

3.3.1.1 VERFAHREN FUR EINZELBILDER

Wasserzeichenalgorithmen fiir Bilder lassen sich in zwei Verfahren einteilen, be-
stehend aus Bild- und Frequenzraumverfahren. Letztere Methode beschreibt je-
des Bild durch die jeweilige Frequenzkomponente als Signal. Dies bedeutet, dass
das Wasserzeichen im Rauschen des Originaldokuments eingespeist wird (vgl.
Hlawatsch 2002). Dabei stehen die schnellen bzw. hohen Frequenzen fiir Bildtei-
le, die in ihrer Struktur hohe Anderungen im Kontrast oder in der Helligkeit auf-
weisen (vgl. Dittmann 2000: 44f.), wohingegen gleichméBige Bildflichen sich eher
den tieferen oder langsameren Frequenzanteilen zuordnen lassen. Modifikationen
des Bildes im nieder-, mittel- oder hochfrequenten Bereich sind dementspre-
chend auch als ein nieder- mittel- oder hochfrequentes Wasserzeichen einzustu-
fen.

Abb. [4: Links: Das Bild im Original. Rechts: Die meisten Wasserzeicheninformationen wur-
den sukzessive in die blaue Feder eingearbeitet.

Niederfrequente Wasserzeichen, die eine sehr hohe Robustheit im Frequenz-
raumverfahren aufweisen, sind besonders wirksam gegeniiber kleineren geomet-
rischen Modifikationen. Demgegeniiber kénnen Wasserzeichen, welche im mittel-
und hochfrequenten Bereich angesiedelt sind, deutlich mehr Informationen einfa-
cher aufnehmen. Zudem werden sie vom menschlichen Auge nur geringfiigig
wahrgenommen.

Anders beim Bildraumverfahren, hier setzen Informationen direkt im Bild an,
weshalb das Wasserzeichen im Vergleich zum Frequenzraumverfahren leichter



wahrnehmbar ist. Attacken auf Bildraumverfahren liegen meist in Form von Kom-
pressionen oder Nachbearbeitungen des Bildes vor, wobei das eingebettete Was-
serzeichen je nach Intensitit des Angriffs zerstort werden kann (vgl. Menn 2000).
An dieser Stelle soll kurz ein Bildraumverfahren erlautert werden, welches auf
dem Blaukanal des Bildes arbeitet. Alle Farbwerte lassen sich durch Kombinatio-
nen der drei Grundfarben Rot, Griin und Blau*3 darstellen. Grund fiir das Verfah-
ren im Blaukanal ist die Tatsache, dass das menschliche Auge gegeniiber der Far-
be Blau am unempfindlichsten reagiert. Das Wasserzeichenmuster wird deshalb
vorwiegend durch die Veranderungen der Blauanteile eines Bildes vorgenommen.

Im Vergleich schneidet das Bildraumverfahren im Gegensatz zum Frequenz-
raumverfahren hinsichtlich der Nicht-Wahrnehmbarkeit deutlich schlechter ab,
sollte aber im Hinblick auf die starke Robustheit gegeniiber linearen und nicht-
linearen Transformationen nicht auBer Acht gelassen werden (vgl. Dittmann 2000:
49f).

3.3.1.2 VERFAHREN FUR BEWEGTBILDER

Da ein Video technisch gesehen als eine schnelle Aneinanderreihung von Einzel-
bildern mit einer dazu parallel verlaufenden Tonspur betrachtet werden kann, ist
es naheliegend, dass der Algorithmus fiir Bewegtbilder auf derselben Kombination
beruht wie fiir Einzelbilder. Bei Videoverfahren gilt es die hinzukommende zeitli-
che Komponente zu beriicksichtigen, da Bild und Ton in einer bestimmten zeitli-
chen Abfolge wiedergegeben werden. Durch die Zeitkomponente ist es moglich
ein Wasserzeichenmuster auf eine ausgewiahlte, zu schiitzende Sequenz von Bil-
dern anzubringen, wobei es ebenso opportun ist, ausschlieBlich Einzelbilder des
Videos zu sichern (vgl. Dittmann 2000: 75).

Wird eine Wasserzeichenmarkierung iiber mehrere Bildersequenzen ver-
streut, so empfiehlt sich eine spezielle Angriffsstrategie, bei der die Reihenfolge
der Einzelbilder verindert oder komplett geléscht wird. Um der Attacke entge-
gen zu wirken, bietet sich als GegenmaBnahme an, Komponenten zur Synchroni-
sation und Fehlererkennung in das zu schiitzende Dokument einzubetten (vgl.
ebd.: 75).

Grundsitzlich besitzen Videodaten eine héhere Kapazitit als Einzelbilder, da
die Wasserzeicheninformation tiber das gesamte Video verteilt werden kann. Fak-
tisch lassen sich Wasserzeichenmuster lber mehrere Sequenzen verstreuen,
weshalb zusitzliche Informationen zur Synchronisation inkludiert werden miissen.
Trotz des Mehraufwands steht immer noch mehr Kapazitit fiir das Einbringen
von Wasserzeichen zur Verfiigung, als wenn jeder Bildbereich einzeln gekenn-

43  Additive Farbmischung: »[...] entsprechend den drei Zapfentypen der menschlichen
Netzhaut beruht sie auf den drei Grundfarben Rot, Griin und Blau. [...] Kommen alle
drei Farben in voller Intensitit und gleichen Anteilen zusammen, erginzen sie sich zu
WeiB3. Das ist das Prinzip, nach dem das Farbfernsehen und die Farbdarstellung am
Computer-Bildschirm funktionieren« (Criiger 2002-2004).



zeichnet werden miisste. Der mit der Einbettung und der Abfrage entstehende
Aufwand bei Einzelbildern, wird bei Bewegtbildern zu einem Problem, nicht zu-
letzt dadurch, dass ein Video aus mehreren tausend Sequenzen bestehen kann.

Bereits existierende Verfahren fiir Videodateien bringen die Wasserzeichen-
informationen nicht in einzelne Bilder ein, sondern integrieren diese direkt in die
Strukturinformationen der Bewegtbilder, wie beispielsweise in den Bewegungs-
vektoren bei MPEG-Videos. Visuell betrachtet ist die Qualitit jener Verfahren
einwandfrei, trotzdem gibt es auch hier ein bisweilen unlésbares Problem. Denn
mit der Dekodierung oder einer erneuten Kodierung ldsst sich das Wasserzeichen
leicht zerstéren (vgl. Kannemann 2003: 12).

3.3.1.3 VERFAHREN FUR AUDIODATEN

Nicht nur Videodokumente enthalten Wasserzeichen, welche iiber die gesamte
Zeit verteilt werden, auch Audiodateien erstrecken sich in der Zeit. Demnach ist
es moglich, die Wasserzeicheninformation iiber das gesamte Musikstiick zu ver-
teilen oder auch sie ausschlieBlich auf einen einzelnen Ton anzusetzen. Da jedoch
vielmehr das Gesamtstiick von zu schiitzendem Interesse ist als der einzelne Ton,
entscheidet man sich meist fiir die erste Methode.

Grundsitzlich kann bei Audiodaten eine weitaus geringere Menge an Was-
serzeicheninformation aufgenommen werden, als das bei Bewegtbildern der Fall
ist. Die Kapazitat der einzubettenden Wasserzeichen hidngt vor allem von der
Toncharakteristik der Audiodaten ab (vgl. Seidenfaden 2006: 43). Probleme ent-
stehen dann, Wasserzeicheninformationen in ein leises Musikstiick zu integrieren,
weil dadurch Informationen akustisch wahrnehmbar werden. Grund dafiir: Was-
serzeichendaten fiir Tontrager werden im Rauschen der Ursprungsdatei unterge-
bracht (vgl. Heise Online 2002) und sind somit in leisen Musikstiicken schwer zu
verstecken. Bei Audiodaten gilt es demnach stets abzuwigen zwischen einer ho-
hen Kapazitit und der Wahrnehmbarkeit vorgenommener Manipulationen. Ein
Rauschen im nicht-wahrnehmbaren Frequenzbereich stellt ebenfalls keine Alter-
native dar, da Wasserzeichen im unhérbaren Bereich anfillig gegenliber Kom-
pressionen#4 sind. Um dem bestehenden Problem, der Zerstérung von Wasser-
zeichen durch Kompression entgegen zu wirken, wurden im Laufe der Zeit ver-
schiedene Forschungsansitze veréffentlicht, von denen das Verfahren von Stein-
metz (2000: 685) an dieser Stelle vorgestellt werden soll. Folgende Methodik be-
ruht auf der Uberpriifung erhaltener Wasserzeichendaten nach Durchfiihrung ei-
ner Kompression:

I.  Generiere ein Wasserzeichen (W).

Il.  Bette das Wasserzeichen (W) in das Originalsignal (S) ein.

44 Gerade die weitverbreitete MP3-Kompression filtert Gerdusche heraus, die unhérbar
sind. Dadurch wird eine Reduktion der Datenmenge erreicht, welche die wahrgenom-
mene Audioqualitit nicht oder nur geringfiigig herabsetzt.



lll. Fihre eine Kodierung und Dekodierung von (S+W) mit einer méglichst ho-
hen Kompressionsrate durch (S+W CoDec §™ + W?).

IV. Unterziehe das Originalsignal (S) einer Kodierung und Dekodierung mit der
gleichen Kompressionsrate (S CoDec S™).

V. Ermittle die Differenz der beiden erzeugten Signale: (S*+W™- S'= W").
Dabei ist W™ genau der Teil des Wasserzeichens, welcher die Kompression
Uberstanden hat.

VI. Mische W* dem Originalsignal bei (S+W).

Dieses Verfahren besitzt nicht nur den Vorteil, Wasserzeichen mit einer hohen
Robustheit gegeniiber Angriffen durch Kompression auszustatten, sondern er-
moglicht zudem den Ausleseprozess der Wasserzeicheninformation trotz Kom-
pression. Eine absolute Sicherheit vor unerwiinschten Modifikationen am Daten-
material kann allerdings auch dieses Verfahren nicht gewihrleisten, da das Was-
serzeichen durch Entfernen oder Umordnen einzelner Tonsequenzen zerstort
werden kann.

3.3.1.4 VERFAHREN FUR 3D-MODELLE

3D-Modelle weisen eine geometrische Beschaffenheit auf (Linie, Kérper), die sich
anhand von unterschiedlichen Attributen wie Farbe, Oberfliche usw. beschreiben
lassen. Um ein Wasserzeichen in ein 3D-Modell besonders robust einzubetten,
eignen sich die Geometrien, also die Grundelemente eines 3D-Modells, auBeror-
dentlich gut. Dabei werden digitale Wasserzeichen in dreieckige Maschennetze
(die »Primitive«) eines Gittermodells eingefiigt (Ohbuchi-Modell; vgl. Dittmann
2000: 103).

Einige bekannte Wasserzeichenalgorithmen, wie der von Ohbuchi, beruhen
auf dem Prinzip der blinden Verfahren, d.h. sie bendtigen beim Abfrageprozess
kein Original. Doch auch die Wasserzeichenverfahren fiir 3D-Modelle weisen
gewisse Schwachpunkte auf. So sind Angriffe auf 3D-Modelle mit geringer Anzahl
der Primitiven, zum Leidwesen der Urheber, haufig erfolgreich (ebd.: 103).

3.4 FAZIT

Auf dem noch recht jungen Forschungsgebiet digitaler Wasserzeichen existieren
bereits zahlreiche verschiedene Wasserzeichenverfahren, von denen jedes Ver-
fahren spezifische Vor- und Nachteile fiir spezifischen Anwendungen aufweist.
Universelle Verfahren sind nicht verfiigbar.

Doch nicht nur in der Medienlandschaft, auch im Rechtswesen ist die Ent-
wicklung sicherer Verfahren digitaler Wasserzeichen von Bedeutung. So ist eine
absolut zuverldssige Authentifizierung via digitaler Wasserzeichen leider noch
nicht moglich. Digitale Wasserzeichen gewihrleisten zwar ein hohes Potenzial an



Datenschutz, doch bis dieses vollkommen ausgeschépft werden kann, ist noch ei-
ne Menge Forschungsarbeit zu leisten.

4 RESUMEE

Durch die enorme Ausbreitung digitaler Medien und der damit verbundenen
Leichtigkeit schnell und einfach Kopien des Datenmaterials zu erstellen, avancie-
ren digitale Wasserzeichen zu einer unverzichtbaren Technologie fiir Wirtschaft
und Justiz. Mit dem Riickgang des Papiers tritt auch das Wasserzeichen auf Papier
in den Hintergrund, obwohl es als Sicherheitsmerkmal auf Banknoten und Wert-
papieren unverzichtbar bleibt. Es zeigt sich: Das Verfahren des Wasserzeichens
als Technologie des Kopierschutzes bleibt bestehen — nur sind mit den digitalen
Medien neue Formen des Wasserzeichens, unsichtbare Formen und auch Wasser-
zeichen in Klang- und Bewegtbildmedien, entstanden. Wie so oft in der Medien-
geschichte hat man es mit der Koexistenz von Kontinuitdt und Diskontinuitat zu
tun.
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FAIR PLAY IM DIGITALEN ZEITALTER

VON DANIEL KOHNE

. KENNEN SIE DRM?

Sie horen gerne Musik? Sie schauen Filme? Sie spielen gerne mit lhrer Spielkon-
sole? Sie benutzen einen Computer? Dann hatten und haben Sie mit an Sicherheit
grenzender Wahrscheinlichkeit schon mit Digital Rights Management (DRM) zu
tun! Falls Sie diesen Begriff dennoch zum ersten Mal héren, dann geht es lhnen
vermutlich nicht viel anders als den meisten anderen Nutzern digitaler Inhalte.
Der Umgang mit DRM ist mit der Nutzung digitaler Werke zwar (fast) unver-
meidlich geworden, bewusst wird das vielen Verbrauchern allerdings erst in dem
Augenblick, wo sie die restriktive Seite dieser Rechteverwaltungssysteme ken-

DRM IS
KILLING MUSIC

O,
<

AND IT’S A RIP OFF!

Abb. I: Eine Persiflage von DRM-Gegnern auf die 1980 von der British Phonographic Industry
verdffentlichten Kampagne »Home Taping Is Killing Music«.

Drei typische Beispiele: Eine legal erworbene Software lasst sich partout nicht auf
dem heimischen Zweit-Computer installieren. Die erst kiirzlich erworbenen Fil-
me aus dem Onlineshop kénnen nach der Neuinstallation des Betriebssystems
nicht mehr abgespielt werden. Der CD-Player im Auto verweigert die Wiederga-
be des neuen Albums lhrer Lieblingsband.



Vor allem solche Pannen haben zu einer groBen Zahl von Missverstandnissen,
Mythen und vor allem jeder Menge Arger iiber das sog. Digital Rights Manage-
ment gefiihrt. Von »elektronischer Leine fiir Kunden« ist da beispielweise die Re-
de, von Einschrankungen der Privatsphire und der Blockade von Kulturgiitern
durch die Medienindustrie. Ganze Foren im World Wide Web beschiftigen sich
ausschlieBlich mit dem Thema der digitalen Rechteverwaltung, diskutieren tber
deren (Un)Sinn und Zweck, liefern Tipps, wie man die oft lastige Kontrollinstanz
umgehen kann und gelangen oft zu der Uberzeugung, dass das R in DRM wohl
eher fiir Restriction als den Begriff Rights stehe.! Gerald FrankI? fasst die Ausgangs-
lage knapp aber treffend zusammen: »DRM, ist ein stark polarisierendes Schlag-
wort der aktuellen Medienlandschaft« (Frankl 2005: 13; vgl. ebd.: 35ff.).

2. DIGITAL RIGHTS MANAGEMENT — VERSUCH EINER DEFINITION

Was ist und bezweckt DRM iiberhaupt? Es ist schwer, vielleicht sogar unméglich,
digitale Rechteverwaltungssysteme allgemeingiiltig zu definieren. Das zeigt sich
schon daran, dass selbst dem Gesetzgeber bislang eine solche Definition nicht ge-
lingen will oder vielleicht auch nicht gelingen soll. In der juristischen Literatur wird
DRM teilweise synonym zu dem Begriff »technische SchutzmaBnahme« verwen-
det. Auf den ersten Blick scheint es — vor allem aus Verbrauchersicht — auch leicht
zu fallen, DRM-Systeme einer Kopierschutztechnik gleich zu setzen. Immerhin er-
langen die meisten Verbraucher erst durch diese Funktion der digitalen Rechte-
verwaltungssysteme Kenntnis tiber deren Existenz. Bei einer genaueren Betrach-
tung muss diese Bewertung jedoch differenzierter ausfallen.

Fiir eine Konkretisierung ist es wichtig, zwischen SchutzmaBBnahmen im Sinne
des Urheberrechts auf der einen Seite und DRM-Systemen auf der anderen Seite
klar zu unterscheiden. Das ist schon deshalb zwingend erforderlich, da eine »in-
dustrielle Massenproduktion von urheberrechtlichen Werken [...] im Urheber-
recht nicht vorgesehen« (Héhne 2007: 7) ist, diese aber nun einmal de facto der
Realitit entspricht.

Festhalten lasst sich in jedem Fall: nicht jede technische SchutzmaBBnahme ist
zwangslaufig ein DRM-System. Gegen die These, dass es sich bei DRM-Systemen
um komplexere Kopierschutzverfahren handelt, spricht auch die Tatsache, dass
die Produzenten digitaler Werke ein erhebliches Interesse an der massenhaften
Vervielféltigung und Verbreitung ihrer digitalen Inhalte haben und ihnen dabei ein
Kopierschutz eher hinderlich sein diirfte. Was also ist unter digitaler Rechtever-
waltung zu verstehen?

I Siehe dazu beispielsweise ein kritisches Internetportal unterstiitzt von der Free Soft-
ware Foundation Europe: http://drm.info/, 18.12.2009.

2 Neben zwei Buchpublikationen zum Thema digitale Rechteverwaltung, ist Gerald Fréankl
u.a. als Autor auf der Internetseite http://www.digital-rights-management.info, 20.06.
2009, aktiv.



Zuniachst einmal ist festzuhalten, dass es das DRM-System nicht gibt. Der Be-
griff des Digital Rights Management beschreibt weder eine bestimmte Software
noch eine konkrete Handlung, sondern vielmehr ein komplexes System, das auf
der Kombination vieler verschiedener Technologien basiert und dessen Zweck
die Kontrolle des Zugangs und Steuerung der Nutzung digitaler Inhalte ist (vgl.
Frankl 2005: 35ff.; Zeng 2006). »Es ist das Ziel der Rechteinhaber an Geistigem
Eigentum durch ein sogenanntes Digitales Rechtemanagement (DRM) den Verlust
der physischen Bindung eines digitalen Produkts zu kompensieren« (Grimm 2009:
27; vgl. Tsolis 2009).

Dieses Zitat zeigt bereits drei wesentliche Kontroversen der digitalen Rech-
teverwaltung auf: Erstens, die Debatte um das geistige Eigentum. Zweitens, der
Umgang mit digitalen Produkten an sich und drittens, die physische Bindung, wel-
che mit dem Siegeszug des Digitalen verloren ging. Aber dazu an spiterer Stelle
mehr.

Selbst tiber die typischen Merkmale einer digitalen Rechteverwaltung gibt es
unterschiedliche Ansichten. Die Firma Microsoft erklart ihnr DRM beispielsweise
wie folgt:

»Windows Media DRM ist eine bewihrte Plattform, die das Schiitzen
und sichere Ubermitteln von Inhalten fiir die Wiedergabe auf einem
Computer, einem tragbaren Gerit oder einem Netzwerkgerit er-
moglicht. |hre Flexibilitit ermdglicht die Unterstiitzung einer Reihe
von Geschiftsmodellen: von einzelnen Downloads bis hin zur Uber-
tragung in Form physischer Medien. Die neueste Version von Win-
dows Media DRM enthélt neue Szenarien und bietet Heimanwendern
noch besseren Zugriff auf geschiitzte Audio- und Videoinhalte.« (Mic-
rosoft 2009)

Martin Schippan charakterisiert DRM dagegen schlicht als »ein vollautomatisiertes,
elektronisches Vertriebs- und Abrechnungssystem, [welches] [...] digitale Inhalte
zu definieren versucht« (Schippan 2004: 190).

Auch wenn eine exakte Definition offenbar schwerfillt, so lassen sich DRM-
Systeme allgemein dennoch wie folgt beschreiben: Die digitale Rechteverwaltung
identifiziert digitale Werke, regelt den Zugang und die Nutzung dieser und iiber-
wacht gleichzeitig die Einhaltung ebendieser Kontrollinstanzen. Letztlich erfiillen
DRM-Systeme aber vor allem die Rolle eines anspruchsvollen Vertriebssystems,
insbesondere fiir digitale Angebote im Internet.

Folglich muss man DRM-Systeme weniger als Kopierschutz, sondern eher als
Vertriebsinfrastruktur fiir die Produzenten digitaler Werke einerseits und die
Nutzer dieser Inhalte andererseits sehen, da ein wichtiges Ziel von digitaler Rech-
teverwaltung letztlich auch der Authentizitédts- und Integritatsschutz der zur Ver-
fligung gestellten medialen Inhalte ist. Dariiber hinaus lasst sich ein System di-
gitaler Rechteverwaltung durch weitere technische Prozesse wie beispielweise



Bezahlsysteme und Metainformationen, die Riickschliisse auf den digitalen Inhalt
bzw. dessen Urheber erméglichen, beliebig erweitern.

Diese technischen Moglichkeiten sind mit Sicherheit nicht allein charakteristi-
sch fiir DRM-Systeme, allerdings machen sie deutlich, dass die Bezeichnung »Ver-
triebsinfrastruktur« im Zusammenhang mit digitaler Rechteverwaltung einer all-
gemeingliltigen Definition schon sehr nahe kommt. Denn vereinfacht dargestellt
steht bei einfachen digitalen Rechteverwaltungssystemen das Ziel im Vorder-
grund, potenziellen Kunden einen Zugang zu digitalen Inhalten zu verschaffen.
Dieser erfolgt dann in der Regel gegen Bezahlung (vgl. Hohne 2007: 43ff.; RoBna-
gel 2009: 18f.). Nach dem Kauf eines digitalen Produktes und der damit be-
standenen Zugangskontrolle kann der Kunde nun (lber das erworbene Produkt
theoretisch frei verfiigen. In der Praxis haben die Produzenten digitaler Inhalte al-
lerdings ein erhebliches Interesse daran, dass ein Kunde die erworbenen Inhalte
eben nicht véllig frei verwenden kann, vor allem aber, dass es dem Kunden nicht
méglich ist, diesen Content beliebig zu vervielfiltigen und weiterzugeben. An die-
ser Stelle greifen technische MaBnahmen zur Nutzungskontrolle ein, welche zum
Ziel haben, den Umgang des Kunden mit den erworbenen Produkten zu steuern
bzw. einzuschranken (vgl. Hohne 2007: 43ff.).

Festzuhalten bleibt also zunachst, dass DRM kein klassisches und eindeutiges
Verfahren zum Schutz und zur Verwaltung von Rechten oder einen Kopierschutz
darstellt, sondern viel mehr eine komplexe Infrastruktur bestehend aus verschie-
denen Basistechnologien beschreibt. Zum Verstandnis von DRM ist daher zum ei-
nen die Kenntnis der entsprechenden Technologien und zum anderen das Wissen
um die technischen Entwicklungen der vergangenen Jahrzehnte erforderlich, wel-
che die digitale Rechteverwaltung nétig, auf jeden Fall aber erst moglich machten.

3. TECHNISCHE ENTWICKLUNGEN ALS GRUNDLAGE FUR DIGITAL
RIGHTS MANAGEMENT

In den vergangenen Jahren fand ein gewaltiger Umbruch bei der Produktion me-
dialer Werke bzw. Inhalte statt, vereinzelt wird sogar von einem Paradig-
menwechsel gesprochen: Der Wechsel von analogen zu digitalen Medien wurde
vollzogen (vgl. Frankl 2005: 15). MaBgeblich dazu beigetragen haben technische
Entwicklungen im Bereich der Vervielfiltigungs- aber auch der Kommunikations-
moglichkeiten innerhalb der letzten Jahrzehnte. Als besonders markante Punkte
sind in diesem Zusammenhang sicherlich die Ablésung der Schallplatte durch die
Audio-CD zu nennen, sowie die spiatere DVD, die ihrerseits den bis dato analo-
gen Standard VHS im Bereich Video und Film verdrangte (vgl. ebd.: 2005: 14ff.;
Hohne 2007: 2-6, 19ff.; Schollin 2008: 269ff.).

Die Vervielfiltigungstechnologien wurden zunehmend preiswerter und damit
— zum ersten Mal — auch fiir eine breite Masse von Privatpersonen erschwinglich.
In diesem Kontext spielt vor allem der — wenn auch noch analoge — Kassettenre-
korder eine herausragende Rolle. Mit einem einfachen Rekorder war es plétzlich



auch im privaten Bereich problemlos méglich, die eigene Lieblingsmusik auf MC
zu kopieren, neu zu mischen oder weiterzugeben. Durch die massenhafte Ver-
breitung der VHS-Technik und des VHS-Videorekorders, der um 1980 eingefiihrt
wurde, zeichnete sich dariiber hinaus fur die Filmindustrie eine dhnliche Entwick-
lung ab.

Diese Beispiele sind insofern nicht unerheblich, da sie verdeutlichten, dass
die Thematik des Kopierschutzes nicht per se eine der neuen digitalen Welt ist. Im
Gegenteil — insbesondere durch den Siegeszug der MC erkannten die Produ-
zenten medialer Inhalte, dass ihnen die immer leistungsfihigere Technik nicht nur
(Kosten-)Vorteile, sondern auch ein neues Problem bescherte: den Kontrollver-
lust Uber die Vervielfiltigungen im privaten Bereich (vgl. Eggert 2005: 12f.; Frankl
2005: 14ff., Hohne 2007: |9ff.; Schollin 2008: 269ff.).

So beliebt die neuen Techniken jedoch auch waren, sie hatten einen nicht
unerheblichen Makel: Jede analoge Vervielfiltigung ging technisch bedingt mit ei-
nem deutlichen Qualititsverlust einher, der zumindest »die Anfertigung der Kopie
einer Kopie unattraktiv machen« (Hohne 2007: 3) konnte. Dies allerdings dnderte
sich schlagartig mit dem Durchbruch der digitalen Medien, der im Audio-Bereich
1981 auf der Internationalen Funkausstellung in Berlin mit der Vorstellung der
Audio-CD begann. Das Problem der unerlaubten Vervielfiltigung von Software,
das bereits seit der 1980er Jahre bestand, wird durch massenhafte Einfiihrung von
Heimcomputern ab den frithen 1990er Jahren weiter verscharft. Die wenig spiter
folgenden CD- und DVD-Brenner in modernen Computern erméglichten plétz-
lich jedem Privathaushalt in kurzer Zeit, bei geringem Kostenaufwand und vor al-
lem ohne nennenswerte Qualititsverluste die Vervielfaltigung von digitalem Con-
tent jeglicher Art. Moderne Computer haben sich so zu einem »Kommunikations-
und Unterhaltungszentrum« (Hoéhne 2007: 5) fiir Privatanwender entwickelt.
Auch in anderen Bereichen, beispielsweise bei der Ubertragung von Radio- und
insbesondere Fernsehprogrammen, haben sich mittlerweile digitale Standards
durchgesetzt — zunéchst via Satellit und Kabel, schlieBlich mit dem Digital Broad-
casting Standard auch Uber den terrestrischen Weg.

Beschleunigt wurde dieser Prozess zudem durch leistungsfihigere und
preiswertere Kommunikationsméglichkeiten, insbesondere dem schnellen Breit-
band-Internet. Wahrend zu Beginn der privaten Nutzung des Internets die lang-
samen Ubertragungsraten von gerade einmal 56 kBit den Austausch groBerer Da-
tenmengen noch unattraktiv machten, erhohten sich diese Raten durch die na-
hezu flichendeckende Einfiihrung von Breitband-Internet mittels der DSL-Tech-
nik bereits um den Faktor 10 und mehr. Durch die Verwendung von Funk-Netz-
werktechniken und schnellen Mobilfunknetzen, wie EDGE und insbesondere
UMTS, sowie immer leistungsfahigeren und kleineren mobilen Endgeriten, ist ein
schneller Zugang zum World Wide Web mittlerweile an nahezu jedem beliebigen
Ort moglich. Der Austausch und die Ubertragung von Daten jeglicher Art und
GroBe liber das Internet wurde so praktikabel und wird durch immer kostengiin-
stigere Internetzugange fiir Privatpersonen kontinuierlich attraktiver.



In diesem Zusammenhang muss sicherlich auch die Entwicklung der sog.
Peer-to-Peer-Protokolle (P2P) erwéhnt werden, mit denen eine dezentrale Spei-
cherung von Daten auf Servern realisiert werden konnte. Aufgrund dieser neuen
Protokolle zum Austausch von Daten im Internet konnten schlieBlich auch die
populdaren Tauschborsen entstehen, die es méglich machten, digitale Kopien in-
nerhalb kiirzester Zeit weltweit liber das Internet zu verbreiten (vgl. Mittenzwei
2006: 10ff.). Technische Fortschritte bei den Kompressionsméglichkeiten digitaler
Inhalte taten ihr Ubriges. An dieser Stelle sind vor allem die Entwicklung des
JPEG-Formats fiir Bilder sowie die des MP3-Formats fiir Audio-Inhalte im Jahr
1992 hervorzuheben; neue Standards die sich rasant verbreiteten, und mit deren
Hilfe sich groBe Datenmenge weitestgehend ohne sicht- oder hérbare Qualitats-
verluste erheblich komprimieren lieBen und so ohne groBen Zeitaufwand (iber
das Internet Ubertragen und ausgetauscht werden konnten (vgl. Frankl/Karpf
2004: 21; Frankl 2005: 14-16, Hohne 2007: 4ff.).

4. KONSEQUENZEN DER TECHNISCHEN ENTWICKLUNG

Vor allem in ihrer Gesamtheit betrachtet haben diese technischen Fortschritte
erhebliche Konsequenzen fiir die Produktion, aber auch die Nutzung von media-
len Inhalten. Im Zuge der kompletten Digitalisierung des Medienmarktes sanken
fir die Urheber der digitalen Inhalte die Herstellungskosten erheblich, so dass
diese mittlerweile vernachlassigt werden kénnen. Gleichzeitig entfillt, insbeson-
dere durch die Popularitit des Internets, eine Beschrankung auf bestimmte regio-
nale Markte. In diesem Zusammenhang von einer »Industrialisierung der Werk-
schopfung« (Hohne 2007: 7f.) zu sprechen, liegt daher nahe.

Zum anderen stehen die Produzenten digitaler Inhalte vor einem Problem:
Genauso simpel und giinstig, wie sie ihre eigenen Inhalte produzieren kénnen, ist
es nun auch Privatnutzern méglich, einen beliebigen digitalen Content zu verviel-
faltigen. Das illegale Kopieren von digitalen Daten fiihrt dabei zweifelsohne zu 6-
konomischen EinbuBen der Produzenten (vgl. Kiihne 2009: 3ff.). Die unrecht-
maBige Vervielfiltigung digitaler Inhalte ist praktisch nicht kontrollierbar, die
Riickverfolgung nahezu aussichtslos. Qualititsverluste, wenn es sie denn iber-
haupt gibt, sind so marginal, dass sie in der Regel komplett vernachlassigt werden
kénnen.

Diese Folgen der rasanten technischen Entwicklung haben im Wesentlichen
zu zwei Reaktionen der Medienproduzenten und -urheber gefiihrt. Erstens dem
vermehrten Einsatz von Schutz- und KontrollmaBnahmen zur Wahrung der Ur-
heberrechte an medialen Inhalten. Und zweitens, vor allem bedingt durch den
maBigen Erfolg der erwihnten Schutz- und Kontrolltechniken, zu einer Ver-
scharfung der gesetzlichen Rahmenbedingungen, die unter dem entsprechenden
Druck der Medienproduzenten politisch umgesetzt worden sind und weiter ver-
scharft zu werden scheinen (vgl. Krempl 1998; Krempl 2001).



Als Konsequenz aus den rasanten technischen Fortschritten der vergangenen
Jahrzehnte wurde allerdings auch die digitale Rechteverwaltung mittels DRM erst
denkbar und vor allem realisierbar. Eine Tatsache, die nicht unbeachtet bleiben
sollte, da sie den Medienproduzenten zunichst einen wesentlichen Vorteil ver-
schaffte: Die liickenlose und vor allem oftmals heimliche Kontrolle dariiber, wie,
wann und wo digitale Inhalte erworben werden und vor allem die Méglichkeit da-
zu, die spitere Nutzung dieser Werke zu steuern — Optionen, die im analogen
Zeitalter noch undenkbar waren (vgl. Grimm 2009: 27ff.; Grassmuck 2004: 24f.).
Als Reaktion auf die neuen Vervielfiltigungsmoglichkeiten entwickelten die Pro-
duzenten digitaler Inhalte KopierschutzmaBBnahmen fiir ihre Werke. Techniken,
die einen Kopierschutz gewahrleisten sollten, wurden fiir Filme, Musik, Software,
also im Grunde alle erdenklichen Varianten digitaler Inhalte, entwickelt.

Ein erster populdrer Ansatz solcher Mechanismen, um die unerlaubte Nut-
zung und Vervielfiltigung von Software zu unterbinden, waren sog. »Dongles«.
Die Funktionsweise dieser kleinen Gerite, die zusammen mit der entsprechen-
den Software ausgeliefert wurden, war vergleichsweise simpel: Eine in die Soft-
ware integrierte Abfrage Uberpriifte, ob der dazugehérige Dongle ebenfalls an
den Computer angeschlossen war. War dies nicht der Fall, wurde das Programm
beendet bzw. lieB sich erst gar nicht vollstandig starten oder nutzen. Wirklich
durchsetzen konnten sich Dongles jedoch nicht. Das hatte verschiedene Griinde:
Zum einen gab es haufig Kompatibilititsprobleme, unter denen zwangslaufig auch
die Anwenderfreundlichkeit litt. Zum anderen basierte die Dongle-Variante auf
einem relativ einfachen Sicherheitsverfahren, welches dazu fiihrte, dass entweder
die in die Software integrierten Abfragen manipuliert oder sogar Dongles selbst
illegal kopiert bzw. nachgebaut werden konnten.

Eine weitere eingesetzte Kopierschutzvariante sollte das Kopieren von Soft-
ware mit einem herkémmlichen Computer bzw. der darauf installierten Software
durch eine verschliisselte Beschriftung der Datentriager verhindern — aber auch
dieser Schutz konnte innerhalb kurzer Zeit durch speziell entwickelte Kopier-
software umgangen werden.

Interessante Ansitze gab es bei der Kombination von Software und der —
zumindest noch damals — beiliegenden gedruckten (sic!) Dokumentation. Bei die-
ser Schutzvariante unterbrach die Software in unregelmiBigen Abstinden ihren
Nutzer, um von ihm bestimmte Informationen aus dem Handbuch abzufragen.
Natiirlich war es kein allzu groBes Problem, die entsprechenden Fragestellungen
bzw. Antworten unerlaubt weiterzugeben. Das erkannten auch die Software-
Produzenten und lieferten schlieBlich in weiter entwickelten Varianten dieser
Schutztechnik beispielweise selbst kopiergeschiitzte Dokumentationen aus. Zu-
mindest als kreativ muss ein Versuch der Produzenten gewertet werden, die Ab-
fragen am Bildschirm bzw. deren Antworten in der Dokumentation nur iiber die
Verwendung von speziellen Farbfolien, die der Software beilagen, zu erméglichen.
Diese ersten Versuche, eine unerlaubte Nutzung oder Vervielfiltigung von Soft-
ware zu unterbinden, muten aus heutiger Sicht zweifelsohne laienhaft an und er-



innern eher an ein Gimmick fiir junge Detektive aus einem Comic-Heft (vgl. Hoh-
ne 2007: |8ff.).

5. DIE GRUNDLAGEN VON DRM-SYSTEMEN

Wie bereits einleitend erwiahnt, stellen Systeme der digitalen Rechteverwaltung
Infrastrukturen dar, die verschiedene Basistechnologien kombiniert einsetzen, um
so den Zugang und die Nutzung digitaler Werke zu kontrollieren und zu steuern.

Dazu ist es erforderlich, dass in einem ersten Schritt digitaler Content vor
unberechtigtem Zugang geschiitzt wird. Dies lasst sich wirkungsvoll durch eine
Verschliisselung realisieren, weshalb auch kryptographische Verfahren zu den
wichtigsten Basistechnologien von DRM-Systemen zéhlen. Auch wenn die Begriffe
»Kopierschutz« und das sog. Digital Rights Management — wie bereits erwahnt —
nicht gleichzusetzen sind, so hat sich das digitale Rechtemanagement doch aus
den klassischen Kopierschutzverfahren, wie sie bereits zuvor kurz beschrieben
worden sind, entwickelt. Im Gegensatz zu den meisten altbekannten Kopier-
schutzverfahren basieren moderne DRM-Systeme allerdings auf deutlich komple-
xeren Mechanismen, kombinierten Verfahren der Stegano- und Kryptographie3
(vgl. Abie 2009; Agnew 2008: 295ff.; Hohne 2007: 23ff.; Schollin 2008: |44ff.).

In Form von digitalen Wasserzeichen* und Fingerabdriicken, elektronischen
Signaturen und Verschliisselungstechnologien sind diese Kernbestandteile eines
jeden DRM-Systems, die jedoch nur auf den ersten Blick absolut sicher gegeniiber
Manipulationen erscheinen. Seit Beginn der Kryptographie gibt es einen regel-
rechten Wettbewerb zwischen den Entwicklern neuer Verschliisselungstechniken
auf der einen Seite und den Entwicklern von Methoden, die genau jene Verschlis-
selung zu umgehen oder auch aufheben versuchen, auf der anderen Seite (vgl. Eg-
gert 2005: |2ff.). Wobei erste Verfahren dieser Art keine Erscheinungen der digi-
talen Welt sind, sondern in Form von Geheimschriften bereits im 5. Jahrhundert
v. Chr. in Griechenland Verwendung fanden.

Es gibt diverse Formen von Verschliisselungsmethoden®, die sich zum Teil
erheblich voneinander unterscheiden. Entscheidend fiir moderne Verfahren der
Kryptographie ist allerdings, dass die Sicherheit der angewandten Verschliisselung
nur von der Geheimhaltung des entsprechenden Schliissels, aber niemals von der
Geheimhaltung des eingesetzten Algorithmus abhingen sollte. Dabei wird zwi-
schen symmetrischer, asymmetrischer und hybrider Verschlisselung sowie dem
sog. Hash-Verfahren unterschieden.

3 Eine sehr umfangreiche Linksammlung zu den Themen Kryptographie, Steganographie,
Datenschutz und -sicherheit findet sich bei Burkhard Schroder: http://www.burks.de/
krypto.html, 10.12.2009.

4 Siehe den Beitrag von Carina Gerstengarbe, Katharina Lang und Anna Schneider in die-
sem Heft.

5  Einen spannenden Einblick in dieses komplexe Thema bietet Singh (2000).



Symmetrische Verschliisselungsverfahren (Private-Key-Verfahren) verwen-
den dabei fiir die Codierung und Decodierung denselben Schliissel, in dessen
Kenntnis oder Besitz logischerweise sowohl der Sender als auch der Empfanger
der so codierten Inhalte sein muss. Dieser Schliissel muss wiederum zwingend
iiber einen sicheren Ubertragungskanal iibermittelt werden, da ansonsten der
Schutz des gesamten Verfahrens nicht mehr gewihrleistet ist.

Bei der asymmetrischen Verschliisselung (Public-Key-Verfahren) wird dage-
gen ein Schliissel verwendet, der sowohl aus einem &ffentlichen (Public Key) und
einem geheimen, privaten Schliissel (Private Key) besteht. Diese stehen in einem
mathematischen Zusammenhang, wodurch sich aus dem privaten Schliissel der
offentliche Teil ableiten lasst, nicht jedoch umgekehrt. So kann der Sender digitale
Inhalte mit dem 6ffentlichen Schliissel codieren; die Decodierung ist allerdings nur
mit dem privaten Schlissel des vorgesehenen Empfingers moglich. Asymme-
trische Verschliisselungsverfahren haben jedoch einen Nachteil; sie erfordern ei-
nen relativ hohen Rechenaufwand.

Dies hat zur Entwicklung der sog. hybriden Verschliisselung gefiihrt, welche
bis heute Standard ist und die symmetrischen und asymmetrischen Verfahren ent-
sprechend ihrer Vor- und Nachteile nutzt. So werden die eigentlichen Daten oder
Informationen zwar symmetrisch verschliisselt, der Schliissel zur Decodierung je-
doch mittels eines asymmetrischen Verfahrens codiert und (iber einen &ffentli-
chen Kanal tibertragen. Dadurch wird lediglich eine geringe Rechenleistung ben6-
tigt, aber gleichzeitig die Sicherheit bei der Schlisselverteilung gewihrleistet. Eine
andere Methode verwenden Hash-Verfahren. Mittels eines sog. Hash-Wertes o-
der digitalen Fingerabdrucks weisen sie beliebigen digitalen Daten einen nahezu
eindeutigen Wert fester Lange zu, also sozusagen eine »Kurzfassung« des origina-
len Contents (vgl. Agnew 2008: 295ff.; Hohne 2007: 30; Mittenzwei 2006: 67ff.;
Schollin 2008: 144ff.). Originale Information und Hash-Wert werden dabei abge-
glichen; dndert sich die originale Information, fiihrt dies auch zu einem verander-
ten Hash-Wert. Aufgrund ihrer festgelegten Linge kénnen mehrere identische
Hash-Werte kollidieren, da sie jeweils unterschiedlichen Original-Dateien zuge-
ordnet sind. Deshalb ist es erforderlich, dass bei diesem Verfahren Hash-
Funktionen eingesetzt werden, mit denen es praktisch — also mit den Rechenleis-
tungen heutiger oder in naher Zukunft verfiigbarer Computer — unmdglich ist,
zwei verschiedene digitale Dateien mit identischen Hash-Wert zu ermitteln.

In letzter Konsequenz hat jedoch jede — zumindest zweckmaBige — Codie-
rung einen entscheidenden Nachteil: Soll ein verschlisselter digitaler Inhalt wie-
der les- und nutzbar sein, muss er sich zwangslaufig mindestens einmal wieder
entschliisseln lassen. Andernfalls wire schlieBlich auch jeglicher Inhalt fiir den
Nutzer unbrauchbar. Kurzum: »Im Prinzip [ist] jede Operation, die ein Computer
vornimmt, von einem Computer auch wieder riickgingig zu machen, und muss es
auch sein, da autorisierte Nutzer das Werk schlieBlich dafiir bezahlt haben, es zu
rezipieren« (Grassmuck 2004: 102).



Eine perfekte Codierung digitaler Inhalte kann es allerdings schon deshalb
nicht geben, da jede Sicherheitsinstanz spatestens bei der legitimen Nutzung hin-
fallig oder zumindest angreifbar ist. Und sei es liber den Umweg einer — wenn
auch mit Qualititsverlusten einhergehenden — analogen Kopie. Entscheidend fiir
die Funktionalitit eines DRM-Systems ist es daher, dass die beiden wichtigen Kon-
trollfunktionen, also die Zugangs- und Nutzungssteuerung, so verschlisselt und
integriert sind, dass sie nicht beliebig, also z.B. durch den Nutzer selbst, auBler
Kraft gesetzt werden koénnen. Insbesondere die dem Kauf zeitlich nachgestellte
Nutzungskontrolle ist dabei eine technische Herausforderung. Ohne die entstan-
denen neuen Kommunikationswege, insbesondere dem Internet, ware eine sol-
che Kontrolle des Anwenders nicht denkbar. Mit ihr und mittels einer speziellen
Software kann jedoch eine Kommunikation zwischen Anwender-(Software) und
Produzenten Uber einen zwischengeschalteten Server ermoglicht werden.

6. DAS FUNKTIONSSCHEMA VON DRM-SYSTEMEN

Grundsitzlich lasst sich die Funktionsweise eines DRM-Systems in vier Bereiche
gliedern:

Erstens einem sog. »Secure Container«, der das eigentliche digitale Werk
enthalt und mittels — bereits zuvor erlauterter — verschliisselter Algorithmen vor
unberechtigtem Zugriff schiitzen soll.

Zweitens definiert eine »Rights Expression Language« die Zugangsberechti-
gung zu den Inhalten des Secure Containers. Bereits Mitte der 1990er Jahre ent-
wickelte die Firma Xerox die Digital Rights Property Language®, eine spezielle
Sprache, die ebendiese Kommunikation zum ersten Mal méglich machte. Mittler-
weile haben sich sozusagen zwei Kommunikationsstandards durchgesetzt: die O-
pen Digital Rights Language’ und die eXtensible rights Markup Language®. Beide
Sprachen sind inkompatibel zueinander; die eine wird bevorzugt von der Open
Mobile Alliance® eingesetzt, die andere verwendet zum Beispiel der Windows Me-
dia Rights Manager. Was machen diese Sprachen im Detail?

6  Fur weiterfilhrende Informationen zur Digital Rights Property Language (DPRL) siehe u.a.:
http://xml.coverpages.org/dprl.html, 11.01.2010.

7 Fir weiterfihrende Informationen zur Open Digital Rights Language (ODRL) siehe u.a.:
http://odrl.net/, 08.01.2010.

8  Fir weiterfiihrende Informationen zur eXtensible rights Markup Language (XrML) siehe
u.a.: http://www.xrml.org/about.asp, 08.01.2010.

9  Fur weiterfiilhrende Informationen zur Open Mobile Alliance (OMA) siehe: http://www.
openmobilealliance.org/, 08.01.2010.
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Sie erkennen, welche Lizenzbedingungen erworben worden sind und schrinken
den Nutzer bei Bedarf dementsprechend ein. So ist es zum Beispiel moglich, be-
stimmte Funktionen einer Software einzuschrinken oder aber auch die Nut-
zungsdauer von digitalen Inhalten zu begrenzen. Dabei lasst sich im Wesentlichen
zwischen inhaltlichen, zeitlichen, raumlichen und persénlichen Beschrankungen,
sowie der vorgegebenen Nutzungsart unterscheiden. Beispiele dafiir sind die Ein-
schrankung der Exportméglichkeiten in DRM-freie Formate, die Unterbindung
des Anlegens von Sicherheitskopien, die Beschriankung der Gesamtnutzungs-
dauer, die Bindung an bestimmte Abspielgerite bzw. Hardware oder auch der
Ausschluss der gewerblichen Nutzung von digitalen Inhalten (vgl. Frankl 2005:
25ff.; Hohne 2007: 45f.; Schollin 2008: 144ff.).

Drittens und ebenso wichtig ist die Identifikation des digitalen Inhaltes, bei-
spielsweise durch eine Seriennummer, sowie die eindeutige Zuordnung der Nut-
zer.

Und schlieBlich wird, viertens, im Anschluss an den Verkauf der digitalen
Werke und einer erfolgreichen Identifikation durch das System, eine Kontroll-
instanz aktiv, die ggf. Nutzungsberichte tibermitteln oder auch zur Bezahlung ein-
gesetzt werden kann (vgl. Eggert 2005: 17f.; Hohne 2007: 47ff.). Da eine Mani-
pulation nun aber nicht sicher ausgeschlossen werden kann, setzen die Produ-
zenten digitaler Werke zusitzlich auf spezielle verborgene Kennzeichen, die dem
Kunden — zumindest im Optimalfall — verborgen bleiben, dem Urheber der Wer-
ke jedoch einen direkten Riickschluss auf den legitimen Nutzer oder Inhaber des
entsprechenden Werkes zulassen. !0

10 Siehe den Beitrag von Carina Gerstengarbe, Katharina Lang und Anna Schneider in die-
sem Heft.



An dieser Stelle wird klar, dass DRM-Systeme die Personlichkeitsrechte der
Kunden beriihren. Transparenz und Zustimmung des Kunden sind daher ein
wichtiges Thema fiir DRM-Funktionen.

7. DIE PRAKTISCHE ANWENDUNG VON DIGITAL RIGHTS MANAGE-
MENT

DRM-Systeme werden vielfiltig eingesetzt. Zu den populirsten Einsatzgebieten
zdhlen aber sicherlich der Vertrieb von digitaler Musik und elektronischen Text-
Dokumenten. Zu den bekanntesten Systemen auf dem digitalen Markt zahlten
(sic!) Fairplay, das die Firma Apple in seinem Online-Musikshop iTunes einsetzte
oder auch der Windows Media Rights Manager von Microsoft, der u.a. durch das
deutsche Musikportal Musicload von T-Online eingesetzt wird (vgl. Grimm 2009:
35f.).

Digitales Rechtemanagement fand und findet also Anwendung in populéren
Bereichen. Dennoch ist die Kritik an DRM-Systemen laut und vielfiltig. Und tat-
sachlich scheint sich die umfangreiche Kontrolle und Steuerung der Nutzer durch
die Medienindustrie nicht durchsetzen zu kénnen. Schlussfolgern lasst sich dies
zumindest anhand der Tatsache, dass mittlerweile alle vier groBen Musikverleger
von DRM-Systemen wieder abgekommen sind. Dafiir gibt es mit Sicherheit viel-
faltige Griinde — entscheidend diirfte aber die mangelnde Akzeptanz der Kunden
gewesen sein, welche sich vor allem dadurch erklaren lasst, dass es bislang eben
das DRM-System nicht gibt.

Méoglicherweise hitte sich eine digitale Rechteverwaltung gerade im digitalen
Musikvertrieb durchsetzen kénnen. Immerhin boomt der Markt der Online-Mu-
sikshops, wie nicht nur das Beispiel von Apples iTunes zeigt (Grimm 2009: 33).
Kurzum: entgegen aller Befiirchtungen und — vielleicht auch beabsichtigter — Pa-
nikmache in Form diverser Szenarien iiber den Untergang der Musikindustrie gibt
es offenbar nach wie vor zahlreiche Kunden, die bereit sind, fiir ihre Lieblingsmu-
sik zu bezahlen, anstatt sie — fast genauso bequem — kostenlos, wenn auch illegal,
aus dem Internet herunterzuladen. Durch die Vielzahl der eingesetzten Systeme
ergibt sich fiir die Kunden allerdings eine nicht unerhebliche Unsicherheit, insbe-
sondere was die Verfiigbarkeit der von ihnen erworbenen digitalen Werke be-
trifft. Denn so bequem wie die Lizenzen fiir digitale Musik, Texte und Software
liber das Internet mittlerweile bezogen werden kénnen, so schnell kénnen genau
diese Lizenzen auch wieder erléschen bzw. ihre Giiltigkeit verlieren.

Besonders deutlich wird das an dem Fall Playsforsure der Firma Microsoft.
Kunden, die Musik tiber Microsofts Onlineshop msn music gekauft hatten, sahen
sich ab dem 31. August 2008 mit einem Problem konfrontiert. Wenige Monate
zuvor hatte Microsoft lapidar mitgeteilt, dass es sein in msn music eingesetztes
DRM-System Playsforsure nicht weiter unterstiitzen werde. Das Problem: ohne
das entsprechende DRM-System lasst sich die legal erworbene Musik nicht weiter
nutzen. Fiir die Kunden von Microsoft bedeutete das im Klartext, dass sie spates-



tens mit einem Wechsel des Betriebssystems nicht mehr auf ihre gekauften Mu-
siktitel zurlickgreifen konnten. Dieser Vorgang zeigt sehr deutlich, wie fliichtig die
Lizenzierung von digitalen Inhalten ausfallen kann. Nebenbei bemerkt: Microsofts
Probleml6sung fiir die verstindlicherweise aufgebrachten Kunden wirkt vor dem
Hintergrund, dass es sich um ein DRM-System handelt, besonders paradox: man
empfahl den Kunden kurzerhand die in Deutschland illegale Umgehung des in die
Musikwerke eingebundenen Kopierschutzes per Anleitung auf der eigenen Inter-
netseite (vgl. Kreutzer 2007: 103ff., 135ff.; Lischka 2008; Microsoft 2009; Panta-
log 2008; Schollin 2008: 147).

Der Fall Playsforsure verdeutlicht, neben dem Chaos durch die — zumindest
bislang — fehlende Standardisierung, die Defizite im Umgang mit DRM-Systemen
sowohl bei den Produzenten digitaler Waren als auch deren Kunden. Letztere ge-
hen beispielsweise vollig selbstverstindlich davon aus, dass sie tiber die von ihnen
legal erworbenen digitalen Werke im gleichen Umfang frei verfiigen kénnen, wie
sie es bislang im Umgang mit stofflichen Produkten gewohnt waren (vgl. Kreutzer
2001; Lohoff 2007; Meretz 2007: 52ff.).

Ein einfaches Beispiel soll das Dilemma verdeutlichen: Kein Buchhandler wird
sich weder ernsthaft dariiber beklagen, noch rechtliche Bedenken duBern, fiir den
nicht ganz ungewohnlichen Fall, dass ein Kunde das bei ihm erworbene Buch wei-
ter verschenkt, verleiht oder gar verkauft. Viele Kunden wissen jedoch nicht, dass
sich der Fall bei digitalen Inhalten meist véllig anders verhalt. Nehmen wir also an,
derselbe Kunde erwirbt ein digitales E-Book. So schlieBt beispielweise Amazon,
der Anbieter des populdren E-Books Kindle, eine Weitergabe, einen Weiterver-
kauf und sogar einen Verleih der digitalen Biicher kategorisch iiber seine Ge-
schiftsbedingungen aus:

»Unless specifically indicated otherwise, you may not sell, rent, lease,
distribute, broadcast, sublicense or otherwise assign any rights to the
Digital Content or any portion of it to any third party, and you may
not remove any proprietary notices or labels on the Digital Content.
In addition, you may not, and you will not encourage, assist or autho-
rize any other person to, bypass, modify, defeat or circumvent securi-
ty features that protect the Digital Content.« (Amazon 2009)

Und natdrlich sichert sich Amazon dariber hinaus auch fiir den Fall ab, dass das
eigene DRM-System nicht mehr weiter zur Verfiigung stehen sollte:

»Your rights under this Agreement will automatically terminate
without notice from Amazon if you fail to comply with any term of
this Agreement. In case of such termination, you must cease all use of
the Software and Amazon may immediately revoke your access to the
Service or to Digital Content without notice to you and without re-
fund of any fees. Amazon's failure to insist upon or enforce your strict



compliance with this Agreement will not constitute a waiver of any of
its rights.« (Amazon 2009)

Haufige Kritik gibt es dariiber hinaus fiir DRM-Systeme im Zusammenspiel mit
dem gesetzlich geforderten Datenschutz. Grundsitzlich darf dieser zwar nicht be-
rihrt werden, tatsichlich gibt es aber in diesem Bereich teilweise erhebliche De-
fizite.

Beispielweise codierte Apple in seinem DRM-System Fairplay fiir iTunes die
Apple-Benutzerkennung eines Kunden — in der Regel also dessen E-Mail-Adresse
— direkt und unverschliisselt (!) in die an ihn verkauften digitalen Werke ein. Ob-
wohl dies gesetzlich zwingend erforderlich gewesen wire, erfuhr der Verbrau-
cher von dieser Praxis nichts im Rahmen des Kaufvorgangs oder innerhalb der
Datenschutzerklarung, welcher der Kunde vorab ausdriicklich zustimmen musste.
Die erforderliche Transparenz gegeniiber den Kunden beziiglich des Einsatzes
und der Verwendung derer personlicher Daten fehlte also. Nebenbei bemerkt —
vor diesem Hintergrund betrachtet scheint die Bezeichnung Fairplay fiir Apples
DRM-System mehr als paradox (vgl. Bizer 2009: 95ff.; Kreutzer 2007: 103ff;
| 35ff.; Mittenzwei 2006: 23ff.).

Aber auch die Kunden bewegen sich beim Thema Kopierschutz und DRM oft
in einer rechtlichen Grauzone. Entgegen der haufigen Annahme gibt es beispiels-
weise kein gesetzlich eindeutig definiertes Recht auf Privatkopien. Zwar wird das
Urheberrecht in Bezug auf private Vervielfaltigungen eingeschrankt, allerdings ist
es unter keinen Umstdnden erlaubt zu diesem Zwecke einen Kopierschutz zu
umgehen. Selbst die Vorbereitung der Umgehung eines DRM-Systems ist nicht
zulassig und strafbar. Grundsitzlich verhalten sich die gesetzlichen Regelungen ge-
rade beim Thema Privatkopie sehr schwammig. So gibt es beispielsweise eindeu-
tige Vorgaben fiir die Privatvervielfiltigungen von Biichern, ob damit aber auch
Texte die digital zur Verfiigung stehen, gemeint bzw. abgegolten sind, bleibt weit-
gehend offen (vgl. Frankl 2004: 49ff.; Kronner 2008: 101ff.; von Diemar 2002:
40ff.).

Das Phanomen der sog. Raubkopien ist dabei in jeder sozialen Schicht und
auch unabhangig vom Alter anzutreffen. Dies begriindet sich vor allem darin, dass
fir die Vervielfiltigung kein spezielles Verstindnis oder Wissen benétigt wird.
Grundlegende Kenntnisse im Umgang mit dem Heim-Computer und der entspre-
chenden Software reichen voéllig aus (vgl. Kilhne 2009: 32). Die Beweggriinde,
unberechtigte Kopien zu erstellen, sind dabei durchaus unterschiedlich. Vielen
Raubkopierern geht es nicht in erster Linie um die digitalen Inhalte selbst, sondern
eher um Anerkennung in einer Art Wettbewerb um digitalen Medien und um de-
ren Neuheit und Menge. Aber natiirlich spielen auch finanzielle Interessen eine
Rolle, was sich letztlich auch im Umsatzriickgang z.B. der Musikindustrie wider-
spiegelt. SchlieBlich, aber sehr wesentlich, fiihren die neuesten technischen Ent-
wicklungen, die von den Produzenten digitaler Medien angetrieben werden, dazu,
dass die Vervielfiltigungsmoglichkeiten zunehmend simpler werden und gleichzei-
tig sinkt die Hemmschwelle der Konsumenten, illegal zu kopieren. In diesem Zu-



sammenhang sind vor allem das MP3-Format und die diversen Onlineshops zu
erwiahnen, das Video on Demand-Verfahren (VoD) im Filmbereich sowie Horbii-
cher und E-Books auf dem Literaturmarkt (vgl. ebd.: 36-40).

Die Medienproduzenten setzen deshalb zunehmend auf die Entwicklung von
neuen Kopierschutzmechanismen. Das Problem ist nur, dass parallel dazu die ent-
sprechende illegale Kopiersoftware entwickelt wird, bzw. »Hacker« vor allem -
ber das Internet sehr zeitnah Moglichkeiten zur Umgehung solcher Schutzme-
chanismen preisgeben. Da die Effektivitdt der Kopierschiitze deshalb nur sehr be-
grenzt ist, setzen vor allem die groBen Produzenten parallel dazu auf die Sensibili-
sierung der Konsumenten durch Aufkldrungskampagnen, die dem Verbraucher
verdeutlichen sollen, dass Raubkopieren eine Straftat darstellt (vgl. ebd. 63ff.;
Krempl 2004b).

Eine weitere MaBnahme stellen Urheberrechtserweiterungen des Gesetzge-
bers dar. Zwar bleiben Privatkopien weiter zulassig, allerdings nur dann, wenn das
Originalmedium vorliegt und fiir eine Kopie nicht ein Kopierschutz umgangen
werden muss (vgl. ebd.: 66ff.; Meretz 2007: 77). »Auf der einen Seite sind Privat-
kopien erlaubt, gleichzeitig ist aber nicht erlaubt, einen Kopierschutz zu umgehen,
womit das eine das andere relativiert« (Kithne 2009: 107).!! SchlieBlich gibt es
heutzutage nahezu kein Medium mehr, das nicht mit einem Kopierschutz verse-
hen ist. Tatsdchlich liegt das Problem auf Seiten der Medienproduzenten. Diese
haben offensichtlich schlichtweg den Zeitpunkt verpasst, ihren Angebote dem
heutigen digitalen Umfeld anzupassen (vgl. ebd.: 108f.; Lodigkeit 2006: 98ff.).

Zusammenfassend lasst sich festhalten, dass DRM-Systeme insbesondere
durch die Musikindustrie eingesetzt wurden, aber bereits kurze Zeit spater — vor
allem auf Grund mangelnder Akzeptanz durch die Verbraucher — wieder vom
Markt verschwanden. So bietet beispielsweise Apples iTunes seit Anfang 2009 fast
sein gesamtes Sortiment DRM-frei an.!2 Auch der Mitbewerber Musicload hat
nachgezogen.

Beliebt war und ist die digitale Rechteverwaltung verstindlicherweise nie
beim Verbraucher, da sie ihn einschrankt (Kiihne 2009: 98ff.). Allerdings auch des-
halb, weil es keinen einheitlichen Standard gibt, der die permanente Verfiigbarkeit
sichert. Wahrend ein Buch mit relativ hoher Wahrscheinlichkeit auch noch in 100
Jahren gelesen werden kann, verhilt sich dies mit einem E-Book anders und setzt
zumindest voraus, dass das entsprechende DRM-System noch lduft und die er-
worbene Lizenz auch noch Giiltigkeit besitzt.

Il Vgl. dazu den Beitrag von Martin Senftleben im Heft »Kulturen des Kopierschutzes I«.

12 Siehe dazu auch: http://www.pcwelt.de/it-profi/business-ticker/7627 | /drm_freie_songs_
branche_bejubelt_emi_und_apple/, 05.10.2009.



8. ARGUMENTE GEGEN EINEN KOPIERSCHUTZ DIGITALER INHALTE
UND GRUNDE FUR DEN MISSERFOLG VON DRM-SYSTEMEN

Technische Entwicklungen der vergangenen Jahrzehnte haben zu tiefgreifenden
Verinderungen und Fortschritten bei Vervielfiltigungs- und Ubermittlungs-
techniken von Werken aller Art gefiihrt. Auch wenn einzelne technische Ent-
wicklungen fiir sich alleine genommen keine gréBeren Auswirkungen hatten, so
haben diese in Kombination doch erhebliche Veranderungen bewirkt (vgl. Hohne
2007: 2). DRM stellt kein klassisches und eindeutiges Verfahren zum Schutz und
der Verwaltung von Rechten oder der Wahrung eines Kopierschutzes dar, son-
dern beschreibt vielmehr eine komplexe Infrastruktur, die auf verschiedenen Ba-
sistechnologien aus unterschiedlichen Bereichen basiert. Zum technischen Ver-
standnis von DRM ist daher die Kenntnis solcher klassischen Technologien erfor-
derlich.

In der digitalen Zeit ist es in der Regel leicht, Kopien von Daten jeglicher Art
anzufertigen.!3 Die MaBnahmen, die unternommen werden, um das Kopieren zu
unterbinden oder zumindest zu erschweren, sind enorm aufwendig und kosten-
intensiv. Allerdings sind sie in der Regel auch bereits nach kurzer Zeit wieder ver-
altet bzw. kénnen mit vergleichsweise geringem Aufwand umgangen werden (vgl.
Kiihne 2009: 107ff.). Das Thema wird kontrovers diskutiert.

Insbesondere das »Recht auf Privatkopie« wird in diesem Zusammenhang re-
gelmaBig aufgegriffen. So kritisiert beispielsweise der Chaos Computer Club (CCC),
dass Konsumenten, insbesondere durch die Kampagnen der Musik- und Filmin-
dustrie, regelrecht zu potenziellen Straftitern abgestempelt werden. Auch das
Urheberrecht steht in der Kritik, da es das Grundrecht auf Informationsfreiheit
einschrinke!4 (vgl. Kiihne 2009: 78ff.). Der CCC ruft sogar zum Boykott der Mu-
sikindustrie auf, weil der Verein der Industrie unterstellt, die Verkaufserlose zu
einem wesentlichen Teil zur Finanzierung von Klagen und fiir die Entwicklung
neuer Kopierschiitze einzusetzen. Die Griinde fiir die sinkenden Verkaufszahlen
sieht der CCC in den zu hohen Preisen fiir CD und DVD bei gleichzeitig gesun-
kener Qualitat. AuBerdem hindere der Kopierschutz oftmals den Konsumenten
daran, die legal erworbenen Inhalte auf dem eigenen CD-Player wiederzugeben.
Auch die Initiative »Recht auf Privatkopie«!> setzt sich gegen die Beschrinkungen
durch das Urheberrecht ein.

Andererseits ist ein 6konomischer Schaden durch unerlaubte Vervielfiltigun-
gen nicht zu leugnen.!é Auch Bibliotheken und Informationszentren, aber auch Vi-

I3 Eine Ausnahme stellen hier beispielweise viele strategisch wichtige staatliche Doku-
mente dar, zu deren Verschliisselung und Geheimhaltung von Seiten der offiziellen Stel-
len erheblicher Aufwand betrieben wird. Siehe dazu den Beitrag von Ludwig Andert und
Doris Ortinau im Heft »Kulturen des Kopierschutzes |«.

14 Weitere Informationen zum Chaos Computer Club: http://www.ccc.de, 27.10.2009.
I5 Vgl.: http://www.privatkopie.net, 13.11.2009.
16 Vgl.: http://www.musikindustrie.de/jwb_musikkopien07.html, 13.11.2009.



deotheken leiden unter Raubkopien. Beschrankte sich die illegale Vervielfiltigung
erst noch auf das Kopieren von Biichern oder Zeitschriften mit einem herkémm-
lichen Fotokopierer, nehmen nun die Diebstdhle digitaler Inhalte zu. Natiirlich un-
tersagen die entsprechenden Institutionen diese Nutzung in ihren Allgemeinen
Geschiftsbedingungen. Allerdings nimmt der Verkauf solcher Medien parallel G-
ber neue Distributionswege zu.!7 Dass der ékonomische Schaden allein auf die
Verbreitung entsprechender Kopiersoftware zuriickzufiihren ist, darf also be-
zweifelt werden.

Zumindest muss bedacht werden, dass der CCC mit seiner Kritik an der
Qualitdt durchaus nicht Unrecht hat. Zudem sind Online-Musikshops ja durchaus
erfolgreich und waren mdglicherweise bei einem entsprechend gréBerem An-
gebot (wie es beispielsweise von Tauschbérsen angeboten wird) noch wesentlich
populérer. Jedenfalls scheint es zu einfach, den Verbrauchern zu unterstellen, dass
sie nicht mehr bereit wiren, fiir digitale Inhalte zu bezahlen.

Generell lasst sich feststellen, dass DRM-Systeme zusammen mit einer Aus-
weitung des Urheberrechts zu einer deutlichen Verschlechterung des Verbrau-
cherschutzes gefiihrt haben, da Nutzungsbedingungen digitaler Werke nun iber
Vertragswerke und nicht mehr liber das Urheberrecht allein geregelt werden (vgl.
Strube 2008; Akester 2010). Dies hat zur Folge, dass die Rechteinhaber, also die
Produzenten digitaler Werke, sich in einer — entgegen der von ihnen selbst oft-
mals offentlich inszenierten Darstellung — sehr starken Position gegeniiber dem
Nutzer befinden. Auch Biirger- und Datenschutzrechte werden von Rechtever-
waltungssystemen tangiert, denn »wenn etwa DRM-Systeme liberwachen sollen,
dass nur bestimmte, berechtigte Personen einen Inhalt nutzen, heiBt das auch,
dass sie wissen miissen, wer sie nutzt« (Spielkamp 2005). Dariiber hinaus sind die,
wie bereits erwdhnt, fehlenden Standards bei den derzeit eingesetzten DRM-
Systemen alles andere als verbraucherfreundlich. Praktisch muss fiir jeden di-
gitalen Content ein eigenes DRM-System installiert werden und bei einem An-
bieterwechsel wird in der Regel sogar die Anschaffung neuer Abspielgerite zwin-
gend erforderlich (Héhne 2007: 250ff.).

Schon deshalb scheint es nur konsequent, dass auch tber véllig neue Bezahl-
systeme fiir digitale Inhalte diskutiert wird (vgl. Umeh 2007). So gibt es beispiels-
weise Uberlegungen, pauschale Abgaben fiir Breitbandanschliisse oder Abspielge-
rate einzuflihren, dhnlich dem in Deutschland bestehenden Rundfunkgebiihren-
system (Krempl 2004a; Spielkamp 2004). Allerdings werden auch weiter Alterna-
tiven zu den derzeit eingesetzten DRM-Systemen gesucht. So wurden etwa in
Deutschland von der Fraunhofer Gesellschaft zwei Systeme entwickelt, die auf
unterschiedlichen Konzepten basieren:

Das sog. Light Weight Digital Rights Management (LWDRM)!8 implementiert
ein DRM-System, welches dem Nutzer mehr Freiheiten insbesondere bei der

17  Vgl.: http://www.ivd-online.de/f_markt.html, 10.11.2009.
18 Vgl.: http://www.emt.iis.fhg.de/de/projekte_themen/ Iwdrm.htm, 20.11.2009.



Weitergabe digitaler Inhalte einrdumt. Allerdings hat es wieder einen entschei-
denden Nachteil, da LWDRM die digitalen Inhalte in einem eigenen Dateiformat
verschliisselt, so dass diese nur auf speziellen Wiedergabegeriten wieder entco-
diert werden konnen.

Das zweite alternative System Potato!® arbeitet dagegen véllig ohne Ver-
schliisselung und Markierung digitaler Inhalte und versucht deren unberechtigte
Weitergabe allein Uber wirtschaftliche Anreize zu minimieren. So erhalten Nutzer
Verkaufsprovisionen, wenn sie ein legal erworbenes digitales Werk anstatt tiber
Tauschbérsen im Rahmen eines speziell zur Verfiigung gestellten Reseller-Systems
anderen Nutzern zur Verfligung stellen. Letztere missen dafiir allerdings bezah-
len. Gerade das Potato-Modell scheint dabei zumindest fiir populdren digitalen
Content vielversprechend zu sein, ist derzeit aber nicht besonders praktikabel, da
auch fir dieses — wie schon fiir die bereits eingesetzten DRM-Systeme — noch
keine einheitlichen Standards existieren. Eine dauerhafte Lésung, die verbraucher-
freundlich ist und zugleich Profite einbringt, die also gleichermaBen attraktiv fir
die Konsumenten als auch die Produzenten digitaler Inhalte ist, scheint jedenfalls
in naher Zukunft nicht in Sicht (vgl. Grimm et al 2002; Héhne 2007: 76ff.; Kiihne
2009: 83ff., I 10ff.; Niitzel 2003).
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CAGING THE COPYCAT

VON BRIAN WINSTON

»In staubigen Winkeln und abgelegenen Biicherregalen
schuften von Google beauftragte Teams, um digitale
Kopien von Biichern anzufertigen. Bis heute hat Google
10 Millionen Titel aus amerikanischen und européischen
Bibliotheken eingescannt.«

(Sidelsky 2009: 20)

Der Plan von Google, eine allumfassende und freie Online-Bibliothek zu schaffen,
wurde 2002 ausgebriitet und beinhaltet nicht weniger als die digitale Aneignung
aller vergriffenen Biicher der Welt. Fiir einen groBen Teil dieser Biicher gilt, dass
sie sowohl vergriffen sind als auch, dass es fiir sie kein Verwertungsrecht mehr
gibt; sie sind >public domain¢, was bedeutet, dass deren Vervielféltigung, abgese-
hen von der Arbeit des Einscannens, kein unmittelbares Problem darstellt. Ande-
rerseits gibt es eine bedeutend hohere Anzahl von attraktiven und niitzlichen Ti-
teln, die zwar vergriffen, deren Verwertungsrecht aber noch nicht ausgelaufen ist,
obgleich keinerlei kommerzielle Verwertung mehr an ihnen hangt und die Rechts-
inhaber oft nicht identifiziert und gefunden werden kénnen. Diese >verwaistenc
Werke bereiteten einige Probleme. Das Verwertungsrecht von Werken, die noch
kommerziell genutzt werden, steht nicht zur Disposition und Google stellt sein
Projekt nicht als einen Angriff auf das Prinzip des Copyrights dar, sondern viel-
mehr als eine &ffentliche Dienstleistung, die diese >verwaisten« Titel >zum besten
der Gesellschaft« wiederveréffentlicht. Googles altruistische Ambitionen bestan-
den — nach Angabe eines leitenden Managers — darin, »die Grenzen des menschli-
chen Wissens zu erweitern«. Dan Clancy, der fiir dieses Vorhaben verantwortlich
ist, sagte: »lch musste mich gegeniiber den Firmengriindern niemals fiir die Hohe
meiner Ausgaben rechtfertigen.«

Gleichwohl — Ironie des Schicksals — wurde Google bald herausgefordert.
2005 strengten die Authors Guild of America und die Association of American
Publishers einen class action suit<! gegen Google an, um die Verwertungsrechte

I Ein »class action suit« ist ein amerikanisches Rechtsmittel, das es erlaubt, auch Personen
in einen juristischen Prozess einzubeziehen, die nicht anwesend, nicht identifizierbar
oder sich dieser Einbeziehung gar nicht bewusst sind. Diese »virtuelle Représentation«
erlaubt es einem Klager (in diesem Fall die Gruppenorganisationen, die die Autoren und
Verlage représentieren) eine dritte Partei (in diesem Fall Google) zu verklagen (in die-
sem Fall wegen einer Verletzung des Urheberrechts) — und zwar im Namen sowohl al-



an diesen >verwaisten< Werke zu schiitzen. Die Unternehmenskultur von Google
scheint in dem Sprichwort >Es ist besser, um Vergebung zu bitten als um Erlaub-
nis< zu wurzeln. In diesem Fall war es so, dass die Bitte um Vergebung sich als ein
ein viele, viele Monate dauerndes, komplexes (wenn nicht, wie manche fanden,
unverstindliches?) juristisches Tauziehen hinter den Kulissen darstellte, an deren
Ende das 385-seitige Book Search Settlement stand. Dieses wurde von Google, den
Autoren und den Verlagen, unter der Kontrolle der US-amerikanischen Gerichte,3
am 28. Oktober 2008 unterzeichnet. Dank dieser beiden unerwarteten »Stief-
eltern« hatte Google nun Zugriff auf die >Waisen«. Die Ubereinkunft kostet Google
45 Millionen Dollar bei einer Gebiihr von 60 Dollar pro Buch. Mit anderen Wor-
ten: die Vereinbarung verschafft Google 750.000 Titel. Fiir den Fall, dass Google
nun mehr Titel wollte, miisste in Hohe des gleichen Satzes — also 60 Dollar pro
Buch — nachgekauft werden; da diese Titel aber >verwaist« sind, was bedeutet,
dass kein offensichtlich Beglinstigter in Sicht ist, ist es nicht sehr wahrscheinlich,
dass die 45 Millionen Dollar jemals ausgeschépft werden (vgl. Book Settlement
Agreement 2008: 19-20). Dies war der Preis der >Vergebung.

Andere Stimmen aber blieben feindselig und misstrauisch, indem sie in den
guten Absichten Googles nichts anderes sahen als einen schwerwiegenden ,Raub-
zug’, der eine grofBe Menge von — zugegebenermaBen — etwas unzuginglichem,
aber gleichwohl umsonst erhiltlichem Material — zumindest potenziell — in eine
proprietiare Ressource von Google verwandelte. Entgegen der Firmenrhetorik
gab es eindeutig die Méglichkeit, dass langsam aber sicher der Zugriff auf diese
Texte eingeschrankt wiirde, damit sich die Investition auch auszahlte. So wurde
Google durch das Settlement erlaubt, »Anzeigen auf Vorschauwebseiten und an-
deren Online-Buch-Seiten« zu schalten (Book Settlement Agreement 2008: 41); und
man darf nicht vergessen, dass Googles Verantwortlichkeit gegeniiber den An-
teilseignern Profitmaximierung verlangt. Obwohl das Settlement lediglich >nicht-
exklusive Digitalisierungsrechte« regelt, war man allgemein der Ansicht, dass es de
facto Google ein Monopol gewihren wiirde, da von keiner anderen Organisation
erwartet werden konnte, eine konkurrierende Online-Bibliothek mit diesen Ti-
teln aufzuziehen.

Doch auch ohne dass diese Androhungen wahr geworden waren, wurde das
Agreement als rechtlich unbefriedigend angefochten. Am 18. September 2009, als
der Bezirksgericht des siidlichen Bezirks von New York iiber das Settlement be-
riet, griff das Justizministerium ein. Wie viele andere Kritiker glaubt es auch, dass

ler ihrer Mitglieder als auch derjenigen, die zu der >class< der Autoren und Verleger ge-
hoéren, auch wenn diese nicht notwendigerweise bekannt sein mussen.

2 Es gibt beispielsweise nicht weniger als 160 besondere Definitionen der Vertragskondi-
tionen (viele davon speziell hierfiir gepragt), die 17 Seiten des Dokuments einnehmen.
(Settlement Agreement, S. 2-19).

3 Diese ist obligatorisch, da die >class action< gegen Google vor Gericht verhandelt wurde.
Das Gericht muss sich daher davon iiberzeugen, dass beide Parteien die Angelegenheit
befriedigend gel6st haben.



»das Settlement ernsthafte rechtliche Fragen aufwirft und hat das Gericht ge-
dringt, es nicht ohne Anderungen zu bestitigen«: Das Justizministerium sagt, dass
das Settlement Google eigentlich eine exklusive Lizenz auf Millionen von vergriffe-
nen, >verwaisten«< Blichern gewahren wiirde, deren Rechteinhaber unbekannt sind
oder nicht gefunden werden kénnen. Dies macht es anderen unmoglich, eine dhn-
liche digitale Bibliothek aufzubauen (vgl. Helft 2009).

Fiir viele technologische Deterministen — oder >Technizisten< — stellt diese
ganze rechtliche Tatktiererei nichts anderes als den Versuch dar, eine unaufhalt-
bare Welle des technologischen Fortschritts aufzuhalten. Ihrer Ansicht nach muss
er sich als vergeblich herausstellen. So erklart der Kulturtheoretiker und -kritiker
Raymond Williams (1989: 120), Technizisten glaubten, dass neue Technologien
(wie die Digitalisierung) durch einen im Wesentlichen internen Prozess von For-
schung und Entwicklung entdeckt werden, der dann die Bedingungen von sozia-
lem Wandel und Fortschritt setzt.

Solche allgemein anerkannten Meinungen implizieren, dass alte Konzepte,
wie etwa das Urheberrecht, im Zeitalter der digitalen Reproduktion nicht liberle-
ben koénnen, da sie inaddquate Antworten auf veranderte Umstinde darstellen.
Sie sind nicht langer >zweckmaBig:. Angesichts der Miihelosigkeit, mit der Dupli-
kate angefertigt und verbreitet werden konnen, ist die ganze ldee, Originale da-
vor zu schiitzen, kopiert zu werden, véllig téricht. In diesem Licht ist das Book
Search Settlement ein perfektes Beispiel dafiir, dass die Gesellschaft darauf ange-
wiesen ist, zu klaren, wie sie mit Technologie umgeht.

Gleichwohl konstatiert Raymond Williams, dass der Technizismus hier irrt
und ein anderer Blickwinkel auf den Fall méglich ist. Technologie existiert in der
sozialen Sphire, nicht auBerhalb; und sie wird durch diese Sphire bestimmt und
determiniert. Im Gegensatz zu der Idee, dass Technologie die Gesellschaft tiber-
rumpelt, ist das, was im Google-Fall passiert ist, ein Beispiel fiir die genaue Um-
kehrung der Annahmen der Technizisten: Die Gesellschaft (indem sie — was nicht
ungewohnlich ist — die Justiz einsetzt) schrankt das Potenzial dieser Technologie
ein und setzt ihm Grenzen. Mit anderen Worten: Das Soziale driickt sich aus, in-
dem es sich durch das Recht vertreten ldsst — hier durch das Urheberrecht. Die-
ses bestimmt die Art und Weise der Verbreitung dieser Technologie — in diesem
Fall der Versuch von Google, das Potenzial der Digitalisierung auszubeuten. Wo-
nach bei diesem Tauziehen gesucht wird, ist ein modus vivendi, durch den das er-
schiitternde Potenzial dieser Technologie beschriankt werden kann. Ich meine,
dass dies tatsédchlich der Fall ist. Meine Hypothese ist, dass — entgegen den allge-
mein anerkannten Ansichten der Technizisten — das Soziale der primare Antrieb
ist, der die Ausbreitung von Kommunikationstechnologien bestimmt und deter-
miniert; und dies ist seit dem Telegraphen so. Der Fall Google bestitigt ein altbe-
kanntes Muster der Technologiegeschichte.

Man kann sagen, dass sich der Westen in den letzten 500 Jahren in einer Ba-
lance zwischen der ublichen Tendenz des Menschen gegeniiber Wandel und Um-
bruch einerseits und einer spezifischen Innovationsfreundlichkeit andererseits be-



fand — eine ungewohnliche Toleranz und Akzeptanz gegeniiber dem technolo-
gischen Fortschritt. In der Tat kénnte diese Innovationsfreundlichkeit* — die sich
in der Menschheitsgeschichte nicht hiufig so bleibend manifestiert hat — eine
Schlisselrolle fiir die technologische Dominanz spielen, die vom Westen in der
Moderne erreicht wurde. Sie ist tatsdchlich das Alleinstellungsmerkmal der Mo-
derne; aber da die menschliche Natur nun einmal ist, was sie ist, ist ihr Absolut-
heitsanspruch nicht unangefochten. Trotz der Sympathie fiir neue Dinge gibt es
weiterhin einen gewissen Argwohn, wenn nicht Feindschaft, gegen Veranderun-
gen. Der Historiker der Annales, Fernand Braudel, beschreibt diese Spannung in
den Begriffen der Beschleunigung und des Abbremsens:

»Die Technik kann die Entwicklung beschleunigen oder bremsen und
bt oft genug beide Wirkungen nacheinander aus. Sie treibt das Leben
voran, bis in kleinen Schritten auf einer héheren Stufe ein neues
Gleichgewicht erreicht ist, und bleibt dann entweder lange auf dieser
Stufe stehen, d. h. stagniert oder schreitet unmerklich von einer sRe-
volution« oder Neuerung zur nichsten fort.« (Braudel 1985: 468)

>Beschleuniger« ist eine Metapher fiir Innovationsfreundlichkeit, die die end- und
ruhelose Suche der modernen westlichen Zivilisation nach Innovation in Gang
halt.

Der Technizist, im Griff der Innovationsfreundlichkeit, sieht in der Ausbrei-
tung von Innovationen einen vergleichsweise unproblematischen Aneignungspro-
zess, der zu einem revolutioniren sozialen Wandel fiihrt; aber eine solche Sicht-
weise ist unempfindlich gegentiber der Stirke des menschlichen Widerstands und
Argwohns gegeniiber Veranderungen. Sie ignoriert die Komplexitit der menschli-
chen Gesellschaft und ist nicht in der Lage, die Hartnéckigkeit sozialer Ordnungen
und Gewohnheiten anzuerkennen. Kurz gesagt: Der Technizismus beriicksichtigt
nicht Braudels >Bremse, also die menschliche Natur und die sozialen Strukturen,
die sie ausdriicken.

Diese >Bremse« wird gemeinhin ignoriert, denn die Rhetorik der >Informa-
tionsrevolution« besteht schrill darauf, dass lediglich der >Beschleuniger< von Be-
deutung ist. Das Technologische wird hierbei als das angesehen, das die Art und
Weise, in der wir leben, entscheidend bestimmt. Es wird fiir alle Bereiche und
Zwecke als allmachtig wahrgenommen; aber solch ein Technizismus, so liberzeu-
gend er auch klingen mag, ist, laut Raymond Williams, nicht dazu geeignet, eine
Erklarung des technologischen Wandels zu geben. Er ist falsch, da er sowohl den
Grad ignoriert, in dem die Agenda der Innovationen durch die gesellschaftliche
Sphire bestimmt wird, als auch das MaB, in dem Innovationen darauf angewiesen
sind, den realen gesellschaftlichen Bediirfnissen zu begegnen, wenn sie sich voll-
standig ausbreiten sollen.

4 [Im Original deutsch (A. d. U.)]



Tatséchlich wird Innovation durch gesellschaftliche Faktoren bestimmt und
gebandigt; die Ausbreitung jeglicher Innovation hingt wesentlich davon ab, wie ef-
fektiv sie diese Beschrinkungen lberwindet und trotzdem vorbestimmten sozi-
alen Bediirfnissen entgegenkommt.

Braudels >Beschleuniger« sollte daher nicht nur in Begriffen der Technologie
gedacht werden, sondern als technologischer Ausdruck der Antwort auf ein ge-
sellschaftliches Bediirfnis; eine soziale Notwendigkeit, die tatsichlich den letzt-
lichen Erfolg — also die Ausbreitung — der technologischen Forschungs- und Ent-
wicklungsagenda bestimmt. Solche gesellschaftlichen Notwendigkeiten kénnen
vielgestaltig sein. Eine Technologie (z.B. die Eisenbahn) kann die Entwicklung ei-
ner anderen Technologie notwendig machen (z.B. eine nichtzeitversetzte elektri-
sche Signaliibertragung: der Telegraph); oder sie kann mehr in der Natur gesell-
schaftlicher Krifte liegen, wie etwa die Notwendigkeit, den biirgerlichen, stadti-
schen Massen des neunzehnten Jahrhunderts ein Unterhaltungsangebot bereitzu-
stellen, das zu der eigentlichen Mechanisierung der Theater-Unterhaltung fiihrte;
erst in Form des Kinos, dann des Rundfunks (vgl. Winston 1996: 32-35; Winston
1998: 24, 77-78).

Ohne die umgestaltende Kraft einer neu entstandenen gesellschaftlichen
Notwendigkeit in irgendeiner Form bleibt die technologische Forschung und
Entwicklung unfruchtbar — ganz gleich, wie effektiv sie fiir sich gegnommen auch
sein mag; ihre Ergebnisse sind dazu verdammt, als wissenschaftliche Kuriositdten
oder Spielzeuge zuriickgewiesen zu werden. Entsteht nun eine neue soziale
Notwendigkeit, stehen die Chancen fiir eine erfolgreiche Ausbreitung der Inno-
vation gut; trotzdem wird auch hier >gebremst«. Es gibt ein (fast kann man sagen)
»soziales Gesetz¢, das das erschiitternde Potenzial von Innovation unterdriickt.

Obwohl der Innovation eine ziemlich erschiitternde Kraft innewohnt — denn
sie kommt einer neu entstandenen gesellschaftlichen Notwendigkeit entgegen,
die einen gesellschaftlichen Wandel herbeifiihren kann —, wird diese auch einge-
schrankt, denn die beunruhigendsten Aspekte ihres Potenzials werden gebandigt
und tatsachlich unterdriickt, um sicherzustellen, dass die Veranderung nicht zu er-
schiitternd ausfillt. Daraus geht hervor, dass Innovationen in den Kommunika-
tionstechnologien — und dies mehr oder weniger bestandig — weit haufiger evolu-
tiondrer denn revolutiondrer Natur sind. Dies >Gesetz« der Unterdriickung des
radikalen Potenzials entspricht der >-Bremse« Braudels, wie die >neu entstandene
gesellschaftliche Notwendigkeit« seinem >Beschleuniger« entspricht.

Die Spannung zwischen diesen beiden Tendenzen offenbart sich auch im Fall
von Google und den >verwaisten Blichern«. Weit davon entfernt, den unaufhalt-
baren Fortschritt des Digitalen zu verkorpern, zeigt dieser Fall, wie technologi-
sche Auswirkungen verlangsamt und gezwungen werden, mit vorher existieren-
den sozialen Formationen konform zu gehen. Natiirlich gibt es einen Antrieb — ei-
ne neu entstandene gesellschaftliche Notwendigkeit — auf Seiten von Google,
namlich die etablierten kulturellen Funktionen des Schreibens, Lesens und der



Bibliotheken; kurzum: Ein Gesplir dafiir, dass es ein soziales >Gut« ist, Wissen er-
haltlich zu machen.

Dariiber hinaus hat Google die Unangemessenheit des Urheberrechts auf
seiner Seite. Allein schon die Tatsache, dass die genannten Bande >verwaist< hei-
Ben, weist auf ein uraltes Problem des Urheberrechts hin:

Es war einmal eine Zeit, in der es drei Wahrheiten gab:

[.) Verwertungsrechte galten nur iiber einen verhaltnismaBig kurzen Zeitraum.
2.) Sie mussten erneuert werden (die meisten Leute taten dies nicht).

3.) Man bekam keine Verwertungsrechte eingeraumt, wenn man nicht danach
gefragt hatte.

Nun gilt keine dieser Wahrheiten mehr. Verwertungsrechte kénnen fiir tiber 100
Jahre giiltig sein. Was kommt dabei heraus? Die groBen Bibliotheken sind voll von
Blichern, fiir die a.) immer noch das Urheberrecht gilt, b.) die im Handel nicht er-
hiltlich sind, und die, in vielen Fallen c.) >verwaiste Werke« sind, bei denen kein
Rechteinhaber ausfindig gemacht werden kann. Obwohl das Urheberrecht seine
Funktion eingebiiBt hat, bleiben die Werke in unserem kulturellen Schwarzen
Loch gefangen (vgl. Boyle 2009).

Die Funktion des Urheberrechts ist es, abzusichern, dass es eine sichere Ein-
kommensquelle fiir diejenigen darstellt, die mit der Produktion von Wissen be-
fasst sind, indem sie intellektuellen Besitz zu einer Handelsware machen. Wenn es
aber niemanden gibt, der davon profitiert, ist das Urheberrecht tberflissig.

Das Urheberrecht ist eine besondere Art von Patent. Im Allgemeinen ist der
Schutz von Innovationen und die Ermutigung zum Unternehmertum der Zweck
von Patenten. Dabei ist es vermutlich kein Zufall, dass eines der frithesten be-
kannten Patentmonopole an einen Drucker vergeben wurde, namlich an Johannes
von Speyer, einer von Gutenbergs Mitarbeitern, der 1469 in der Republik Venedig
die neue Technologie verwertete.

»Venedig, 18. September 1469

Die Buchdruckkunst wurde in unseren angesehenen Staat eingefiihrt,
und durch die Anstrengungen, die Gelehrsamkeit und Genialitat des
Meisters Johannes von Speyer, der unsere Stadt vor allen anderen
ausgesucht hatte, wurde sie von Tag zu Tag beliebter und allen ver-
trauter. [...] Da solch eine Erfindung, einzigartig und besonders in un-
serem Zeitalter, durch all unser Wohlwollen und unsere Reichtiimer
unterstiitzt und gepflegt sein will, [und da] der gleiche Meister Johan-
nes, der unter den groBen Ausgaben seines Haushalts und den Gehal-
tern seiner Handwerker leidet, mit den Mitteln ausgestattet werden
muss, dass er in froherem und besserem Geist fortfahren kann und
seine Kunst als etwas erachtet, dass eher erweitert als abgeschafft ge-
hort [...] haben die unterzeichnenden Herren des gegenwirtigen Ra-
tes, in Antwort auf die bescheidene und ehrerbietige Nachfrage des



genannten Meisters Johannes, beschlossen und durch diesen Beschluss
verfiigt, dass in den nachsten finf Jahren tiberhaupt niemand das Ver-
langen, die Moglichkeit, das Vermogen oder das Wagnis haben soll,
die genannte Buchdruckkunst in diesem angesehenen Staat von Vene-
dig und seinen Besitzungen auszuiiben, abgesehen von Meister Johan-
nes selbst.« (Venezianisches Staatsarchiv 1469)

Man bemerke, dass bereits hier, am Beginn der Kultur des Drucks, die Risse im
Konzept des Urheberrechts — bzw. des Monopols — schon notwendigerweise
vorhanden sind. Einerseits miissen die Produkte der Erzeuger und Verbreiter von
Wissen geschiitzt werden, so dass sie davon profitieren und leben kénnen. Ande-
rerseits ist es aber so, dass je groBer der Schutz, der ihnen gewihrt wird, desto
groBer die Bedrohung einer breiten und zuginglichen Verteilung von Wissen. Die
Losung liegt darin, den Zeitraum des Monopols, das sie genieBen, einzuschranken.
Das erste moderne Urheberrecht — das 1710 in England verabschiedet wurde
und beanspruchte »Ein Gesetz zum Ansporn der Gelehrsamkeit [zu sein], indem
das Recht an einem Exemplar eines gedruckten Buchs nur bei den Autoren oder
den Erwerbern eines Exemplars liegt« — beschrankte den Zeitraum des Monopols
auf 14 Jahre (Copyright Act 1710). Danach lief das Verwertungsrecht aus.

Zu Beginn kam es aber den Autoren gar nicht zugute, da das Gesetz nicht zu
deren Schutz entworfen worden war, sondern vielmehr den Handel zwischen
Verlagen und Buchhindlern regelte. Der Gedanke, dass das Urheberrecht auch
den Erzeugern von Texten zugute kommen sollte, kam erst spater nach dem eng-
lischen Gesetz auf; er wurde in Frankreich als droit d’auteur zu der gleichen Zeit
entwickelt, als dort das Urheberrecht eingefiihrt wurde. Le droit iberquerte bald
den Kanal und ging schlieBlich ein in die (mehr oder weniger) allgemeine Uberein-
kunft der Berne Convention for the Protection of Literary and Artistic Works; diese
wurde 1886 unterzeichnet und in der Folge immer wieder verbessert. Dies |6ste
natiirlich nicht das wesentliche Problem; ganz im Gegenteil: es verschlimmerte es
nur, indem es den Urheberschutz universalisierte.

Die Gefahr wurde auch gesehen; so schrieb der Historiker und Politiker Lord
Macauly 1841:

»Es ist gut, dass Autoren entlohnt werden; und der Weg der keine
Ausnahme hinsichtlich dieser Entlohnung gestattet, ist das Monopol.
Doch ein Monopol ist ein Ubel. Um des Guten willen, miissen wir uns
diesem Ubel unterwerfen; aber das Ubel darf keinen Tag lidnger dau-
ern, als es bendtigt wird, das Gute zu wahren.« (zit. n. Boyle 2008:
22)

Diese Mahnung wurde nicht beachtet und das >Ubel< des Monopols bliihte auf. Es
hat sich als so profitabel fiir alle Parteien erwiesen, dass die urspriinglichen 14 Jah-
re im Wandel der Gerichtsbarkeit immer wieder erweitert wurden. Das Ergebnis
sieht so aus:



Da das Verwertungsrecht nun von so langer Dauer ist, in vielen Fallen sogar
weit Uber ein Jahrhundert, stehen die meisten Werke der Kultur des 20. Jahrhun-
derts immer noch unter dem Urheberrecht — geschiitzt, aber nicht erhaltlich. Mit
anderen Worten: Viel davon ist verlorene Kultur. Niemand legt Biicher wieder
auf, bringt Filme wieder auf die Leinwand oder spielt urheberrechtlich geschiitzte
Lieder. Niemandem ist es erlaubt. Tatsdchlich wissen wir manchmal noch nicht
einmal, wer die Inhaber der Rechte sind. Firmen haben sich aus dem Geschift zu-
riickgezogen. Aufzeichnungen sind unvollstindig oder gar nicht vorhanden (Boyle
2008: 9).

Der Jurist James Boyle macht deutlich, dass etwa 85% aller Biicher im
Schnitt nach 28 Jahren vergriffen sind. Es gibt hier also eine neu entstandene ge-
sellschaftliche Notwendigkeit. Das gesamte Urheberrecht bedarf dringend einer
Reform. Google hat sich auf die Mingel des Gesetzes als eine Rechtfertigung fiir
ihr Vorgehen eingeschossen; dies ist aber nur eine Art Tauschungsmandver, das
den Prozess des technologischen Wandels verschleiert. Die Reform des Urheber-
rechts ist aber auch ungeachtet der Technologie notwendig. Dessen Urspriinge
bedurften ja auch nicht der Einfiihrung des Buchdrucks.

Zu Gutenbergs Zeit war die Produktion von Manuskripten hochspezialisiert,
wobei simultan viele verschiedene Kopien eines Manuskripts angefertigt werden
konnten. Es gab ein Geschaft mit autoritativen Texten, den exemplaria, die an
Schreiber zu Kopierzwecken vermietet wurden; dadurch, dass man die Lagen
voneinander [6ste, konnten viele Gehilfen gleichzeitig an demselben Text arbei-
ten. Ein florentinischer Manuskript-Verleger und stationarius® des Quatrocento
beschiftigte 50 Kopisten in Daueranstellung (Winston 2005: 6). Diese stationarii
waren lizenziert und geschiitzt, wobei sie als Gegenleistung das tatsichliche Aus-
mal ihrer Produktion kontrollieren lassen mussten — so erhielt auch Johannes
durch sein Patent Schutz vor dem Wettbewerb, wie er ihn auch als Mitglied der
Gilde erhalten hitte. Die neue Technologie verlangte nicht wirklich nach einem
neuen Konzept des Patents. Die stationarii hitten lber einen langen Zeitraum
Nutzen daraus ziehen kénnen. Andererseits hitte der venezianische Rat einfach
darauf bestehen kénnen, dass Johannes der Zugang zur Gilde der stationarii ge-
wihrt wiirde. Das Konzept des Patents hatte mehr mit den Bedirfnissen eines
wachsenden merkantilistischen, dkonomischen Systems zu tun als mit einer be-
stimmten technologischen Entwicklung. Ganz bestimmt brauchte man es nicht
speziell fiir die Buchdrucker.

Der Fall des Book Search Settlement wirft ein Schlaglicht auf eine neu entstan-
dene soziale Notwendigkeit — die Reform des Urheberrechts — aber diese Not-
wendigkeit existiert unabhangig von der Technologie, die damit zu tun hat. Es bie-
tet Google ein verniinftiges, soziales Argument zu seinen Gunsten; aber es ver-
leiht dem Argument der Technizisten, dass alleine das Aufkommen von digitalen

5 [Dies meint, dass dieser Verleger auch ein festes Ladenlokal hatte, in dem man die Ma-
nuskripte erwerben konnte. Sie konnten also nicht nur von fahrenden Héndlern oder
auf Messen bezogen werden (A. d. U).]



Technologien eine Revision des Konzepts des Urheberrechts vorantreibt, keine
Beweiskraft. Dieses Bediirfnis war ohnehin schon da.

Das Book Search Settlement wirft viel eher ein Licht auf das >Gesetz« der Un-
terdriickung eines sich im Gange befindlichen radikalen Potenzials. Ohne Be-
riicksichtigung des Status des Urheberrechts ist das Ergebnis des Rechtsstreits,
dass das erschiitternde Potenzial des Digitalen gebandigt wird. Dass dies durch
die Gerichte geschieht, ist Giberhaupt nicht ungewéhnlich. Der Streit um das Book
Search Settlement folgt hierbei den rechtlichen Einschrankungen von Napster und
Pirate Bay. Es ist auch ein Echo all der vorhergehenden historischen Beispiele, wo
solche Verbreitungen durch schwebende Gerichtsverfahren aufgehalten wurden.
In jedem einzelnen dieser Beispiele, ob vor Gericht verhandelt oder nicht, haben
alle beteiligten Parteien — besonders die, die von den ilteren bedrohten Techno-
logien profitiert haben, aber auch die rivalisierenden Anhanger der Innovation —
einen modus vivendi erreicht. Die Verbreitung von Telegraphie, Kino, Radio, ter-
restrischem, Satelliten- und Kabelfernsehen sowie Computern wurde in jedem
Falle durch juristische Streitigkeiten, cross-patenting agreements, Kampfe um Li-
zenzen, Diskussionen iiber Standards verzogert (Winston 1998). Dies ist die
Funktionsweise unterdriickender Krifte.

Vielleicht ist das Telephon die genaueste Parallele zur gegenwartigen Situa-
tion, denn auch hier stand ein bestimmtes Recht an sich in Frage: Wie es Liicken
im Urheberrecht gab, so gab es auch Liicken in dem Patentrecht, das im 19. Jahr-
hundert in den Vereinigten Staaten entwickelt wurde. Ein Pri-Patentierungs-
system erlaubte es Erfindern, eine Idee schon registrieren zu lassen, bevor sie
ausgefiihrt wurde; es verlangte auch, dass jene iliber andere Erfinder, die in dem
gleichen Bereich arbeiteten, informiert wurden. Dies fiihrte zu einer ziemlichen
Verwirrung, fiir die das Telephon das beriihmteste Beispiel ist. Alexander Graham
Bell schien durch das Patent (iber einen Konkurrenten informiert worden zu sein,
Elisha Gray, aber Gray war nicht tber Bell informiert. Es sieht so aus, dass Bell die
Grundidee des Telephons, den variablen Widerstand, von Grays Arbeit lber-
nommen hat. Daher wurde die Legitimitit von Bells Patent vom Anfang an ange-
zweifelt und es bedurfte wiederholter Gerichtsverfahren zwischen 1878 und
1908, um es zu bestitigen. Das Monopol wurde erst 1923 gesicherté (Winston
1998: 38-59, 156-260).

Wihrend der drei Jahrzehnte, in denen lber das letztliche Eigentum am Te-
lephonpatent gestritten wurde, bliihte die Telephonie durch verschiedene sehr
kostspielige Erstattungen und andere Vereinbarungen mit konkurrierenden Fir-
men wie Gray und Western Union auf. Es sieht so aus, dass das gleiche mit bei
der Digitalisierung von Bibliotheken geschehen wird. Es wird voranschreiten, aber
gemessenen Schritts, um die bestehen 6konomischen Interessen zu wahren. Es
steht nicht zur Disposition, die Moglichkeiten des digitalen Kopierens zuriickzu-

6  Was aber gleich vom Justizministerium angefochten wurde, dessen anhaltende Feindse-
ligkeit gegeniiber Bells Firma AT&T schlieBlich die Ubereinkunft von 1923 im Jahr 1982
kippte, als es einen Gerichtsbeschluss erwirkte, um das Monopol zu brechen.



weisen. Dies wird natiirlich nicht geschehen. Was der Fall Google viel eher zeigt,
ist, dass die Fahigkeit, die Erstellung von Kopien einfacher zu machen, schlieBlich
so gestaltet werden muss, dass sie auch schon vorher bestehenden Verein-
barungen genligt — und dies auf eine Weise, die diese Vereinbarungen zwar ver-
andert und umgestaltet, sie aber nicht vollstindig zerstort. Wir sind Zeugen des
Austarierens zwischen einer neu entstandenen gesellschaftlichen Notwendigkeit
und der Unterdriickung eines erschiitternden Potenzials, die Anwendung sowohl
des Beschleunigers als auch der Bremse. Dies ist die Art und Weise, wie der Pro-
zess der technologischen Verbreitung in den Kommunikationsmedien funktio-
niert.

Ubersetzt von Holger Steinmann
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DIGITALE KODIERUNG UND REPRASENTATION

VON TILL A. HEILMANN

Die Logik von Digitalcomputern lasst sich anhand zweier, auf den ersten Blick ge-
gensitzlicher, technischer Leistungen charakterisieren: der Wiederholbarkeit von
Daten und ihrer Ubersetzbarkeit. Beide ziehen fiir digitale Artefakte in Zweifel,
was ranalogen< Werken gemeinhin als Wesensmerkmal zugesprochen wird: die
Méglichkeit von Originalen bzw. >echten« Kopien sowie die Identitét eines Werkes
mit sich selbst, insofern sie sich in dessen Erscheinung duBern kann. Die Folgen,
welche digitale Kodierung fiir die Frage der Reprisentation im Computerzeitalter
hat, will dieser Beitrag am Beispiel des digitalen Speichermediums DVD, des >Ko-
pierschutzes« CSS und dessen >Hack« DeCSS illustrieren.

DIGITALCOMPUTER UND WIEDERHOLBARKEIT

Digitalcomputer sind Kopiergerite.

Von der Informatik werden sie gemeinhin als >symbolverarbeitende Maschi-
nenc< aufgefasst (Pfliger 2005: 70). Die zu verarbeitenden Symbole mogen z.B.
Zahlen, Buchstaben oder Téne kodieren — je nachdem, ob ein Computer als
Rechner, Schreibmaschine oder Musikbox verwendet wird. In jedem Fall schlieBt
die Funktionsweise von Computern aber notwendig die Moglichkeit mit ein, die
Symbole in identischer Form zu wiederholen, d.h. wieder und wieder zu spei-
chern und zu iibertragen. Das scheint bereits in dem theoretischen Modell auf,
welches Alan Turing dem Computer noch vor dem Bau der ersten programmier-
baren Rechenmaschinen gegeben hat. Turing (1936) beschreibt bekanntlich eine
>universelle Maschine¢, mit der sich samtliche Zahlen berechnen lassen, die liber-
haupt berechnet werden koénnen. Die hypothetische Maschine setzt Rechenvor-
gdnge um, indem sie ein Papierband nach festgelegten Regeln schrittweise bewegt
und solange Symbole davon liest und darauf schreibt, bis die zu berechnende Zahl
endlich als Symbolkette auf dem Band geschrieben steht. Ein Rechenvorgang zer-
fallt so in eine Vielzahl kleinster Arbeitsschritte, die sich zu komplexeren und wie-
derkehrenden Ablaufen ordnen, u.a. dem Loschen, Vergleichen und Vervielfalti-
gen von Symbolketten: »These processes include copying down sequences of
symbols, comparing sequences, erasing all symbols of a given form etc.« (Turing
1936: 235). Turings universelle Maschine ist daher mit verschiedenen Kopierrou-
tinen ausgestattet, die unverzichtbare Bestandteile jeder Berechnung bilden.

Das Prinzip der Kopie als identischer Wiederholung findet sich nicht nur in
der mathematisch-logischen Modellierung, sondern ist auch bestimmendes
Merkmal der technisch-apparativen Implementierung von Digitalcomputern. Der
amerikanische Literaturwissenschaftler Matthew Kirschenbaum (2008) hat kiirz-



lich die Unterscheidung von forensischer und formaler Materialitat zur Beschrei-
bung digitaler Informationsverarbeitung vorgeschlagen. Kirschenbaum weist dar-
auf hin, dass auf der physikalischen Ebene von Digitalcomputern jede Informati-
onseinheit als einzigartige >Einschreibung« in ein materielles Substrat existiert. So
sind z.B. alle auf einer Festplatte aufgezeichneten, wenige Nanometer messenden
magnetischen Flusswechsel, welche die Bits einer Datei speichern, aufgrund mi-
nimaler Verzerrungen ihrer Form unverwechselbare Spuren. Keine magnetische
Markierung gleicht vollkommen einer anderen. Dasselbe gilt bei der Verarbeitung
und Ubertragung von Signalen fiir Spannungspegel in Schaltkreisen oder Kabeln.
Forensisch gesehen ist jede materielle Einschreibung ein Unikat. Die Leistung von
Digitalcomputern besteht darin, durch ein umfassendes technisches Regime aus
Signalverstarkung und Fehlerkorrektur eine strikte Diskretisierung stabiler Zu-
stande vorzunehmen, um auf der Grundlage >verrauschter« und >schmutziger« ma-
terieller Spuren ein scheinbar immaterielles Reich reiner Formen zu errichten, in
dem die irreduzible Vielgestaltigkeit forensischer Spuren als Einférmigkeit rein
formaler Identitdten und Differenzen behandelt wird. Ungeachtet seiner forensi-
schen Einschreibung tragt jedes Bit den logischen Wert 0 oder | — niemals einen
anderen, niemals etwas dazwischen. Alle gleichwertigen Bits tragen somit nicht
nur den gleichen Wert; formal gesehen sind sie absolut gleich. Folglich ist jeder
Akt der Speicherung, Ubertragung und Verarbeitung digital kodierter Daten hin-
sichtlich deren formaler Materialitdt mit restlos identischem Ausgang wiederhol-
bar.

»Whereas forensic materiality rests upon the potential for individuali-
zation inherent in matter, a digital environment is an abstract projec-
tion supported and sustained by its capacity to propagate the illusion
(or call it a working model) of immaterial behavior: identification
without ambiguity, transmission without loss, repetition without origi-
nality.« (Kirschenbaum 2008: I 1)

>Wiederholung ohne Eigenwilligkeit« ist das Kennzeichen digitaler Vervielfiltigung.

Die Wiederholbarkeit, wie Walter Benjamin (1989) sie als technische Repro-
duzierbarkeit fiir die >analogen< Medien Photographie und Kinofilm analysiert hat,
erreicht mit Digitalcomputern also einen neuen techno-logischen Stand. Schwierig,
wenn nicht gar unmoglich wird nicht nur der Begriff des Originals, sondern auch
die Unterscheidung >echter« Kopien (durch eine Zentralbank herausgegebene
Banknoten etwa) von >falschen<. Weil Computer Daten symbolisch-diskret kodie-
ren, statt sie mit kontinuierlichen Funktionen abzubilden, stellen alle >Kopien« ei-
nes digitalen Artefaktes exakte Duplikate dar und sind, was ihren informationellen
Gehalt anbelangt, prinzipiell nicht voneinander zu unterscheiden. Wiederholungen
und — mehr noch — wiederholte Wiederholungen digitaler Daten, d.h. >Kopienc
von >Kopiens, kennen keine QualititseinbuBBen, wie sie fiir die Reproduktionen
analoger Daten (lberspielte VHS-Bander oder photokopierte Texte beispielswei-
se) typisch sind. Digitale Information muss in ihrer Wiederholung nicht >verrau-



schen«. Daher sind Digitalcomputer nicht irgendwelche Kopiergerite; sie sind ge-
wissermaBen die perfekten Kopiergerite. In Kombination mit der massenhaften
Verfiigbarkeit von Computertechnik, den stetig sinkenden Preisen fiir Speicher-
medien sowie den steigenden Ubertragungskapazititen elektronischer Daten-
netzwerke hat dieser technische Umstand fiir Computer als Medien weitreichen-
de o6konomische Folgen — was vor allem Anbieter digitalisierter >Medieninhalte<
(Filme, Musik, Anwendungssoftware, Videospiele usw.) alarmiert, die gegen teu-
res Geld verkaufen wollen, was potenzielle Kiufer selbst so leicht und giinstig
vervielféltigen und verteilen kénnen.

DAS CONTENT SCRAMBLE SYSTEM

Ein mustergiiltiger Fall fir die Bestrebungen der Unterhaltungsindustrie, die un-
kontrollierte Verbreitung digitaler Daten technisch und rechtlich zu unterbinden,
ist die DVD-Video, die Ende der 1990er Jahre die Nachfolge der VHS-Kassette
antrat.! Die DVD-Spezifikation? beinhaltet verschiedene Verfahren zur Nutzungs-
kontrolle von DVDs, darunter die Regional Playback Control (RPC) und das Content
Scramble System (CSS). Aus dem Wissen darum geboren, dass digital kodierte In-
formation prinzipiell verlustfrei kopierbar ist, stellen beide keine Kopierschutzme-
chanismen im herkéommlichen Sinne dar. Weder RPC noch CSS verhindern, dass
der Inhalt einer DVD kopiert wird.3 Beide Verfahren sind eher zum Komplex des
Digital Rights Management (DRM), der sog. digitalen Rechteverwaltung, zu zih-
len, welche die kommerzielle Verwertbarkeit digitaler Daten durch strikte Be-
schrankung ihrer Nutzung garantieren soll (Grassmuck 2006). Waihrend das RPC
zur geographisch differenzierten Vermarktung von DVD-Titeln eine Einteilung der
Welt in sechs groBe Regionen vornimmt und sich technisch gesehen einigermaBen

I Die folgenden Ausfiihrungen stiitzen sich wesentlich auf im Internet zugéangliche Quel-
len, unter anderem auf die DeCSS Central (http://www.lemuria.org/DeCSS/, 27.02.
2010), die CSS Specifications Version 1.1 (http://cyber.law.harvard.edu/seminar/internet-
client/readings/week2/02-08CSS.pdf, 27.02.2010); Gregory Kesdens 15-4/2 Operating
Systems Lecture 33 (http://www-2.cs.cmu.edu/~dst/DeCSS/Kesden/, 27.02.2010), die
FAQ-Liste des Openlaw/DVD Forum (http://cyber.law.harvard.edu/openlaw/DVD/dvd-
discuss-faq.html, 27.02.2010) sowie die FAQ-Liste DVD Demystified (http://www.
dvddemystified.com/dvdfaq.html, 27.02.2010).

2 Die DVD Books, welche die DVD-Spezifikation ausfiihren und von der DVD For-
mat/Logo Licensing Corporation (DVD FLLC) herausgegeben werden, enthalten ver-
trauliche und rechtlich geschiitzte technische Informationen. Mit dem Kauf der Biicher
wird daher ein Geheimhaltungsvertrag (non-disclosure agreement) abgeschlossen, der
Kaufern die Weitergabe der vertraulichen Informationen untersagt; siehe http://www.
dvdfllc.co.jp/format/f_nosbsc.html, 27.02.2010.

3 Eigentliche Kopierschutzverfahren fiir DVDs sind etwa das Analog Protection System
(APS) von Rovi — vormals Macrovision — gegen Videoband-Aufnahmen, das Copy Genera-
tion Management System (CGMS) sowie verschiedene >Anti-Ripping«-Mechanismen wie
ARccOS von Sony, RipGuard von Rovi oder ProtectDISC von Protect Software. Nur APS
und CGMS sind Teil der DVD-Spezifikation; alle anderen Techniken wurden unabhingig
von dieser erst spater entwickelt und umgesetzt.



simpel gestaltet, ist das CSS ein aufwiandiges kryptographisches System, dessen
Funktionsweise nun in seinen Grundziigen vorgestellt werden soll.

CSS ist eine symmetrische Verschliisselungstechnik, die von Matsushita und
Toshiba speziell fiir die DVD-Video entwickelt wurde (Marks/Turnbull 1999: 13).
Obwohl von deren Spezifikation nicht zwingend vorgeschrieben, kommt sie bei
so gut wie allen kommerziellen DVDs zur Anwendung. CSS erlaubt es, die mit
Kompressionsalgorithmen digital kodierten Bild- und Toninhalte zusitzlich kryp-
tographisch zu kodieren, um deren Wiedergabe durch unautorisierte Gerite zu
verhindern. Nach den Planen der von den groBen Filmstudios eingerichteten
DVD Copy Control Association (DVD CCA) darf allein Hard- und Software, die
von ihr fiir eine »Verwaltungsgebiihr« von jahrlich 15.500 US-Dollars lizenziert
wurde, den Datenstrom einer CSS-kodierten DVD dekodieren und wiedergeben
kénnen. Zu diesem Zweck installiert CSS ein in seiner Verschachtelung para-
noisch anmutendes Verschlisselungssystem mit >Beglaubigungsschlisseln< (au-
thentication keys), >Sitzungsschlisseln< (session keys), >Spielerschliisseln< (player
keys), >Plattenschlisseln< (disk keys), >Titelschliisseln< (title keys) und >Bereichs-
schliisseln« (sector keys). Entsprechend umsténdlich oder gar verwirrend mag die
folgende Darstellung erscheinen.

Vereinfacht gesagt funktioniert die Wiedergabe einer CSS-kodierten DVD so,
dass das Abspielgeridt mit seinem Schliissel die Schliissel der DVD entschlisselt,
um mit diesen Schliisseln wiederum die eigentlichen Bild- und Toninhalte zu ent-
schliisseln. Jedes CSS-lizenzierte Abspielgerit aus Hardware oder Software, d.h.
jeder DVD-Player, aber auch jedes kommerzielle PC-Programm wie z.B. Cyber-
Link PowerDVD, besitzt einen kleinen Satz an Spielerschlisseln, welche dem
Hersteller von der DVD CCA unter strengen Auflagen zugeteilt werden. Insge-
samt gibt es 409 solcher Schliissel, die selbstredend der Geheimhaltung unterlie-
gen. Auf der anderen Seite besitzt jede CSS-kodierte DVD einen Plattenschliissel,
der auf ihr genau 410 Mal gespeichert ist: namlich je einmal mit jedem der 409
moglichen Spielerschliissel sowie ein weiteres Mal mit sich selbst verschlisselt.
Zusitzlich enthilt die DVD einen sog. Hashwert des unverschliisselten Platten-
schlissels, eine Art digitale sErkennungsmarke«. Alle diese Informationen sind in
einem geschiitzten Bereich der DVD abgelegt, auf den nur autorisierte Gerite
zugreifen diirfen. Ist das abspielende Gerit keine Hardware mit speziellen Schalt-
kreisen zur CSS-Entschliisselung (also kein >regulirer« DVD-Player, der an einen
Fernseher angeschlossen wird), sondern als Software implementiert, muss es sich
daher zunichst gegeniiber dem auslesenden Computerlaufwerk authentifizieren,
was mithilfe des Beglaubigungsschliissels geschieht. Im Rahmen dieses Vorgangs
wird zudem ein temporarer Sitzungsschlissel ausgehandelt, der den folgenden
Datenaustausch zwischen Laufwerk und Abspielgerit verschliisselt, damit die ver-
schiedenen Schliissel bei ihrer Ubertragung nicht in unverschliisselter Form abge-
fangen werden konnen. Soll die DVD wiedergegeben werden, muss das Abspiel-
gerit deren Plattenschliissel in Erfahrung bringen. Dazu liest es nach erfolgter Au-
thentifizierung dessen 410 unterschiedlich verschliisselte Instanzen aus und pro-



biert sie solange mit seinen Spielerschliisseln durch, bis die Entschliisselung ge-
lingt. Dass der Plattenschliissel korrekt entschliisselt wurde, kann anhand seiner
mit sich selbst verschliisselten Instanz und seinem Hashwert verifiziert werden.
Die Ton- und Bildinhalte wiederum sind mit einzelnen Titelschliisseln verschliis-
selt, welche ihrerseits durch den Plattenschlissel verschlisselt auf der DVD ge-
speichert sind. Als nichstes werden daher der entschliisselte Plattenschliissel und
die noch unverschlisselten Titelschliissel an das Abspielgerit tbermittelt (was
wohlgemerkt alles durch den Sitzungsschliissel verschliisselt geschieht). Daraufhin
liest das Laufwerk nacheinander die in Bereiche unterteilten Daten des wiederzu-
gebenden Titels aus und schickt sie an das Abspielgerit. Dieses entschliisselt nun
mit dem Plattenschliissel den Titelschlissel, damit den aktuellen Bereichsschliissel
und mit diesem schlieBlich die Bild- und Tondaten des jeweiligen Bereichs. Die ei-
gentliche Ver- bzw. Entschlisselung erfolgt, indem die zu en- bzw. dekodieren-
den Daten (also die verschiedenen Schliissel wie auch die Bereichsdaten fiir Bild
und Ton) Stiick fir Stiick mit einer pseudo-zufillig erzeugten Bitfolge XOR-
verkniipft werden.# Die logische XOR-Operation ist selbstinvers, d.h. ihre zwei-
malige Anwendung fiihrt wieder zum Ursprungswert zuriick, weshalb dieselbe
Funktion fiir Ver- wie Entschliisselung verwendet werden kann. Die Bitfolge, die
dafiir als Chiffrierstrom mit den Daten verkniipft wird, kommt durch Verschal-
tung eines Schliisselpaars (z.B. des Titel- und des Bereichsschlissel fiir die Kodie-
rung der Bild- und Tondaten) mit zwei linear riickgekoppelten Schieberegistern
(LFSR) zustande. Das Schliisselpaar bildet die Anfangswerte der LFSRs, deren
schrittweise Ausgabewerte miteinander verrechnet die pseudo-zufillige Bitfolge
ergeben.

Ziel dieses mehrstufigen kryptographischen Verfahrens ist es offenkundig
nicht, das Kopieren auf DVD gespeicherter Daten zu verunméglichen. Vielmehr
macht CSS den >Besitz« kopierter Daten fiir all jene nutzlos, die nicht liber ein au-
torisiertes Abspielgerat und den zu den Daten gehdrigen Schlissel verfiigen. Einer
privat angefertigten Kopie einer CSS-kodierten DVD aber fehlt eben dieser Plat-
tenschliissel, der im geschiitzten Lead in-Bereich der Scheibe gespeichert ist. Er-
schwerend kommt hinzu, dass brennbare Rohlinge — wenigstens des Typs DVD-
R(W) — in diesem Bereich nicht beschrieben werden kénnen. Auch wenn der
Plattenschliissel also bekannt wire, kénnte man ihn nicht mit auf die kopierte
DVD geben. Kurz: Ohne den Spielerschliissel eines von der DVD CCA lizenzier-
ten Gerits und ohne den Plattenschliissel einer industriell gepressten DVD sollten
deren Bild und Ton nicht in unverschliisselter Form zu haben sein.

DER >HACK: DeCSS

Im Spétherbst 1999, gut zwei Jahre nach der Markteinfiihrung der DVD-Video,
waren die Sicherheitsmechanismen von CSS ausgehebelt. Jeder Computerbenut-

4 Somit ergeben eine 0 (des Datenstroms) und eine 0 (der pseudo-zufilligen Bitfolge) eine
0,0und | eine |, l undOeine I, | und | eine 0.



zer konnte nun mit geringem technischem Aufwand aber ohne autorisiertes Gerit
und Plattenschliissel alle CSS-kodierten Scheiben auf seinem Heimrechner abspie-
len und auch unverschliisselt abspeichern. Moglich machten das verschiedene
Computerprogramme, die aus Kreisen der Hacker-Subkultur und der Bewegung
fur freie und Open-Source-Software stammten.

In der journalistischen Berichterstattung wird das Knacken von CSS meist mit
dem Norweger Jon Johansen in Verbindung gebracht. Johansen, zum Zeitpunkt
des Geschehens knapp 16 Jahre alt, gehdrte zu einer Gruppe von Hackern, die
sich Masters of Reverse Engineering (MoRE) nannten. Im Oktober 1999 kiindigte er
auf der LiViD-Mailingliste zur Entwicklung eines freien Linux-Mediaplayers ein
Windows-Programm namens DeCSS an, das alle CSS-kodierten DVDs wiirde
entschlisseln konnen. Kurz danach wurde dieses Programm von unbekannter
Person im Quelltext (sozusagen der von jedermann einsehbaren und lesbaren
>Bauanleitung<) wirklich auf der Mailingliste veréffentlicht und in Windeseile tiber
das Internet in alle Welt getragen. Die Abspielsperre fiir unautorisierte Gerite
war damit faktisch aufgehoben. Der genaue Ablauf der Ereignisse, die zu DeCSS
und seiner weltweiten Verbreitung fiijhrten, bleibt bis heute unklar.> Als einiger-
maBen gesichert gelten darf, dass es MoRE sowie einem weiteren Hackerkollektiv
mit Namen Drink or Die (DoD) im September 1999 gelang, die Funktionsweise
von CSS aufzudecken und zu umgehen. Die entscheidende Information dazu soll
angeblich ein unbekannter Hacker geliefert haben, der einen Spielerschliissel aus
der kommerziellen DVD-Software der Firma Xing extrahiert hatte. Noch vor
dem Erscheinen von DeCSS brachte die Gruppe DoD das Programm DVD Speed
Ripper heraus, das zunichst jedoch nicht alle geschiitzten Scheiben entschliisseln
konnte und auch nicht im Quelltext, sondern nur als ausfihrbare Datei verteilt
wurde. Eine verbesserte Dekodierroutine, die mit simtlichen DVDs funktionier-
te, floss wenig spater von DoD iiber einen anonym bleibenden deutschen Hacker
in die Entwicklung von DeCSS ein. AuBerdem gelangten die Informationen zum
Entschliisseln CSS-kodierter Scheiben an die Gemeinde der Linux-Entwickler.
Von diesen hatte der Englander Derek Fawcus bereits einige Zeit zuvor den Au-
thentifizierungsvorgang, der Zugriff auf den geschiitzten Bereich einer DVD gab,
als Programm implementiert und im Quelltext veroffentlicht. All diese Anstren-
gungen kulminierten schlieBlich in DeCSS, das erstmals die bequeme Entschliisse-
lung einer DVD per Mausklick gestattete. Tatsichlich soll Johansens eigener Bei-
trag zum Windows-Programm, das ihm bald groBen juristischen Arger einbringen
wiirde, lediglich in der Zusammenfiihrung von Fawcus’ Authentifizierungspro-

5  Siehe dazu u.a. die Stellungnahme von DoD und MoRE (http://www.lemuria.org/DeCSS
/dvdtruth.txt, 27.02.2010), Frank A. Stevensons Erklarung vor Gericht (http://w2.eff.org/
IP/Video/DVDCCA case/20000 | 07-pi-motion-stevensondec.html, 27.02.2010), das erstinstanz-
liche Osloer Gerichtsurteil im Fall Johansen (http://w2.eff.org/IP/Video/Johansen_
DeCSS_case/20030109_johansen_decision.html, 27.02.2010) und die Chronologie der
Ereignisse — mit inzwischen nicht mehr funktionierenden Links auf die entsprechenden
Eintrage der LiViD-Mailingliste — des Openlaw/DVD Forum (http://cyber.law.harvard.edu/
DVD/research/chronology.html, 27.02.2010).



ramm und DoDs verbesserter Dekodierroutine unter einer graphischen Benut-
zeroberflache bestanden haben.

Kaum war DeCSS im Quelltext bekannt und das Funktionieren von CSS da-
mit offengelegt, meldete sich der Spielentwickler Frank A. Stevenson im Internet
mit einer Kryptoanalyse des Verschliisselungsverfahrens zu Wort.é Stevenson
entdeckte fundamentale Designfehler, die CSS prinzipiell unsicher machten. Eine
der entscheidenden Schwichen bestand in der geringen Linge der Schliissel, die
mit 40 Bit deutlich zu kurz waren.” Daher hielt CSS schon Ende der 1990er Jahre
einer brute force attack, einem Angriff mit der geballten Rechenkraft eines zu je-
ner Zeit handelsiiblichen PCs nicht stand, welcher in weniger als einem Tag ein-
fach alle 2*° méglichen Schliissel durchrechnen konnte. Stevenson fand dariiber
hinaus schwerwiegende Mangel in der Erzeugung der pseudo-zufilligen Bitfolge,
die als Chiffrierstrom dient. Die von den beiden LFSRs generierte Bitfolge war
kryptographisch so schwach (so wenig >zufillig« also), dass man von den Ausga-
bewerten auf die Anfangswerte der LFSRs und damit die zur Kodierung verwen-
deten Schliissel schlieBen konnte. Auch der auf einer DVD gespeicherte Hash-
wert des Plattenschlissels (dessen digitale >Erkennungsmarke<) erwies sich als an-
fallig fiir kryptoanalytische Angriffe, sodass aus ihm der Plattenschliissel selbst re-
konstruiert werden konnte, womit sich die Kenntnis eines funktionierenden Spie-
lerschlissels eribrigte. Im Oktober 1999 stellte Stevenson im Internet seine ver-
schiedenen Methoden vor, anhand einer beliebigen CSS-kodierten DVD alle giilti-
gen Spielerschliissel — dieses von der DVD CCA so sorgsam gehlitete Geheim-
nis — zu eruieren. Ein reverse engineering eines lizenzierten Schlissels aus einer
kommerziellen Software, wie es DeCSS erst moglich gemacht haben soll, war
nicht mehr notig. Hinfillig geworden war damit auch der Notfallplan der
DVD CCA, kompromittierte Schliissel >zuriickzurufen« und bei kiinftigen Geraten
und Scheiben nicht mehr zu beriicksichtigen.

Das Erscheinen von DeCSS und Stevensons daran anschlieBende kryptoana-
lytische Dokumentation |6sten zugleich ein Problem, welches die Benutzer und
Entwickler von Linux-Betriebssystemen lange umgetrieben hatte: Ende der
1990er Jahre gab es keine autorisierte DVD-Software fiir Linux und somit keine
Méglichkeit, DVDs auf einem solchen System abzuspielen. Den etablierten Soft-
wareproduzenten erschien der Markt fiir ein kommerzielles Programm zu klein
und die fiir CSS jahrlich anfallenden »Verwaltungsgebiihren« waren restriktiv
hoch. Dazu kam, dass die Linux-Entwicklergemeinde, die der Bewegung fiir freie
und Open-Source-Software entstammte, nicht quelloffene Programme und Ge-
heimhaltungsvertrige, wie sie die Lizenzierung von CSS erforderte, grundsatzlich

6  Siehe Frank A. Stevenson: »Cryptanalysis of Contents Scrambling Systemc, 08.11.1999
(http://www.cs.cmu.edu/~dst/DeCSS/FrankStevenson/analysis.html, 27.02.2010).

7  Diese Wahl erfolgte u.a. mit Riicksicht auf die zu jener Zeit geltenden Exportbestim-
mungen der US-Regierung, die eine Ausfuhr von stirkeren Verschliisselungsverfahren
verboten oder zumindest erschwerten; siehe http://en.wikipedia.org/wiki/40-bit_
encryption, 27.02.2010.



ablehnt. Mit dem neugewonnenen Wissen konnten die Entwickler nun aber De-
kodierroutinen und Programme schreiben, die nicht auf >gestohlene« Spieler-
schliissel oder andere offensichtlich illegale Methoden zuriickgreifen mussten und
den Inhalt CSS-kodierter DVDs gleichwohl ohne lizenzierten Schliissel wiederge-
ben konnten. Die bekannteste und heute am weitesten verbreitete Software die-
ser Art ist die Programmbibliothek libdvdcss, die wesentlich auf den Vorarbeiten
von Fawcus und Stevenson aufbaut.8 Um eine geschiitzte Scheibe abzuspielen,
erzeugt libdvdcss zunéchst selbstindig eine Anzahl moglicher Spielerschliissel.
Sollten diese nicht funktionieren, startet es eine brute force attack, um den Plat-
ten- und zuletzt die Titelschlissel zu brechen. Die Programmbibliothek ist weit-
gehend unabhidngig von einzelnen Betriebssystemen und wird von vielen popula-
ren Open-Source-Programmen wie VLC Player, xine oder MPlayer zur Wieder-
gabe von DVDs verwendet.?

In seiner urspriinglichen Windows-Version ist das von der Industrie als >Pira-
terie-Programmc« verschrieene DeCSS wohl nie breitenwirksam zur praktischen
Anwendung gekommen, schon gar nicht zum massenhaften >Raubkopieren< von
DVDs. Zwar konnte man den Inhalt einer DVD damit entschlisseln, aber dieser
Inhalt — mehrere Gigabyte groBBe Dateien — lieB sich nicht leicht vervielfiltigen und
verbreiten. Geeignete Rohlinge hatten nur etwa die halbe Speicherkapazitit einer
kommerziellen Scheibe und waren zudem so teuer, dass sich der gesamte Auf-
wand fiir das Dekodieren, Komprimieren und Brennen einer Kopie im Vergleich
zum Kauf eines Titels kaum lohnte. Festplattenspeicher war ebenfalls kostbar und
ein damals handelstibliches Laufwerk mit zwei bis drei dekodierten Filmen bereits
gefiillt. Und einer groBflachigen Verbreitung iiber das Internet standen die gemes-
sen an der Datenmenge eher geringen Ubertragungsgeschwindigkeiten im Weg.
Gewiss gab (und gibt) es >Raubkopien<. Diese wurden aber hauptsichlich von or-
ganisierten Gruppen aus dem siidostasiatischen Raum gewerbsmaBig und mit pro-
fessionellem Gerat hergestellt. Solche Kopien stellen vollstandige |:1-Duplikate
kommerzieller DVDs dar, mitsamt der CSS-Verschlisselung, Scheibenaufdruck
und Verpackung. Auch war DeCSS keineswegs die erste technische Lésung, die
Kontrollmechanismen von CSS zu umgehen und die Bild- und Tondaten in unver-
schliisselter Form zu speichern. Zuvor schon hatte es eine erste Generation von
>Ripping«-Programmen gegeben, die das Dekodieren einem autorisierten Gerit
UberlieBen und den von diesem entschliisselten Datenstrom bei der Wiedergabe
»abfingen«. Jenseits der Erméglichung unverschlisselter DVD-Kopien ist die Be-
deutung von DeCSS vor allem darin zu sehen, dass sein Quelltext der Offentlich-
keit zum ersten Mal Einblick in die bis dahin weitgehend geheim gehaltene Funk-

8  Siehe die entsprechenden Hinweise im Quelltext der Datei css.c der Programmbiblio-
thek, die von http://www.videolan.org/developers/libdvdcss.html (27.02.2010) herun-
tergeladen werden kann.

9  Die meisten groBen Linux-Distributionen wie Debian, openSUSE oder Ubuntu werden
aus rechtlichen Griinden ohne libdvdcss ausgeliefert, machen ihren Benutzern eine
nachtragliche Installation der Programmbibliothek aber sehr leicht.



tionsweise von CSS bot und Entwicklern freier und Open-Source-Software er-
laubte, Programme zur Wiedergabe geschiitzter Scheiben (seien diese >legale«
kommerzielle DVDs oder >Raubkopien:) fiir alternative Plattformen wie Linux-
Betriebssysteme zu schreiben, ohne dabei die mit einer Lizenzierung durch die
DVD CCA verbundenen finanziellen und rechtlichen Zugestindnisse machen zu
missen. Die historische Relevanz von DeCSS ist daher mehr theoretischer als
praktischer Natur — mit sehr praktischen Auswirkungen allerdings.

Dass das Verschliisselungsverfahren tiberhaupt gebrochen bzw. so problem-
los umgangen werden konnte, diirfte drei Griinde haben: Erstens stellte bereits
seine Umsetzung auch als Software ein betrachtliches Risiko dar. Software lasst
sich ungleich einfacher analysieren als ein in die miniaturisierten Schaltkreise ver-
siegelter Spezialchips gegossenes Hardware-Aquivalent. Sie kann mit Editoren
eingesehen und — im Falle von DeCSS gar im >menschenfreundlichen« Quelltext —
>gelesen, wenn nétig aus dem ausfiihrbaren Objektcode in leichter verstindliche
Assemblerbefehle riickiibersetzt und bei ihrem Vollzug im Arbeitsspeicher des
ausfithrenden Computers >beobachtet werden. Dieser Umstand begiinstigt ein
reverse engineering der Technik, wie es mit der Player-Software von Xing gesche-
hen und DeCSS in seiner ersten Version ermdglicht haben soll. Zweitens stellten
sich entscheidende Teile von CSS (die verschiedenen Schliissel, die Hashwerte
der Plattenschliissel und die den Chiffrierstrom erzeugenden LFSRs), nachdem sie
in ihrer Software-Form analysiert worden waren, als mangelhaft implementiert
heraus. Was zum dritten und wohl entscheidenden Punkt fiihrt: CSS war als prop-
rietdre Technik entworfen worden. Seine Mechanismen wurden von Matsushita
und Toshiba geheim gehalten und nur Lizenznehmern unter Auflage hoéchster
Vertraulichkeit bekannt gemacht. Dies verhinderte, dass es einer eingehenden
Priifung durch unabhingige Experten unterzogen werden konnte, wie es bei allen
kryptographischen Systemen geschehen sollte. Der heute vielfach verwendete
und als derzeit sicher eingestufte Advanced Encryption Standard (AES) beispielswei-
se durchlief einen mehrjihrigen 6ffentlichen Begutachtungs- und Auswahlprozess.
In einer scheinbar paradoxalen Verkehrung kann die Verlisslichkeit eines Verfah-
rens zum Schutz von Geheimnissen nach Kerckhoffs’ Prinzip bzw. Shannons Ma-
xime nur dann sichergestellt werden, wenn seine Funktionsweise vollstindig of-
fengelegt ist.

ELEKTRONISCHER ZIVILER UNGEHORSAM

Die Veroffentlichung von DeCSS im Internet zeigte kurz darauf die erwartbaren
Folgen: Die DVD CCA und der Wirtschaftsverband der US-amerikanischen Film-
studios, die Motion Picture Association of America (MPAA), versuchten, die Be-
kanntmachung und Verbreitung des Programms rechtlich zu unterbinden. Die sich
teilweise Uber Jahre hinziehenden juristischen Auseinandersetzungen zwischen
den Interessensvertretern der Unterhaltungsindustrie und verschiedenen Privat-
personen sowie Fiirsprechern der freien und Open-Source-Software kénnen hier



nicht ausfiihrlich dargestellt werden.!0 Es sollen nur einige Punkte aus dem recht-
lichen und o&ffentlichen Geschehen rund um DeCSS herausgegriffen werden, die
fir Fragen der digitalen Kodierung und Reprasentation von Belang sind.

Nach dem ersten Erscheinen von DeCSS auf der LiViD-Mailingliste Ende Ok-
tober 1999 wurde das Programm schnell >weitergereicht< und auf Dutzenden von
thematischen Webseiten angeboten. Der breiteren Offentlichkeit blieb das nicht
lange verborgen. Bereits am |. November berichtete etwa Wired News unter
dem Titel »DVD Piracy: It Can Be Done« iiber den DVD->Hack<.!! Nun reagierte
auch die MPAA und begann haufenweise Abmahnschreiben zu versenden, in de-
nen die Betreiber entsprechender Webseiten aufgefordert wurden, DeCSS un-
verziiglich zu entfernen. Wihrend einige der Forderung nachkamen, sahen sich
zahlreiche andere durch das Vorgehen der MPAA in ihrer Uberzeugung bestarkt,
Information im allgemeinen und das Wissen um CSS bzw. DeCSS im Besonderen
musse frei verfiigbar sein, und machten sich deshalb daran, das Programm auf
méglichst viele Webseiten zu stellen und diese wiederum auf méglichst vielen an-
deren Seiten weltweit zu verlinken.

Der rapiden Verbreitung von DeCSS begegnete die DVD CCA, indem sie
Ende Dezember vor dem Obergericht des Staates Kalifornien eine einstweilige
Verfiigung gegen fiinfundzwanzig namentlich bekannte sowie flinfhundert weite-
re, ungenannt bleibende Webseitenbetreiber in den USA und anderen Lindern zu
erwirken suchte.!2 Die Kliger behaupteten, das Programm verletze Betriebsge-
heimnisse, da es durch reverse engineering der DVD-Software von Xing hergestellt
worden sei (wofiir sie allerdings keinerlei Beweise vorlegen konnten). Die Vertei-
digung — zwei von der Electronic Frontier Foundation (EFF) gestellte Anwilte —
berief sich dagegen auf den |. Zusatzartikel zur Verfassung der Vereinigten Staa-
ten und das darin verbriefte Recht auf Meinungsfreiheit, welches die Verdffentli-
chung von DeCSS schiitze. Nachdem das Gericht der einstweiligen Verfiigung
zwar nicht stattgegeben, in erster Instanz jedoch einen vorlaufigen Rechtsschutz
erlassen hatte, der die Veréffentlichung des Programms verbot, entschied das
Appellationsgericht im November 2001 schlieBlich zugunsten der Angeklagten.
Ausschlaggebend fiir den Entscheid war, dass das Gericht, gestiitzt auf einen Pra-
zedenzfall, einen qualitativen Unterschied zwischen zwei verschiedenen Kodie-
rungen von Computerprogrammen machte, dem Quelltext und dem Objektcode.
Die Urteilsbegriindung hilt dazu fest:

10 Siehe dazu etwa das Video and DVD Archive der Electronic Frontier Foundation
(http://w2.eff.org/IP/Video/DVDCCA case/, 27.02.2010) oder das Archiv des Open-
law/DVD Forum (http://cyber.law.harvard.edu/openlaw/DVD/, 27.02.2010).

Il Siehe Andy Patrizio: »DVD-Piracy: It Can Be Done«, Wired News, 01.11.1999
(http://www.wired.com/science/discoveries/news/1999/11/32249, 27.02.2010).

12 DVD Copy Control Association, Inc. v. McLaughlin, No. CV 786804, 2000 WL 48512
(Cal. Super. Ct. Jan. 21, 2000); siehe http://cryptome.org/dvd-v-500.htm, 27.02.2010.



»Like the CSS decryption software, DeCSS is a writing composed of
computer source code which describes an alternative method of de-
crypting CSS-encrypted DVDs. Regardless of who authored the pro-
gram, DeCSS is a written expression of the author’s ideas and infor-
mation about decryption of DVDs without CSS. If the source code
were >compiled« to create object code, we would agree that the re-
sulting composition of zeroes and ones would not convey ideas. That
the source code is capable of such compilation, however, does not
destroy the expressive nature of the source code itself. Thus, we con-
clude that the trial court’s preliminary injunction barring Bunner
[Angeklagter, der Berufung eingelegt hatte; T.A.H.] from disclosing
DeCSS can fairly be characterized as a prohibition of >pure« speech.«!3

Den Quelltext von DeCSS verstand das Appellationsgericht also als Schriftstiick,
das Ausdruck der Ideen und Informationen eines Autors sei — im Gegensatz zur aus-
fiihrbaren Fassung des Programms (dem kompilierten Objektcode), welche ledig-
lich eine Anordnung aus Nullen und Einsen darstelle und keine Ideen vermittle.
Die >reine< Rede des DeCSS-Quelltexts hingegen, und damit auch dessen Wieder-
gabe auf der Webseite des Angeklagten Andrew Bunner, sei durch das Recht auf
freie MeinungsduBerung geschiitzt.

Eine vergleichbares Verfahren der MPAA, das im Januar 2000 an einem New
Yorker Bundesgericht gegen David Corley, den Betreiber der Hacker-Webseite
2600.com, wegen Verdffentlichung von DeCSS angestrengt wurde, ging weniger
gliicklich fir den Angeklagten aus. Geklagt wurde hier nicht, wie in Kalifornien,
wegen Verletzung von Betriebsgeheimnissen, sondern wegen VerstoBes gegen
den Digital Millennium Copyright Act (DMCA). Mit der Beharrlichkeit und dem Ein-
fallsreichtum der Hackergemeinde rechnend und wissend, dass Verfahren wie
CSS uiberwunden werden kdnnen, hatte die Unterhaltungsindustrie in den 1990er
Jahren darauf gedrangt, neue rechtliche Schranken zum Schutz ihrer wirtschaftli-
chen Interessen zu errichten (Marks/Turnbull 1999: 25). Bekanntester und folgen-
reichster Ausdruck dieser Bestrebungen ist eben der 1998 vom damaligen US-
Prasidenten Clinton unterzeichnete DMCA, der vor allem den Performances and
Phonograms Treaty (WPPT) der Weltorganisation fiir geistiges Eigentum (WIPO)
von 1996 fiir das US-amerikanische Rechtssystem umsetzt.!4 Wichtige Teile bei-
der Gesetze betreffen die Frage der sog. anti-circumvention: WPPT (Art. 18) und
DMCA (Abs. 1201) legen fest, dass technische MaBnahmen zur Nutzungskontrol-
le rechtlich geschiitzter Werke, also etwa DRM-Verfahren wie CSS, nicht umgan-
gen werden diirfen — wo technische Sperren vor technischen Angriffen versagen,

13 DVD Copy Control Association, Inc. v. Bunner, No. CV 786804 (Cal. App. Dep’t Super.
Ct. Nov. 1, 2001); siehe http://cryptome.org/dvd-v-bunner.htm (27.02.2010).

14 Siehe die Gesetzestexte in der US-Kongressbibliothek (http://thomas.loc.gov/cgi-bin/
bdquery/z?d105:H.R.2281:, 27.02.2010) und bei der WIPO (http://www.wipo.int/treaties/
en/ip/wppt/, 27.02.2010).



da sollen juristische Sperren helfen. Die Verteidigung berief sich, wie bereits im
kalifornischen Gerichtsfall, auf die freie MeinungsauBerung, aber auch auf Aus-
nahmeklauseln im US-amerikanischen Urheberrechtsgesetz und im DMCA, die
unter bestimmten Bedingungen eine nicht autorisierte Nutzung, ein reverse engi-
neering und Kryptoanalysen geschiitzter Inhalte erlauben. Dariiber hinaus zog die
Verteidigung die VerfassungsmaBigkeit des DMCA (berhaupt in Zweifel, weil sie
durch diesen die vom |. Zusatzartikel und dem Urheberrechtsgesetz garantierten
Rechte verletzt sah. Trotz des Einsatzes und der Fiirsprache zahlreicher angese-
hener Computerwissenschaftler wie Marvin Minsky, Ron Rivest und Harold Abel-
son gab das Gericht der MPAA Recht und untersagte Corley die Verdéffentlichung
von DeCSS sowie das Setzen direkter Weblinks darauf.

Aber nicht nur Personen, die DeCSS veroffentlichten und verteilten, hatten
sich vor Gericht zu verantworten, sondern auch dessen Entwickler: Auf Betreiben
der DVD CCA und der MPAA klagte die norwegische Staatsanwaltschaft im Jahr
2002 Jon Johansen, den einzig namentlich bekannten Schoépfer des Programms,
nach dem norwegischen Strafgesetzbuch wegen >unautorisierten Zugriffs< auf
Computerdaten und -programme an. Weil gemiB norwegischem Recht jedoch
bereits der Kauf einer kommerziellen DVD den Zugriff auf deren Daten autori-
siert, das Anfertigen von Kopien fiir Privatzwecke nicht strafbar ist und Johansen
selbst keine anderen illegalen Titigkeiten nachgewiesen werden konnten, wurde
er im Januar 2003 freigesprochen. !5

Auf das juristische Vorgehen der Unterhaltungsindustrie antwortete die Ha-
ckergemeinde im Internet — unterstiitzt von Blrgerrechtsorganisationen wie der
EFF — mit »elektronischem zivilem Ungehorsam«. Abgemahnte und verurteilte
Webseitenbetreiber wie Corley entfernten DeCSS zwar aus ihren eigenen Ange-
boten; dafiir verlinkten sie und hunderte weiterer Aktivisten systematisch andere
Webseiten und solche auBerhalb der USA, die das Programm immer noch bereit-
hielten. Zudem ersannen sie Moglichkeiten, es in Formen zu kodieren und zu
verbreiten, die ihrer Meinung nach von juristischen Verboten nicht beriihrt wur-
den. Der Informatiker David Touretzky, der beim Verfahren gegen Corley als Ex-
perte zugunsten des Angeklagten aussagte, richtete im Internet eine »Gallery of
CSS Descramblers« ein, die verschiedene Varianten des DeCSS-Quelltexts vor-
stellte.'é Mit den >Ausstellungsstiicken< der Galerie wollte Touretzky (2001) seine
vor Gericht vertretene Position verdeutlichen, dass man keine klare Grenze zwi-
schen Rede und Programm-Quelltexten ziehen koénne und folglich auch diese
durch den |. Zusatzartikel geschiitzt seien. Nach der ersten Anhérung des Falles
hatte das New Yorker Gericht — anders als das kalifornische — namlich entschie-
den, Erlauterungen des Quelltexts von DeCSS seien durch das Recht auf freie

I5 Siehe die engl. Ubersetzung der Urteilsbegriindung im Video and DVD Archive der Elect-
ronic Frontier Foundation (http://w2.eff.org/IP/Video/Johansen_DeCSS_case/20030109_
johansen_decision.html, 27.02.2010).

16 Siehe David S. Touretzky: »Gallery of CSS Descramblers« (http://www.cs.cmu.edu/
~dst/DeCSS/Gallery/, 27.02.2010).



MeinungsauBerung geschiitzt, nicht aber der Quelltext selbst, weil dieser in den
ausfiihrbaren Objektcode eines funktionsfiahigen Programms kompiliert werden
konne. Touretzkys Galerie enthilt neben dem Quelltext des Programms in der
Sprache C u.a. einen GIF-Screenshot davon, der als graphische Kodierung nicht
kompilierbar ist, am Bildschirm aber alle im Quelltext enthaltene Information >an-
zeigt«. Eine andere Variante gibt den Quelltext in einem eigens fiir die Galerie er-
fundenen, formal rigorosen Dialekt von C wieder, fiir welchen jedoch kein Com-
piler existiert. AuBerdem >iibersetzte« Touretzky die Funktionsweise von DeCSS
bzw. dessen Quelltext Zeile fiir Zeile in schriftsprachliches Englisch. Zu guter
Letzt prasentierte er den Besuchern seiner Webseite das Bild eines kauflich zu
erwerbenden T-Shirts, auf welchem der Quelltext gedruckt stand. In der Folge
steuerten Dritte weitere Varianten bei: DeCSS als Leseauffiihrung, als Strichcode,
als Musicalnummer, als Haiku-Gedichte, als MIDI-Musikdatei, als Laufschrift-
Animation in Star Wars-Manier, als ASCII-Art, als Beschreibung einer Hardware-
Implementierung, als Yahoo-GruBkarte oder als in einer Bilddatei stega-
nographisch verborgene Botschaft. Dazu kamen Umsetzungen in andere Pro-
grammiersprachen wie Scheme, Perl, Java, Javascript, PHP oder Pascal.

Die auBergewdhnlichste Kodierung von DeCSS demonstrierte jedoch der
Mathematiker Phil Carmody. Als Reaktion auf das Urteil des New Yorker Ge-
richts suchte er nach einer Darstellungsweise des Programms, die an sich, d.h.
unabhingig von einer moglichen Verwendung zur Entschlisselung CSS-kodierter
DVDs, publikations- und archivierungswiirdig war und deren Veréffentlichung da-
her nicht ohne weiteres verboten werden konnte. Ausgangspunkt von Carmodys
Uberlegungen war die Tatsache, dass sich ein Computerprogramm als Zahl be-
greifen lisst:!7 So kann man etwa die Bitfolge, welche die Reihe der Schriftzeichen
kodiert, aus denen der DeCSS-Quelltext besteht, nicht nur als separate, 8-bittige
ASCII-Kodenummern lesen, sondern ebenso gut als aufeinanderfolgende Stellen
einer einzigen groBen Zahl. Geeignete Kandidaten fiir archivierungs- und publika-
tionswiirdige Zahlen schienen Carmody Primzahlen zu sein, da Primalitit unge-
achtet etwaiger rechtlicher Bestimmungen eine grundlegende zahlentheoretische
Eigenschaft mathematischer Objekte ist, und das Archiv, das er im Sinn hatte, wa-
ren die »Prime Pages«!8 des Mathematikprofessors Chris Caldwell, der im Inter-
net verschiedene Listen von Primzahlen besonderer Art veréffentlicht. Carmodys
Leistung bestand nun darin, eine Primzahl zu finden, die aufgrund ihrer Eigen-
schaften in eine von Caldwells Listen aufgenommen werden musste und dazu
noch die Informationen des DeCSS-Quelltexts >enthielt«. Mit einigem mathemati-
schem Geschick und der Rechenkraft seines PCs gelang es ihm, eine passende
Primzahl mit 1905 Stellen auszumachen.!® Weil diese Zahl erstens zum Zeitpunkt

17 Das gilt selbstredend nicht nur fiir Programme, sondern fiir alle digital kodierten Daten.

18 Siehe Chris Caldwell: »The Prime Pages. Prime number research, records, and re-
sources« (http://primes.utm.edu/, 27.02.2010).

19  Fir die mathematischen Einzelheiten siehe Phil Carmody: »The world’s first illegal prime
number?« (http://asdf.org/~fatphil/maths/illegal | .html, [19.03.2001], 27.02.2010) sowie



ihrer Entdeckung die zehntgroBte mithilfe des elliptic curve-Verfahrens aufgespiir-
te Primzahl war, wurde sie in der entsprechenden Top 20-Liste von Caldwell pu-
bliziert. Zweitens kodierte sie auf ausgekliigelte Weise das DeCSS-Programm.
Nimmt man die Binardarstellung der Primzahl und entpackt sie mit dem weit ver-
breiteten Kompressionsprogramm gzip, ist das Resultat der Quelltext von DeCSS.
Die von Carmody gefundene Zahl ist also selbst ein digitales >Archiv« des fiir illegal
befundenen Programms. Sie ist eine Primzahl und eine vollstindige Darstellung
des Entschliisselungsverfahrens fiir CSS-geschiitzte DVDs. Einige Zeit spiter legte
Carmody nach und présentierte eine 181 |-stellige Primzahl, deren Binardarstel-
lung zugleich der Objektcode eines CSS-Dekodierers fiir Linux-Betriebssysteme
auf x86-Mikroprozessorarchitektur ist.20 Diese Zahl muss nicht erst von einem
Algorithmus wie gzip in eine andere iiberfiihrt werden, sondern kann von ent-
sprechenden Computern >direkt« als Programm ausgefiihrt werden.

DIGITALCOMPUTER UND UBERSETZBARKEIT

Digitalcomputer sind Ubersetzungsmaschinen.

Sie automatisieren En- und Dekodierprozesse von Symbolketten, indem Bit-
folgen programmgesteuert zu neuen Bitfolgen >umgeschrieben« werden. Beispiele
fiir einen solchen weitgefassten Begriff von Kodierung als regelgeleiteter Uberset-
zung wurden verschiedene angefiihrt: die Ubersetzung des Plattenschliissels einer
DVD in seinen Hashwert; der Titel- und Bereichsschliissel in einen pseudo-
zufilligen Chiffrierstrom; der CSS-verschliisselten Bereichsdaten in unverschliis-
selte Bild- und Tondaten; des >menschenfreundlichen< Quelltexts von DeCSS in
den ausfiihrbaren Objektcode, aber auch eine Bilddatei, eine Musikdatei oder ei-
ne Primzahl; der Dezimaldarstellung einer Primzahl in deren Bindrdarstellung;
schlieBlich die Ubersetzung der Binirdarstellung einer Archivdatei in den Quell-
text eines Programms.

Die Ubersetzbarkeit digital kodierter Information bildet gewissermaBen die
Kehrseite ihrer Wiederholbarkeit. Die formale Materialitit, wie Kirschenbaum sie
durch Digitalcomputer verwirklicht sieht, bezeichnet nicht allein den Umstand ab-
soluter Identitit, d.h. vollkommener Einférmigkeit und eindeutiger Wertigkeit der
informationstragenden Einheiten. Sie meint ebenso sehr (und noch mehr), dass
diese Einheiten — die Bits — als typisierte Elemente miihelos und augenblicklich
von einem Zustand in den anderen umgeschaltet werden konnen. Miniaturisie-
rung, Menge und Geschwindigkeit der physikalischen Schaltungen erzeugen einen
vermeintlich immateriellen Darstellungsraum, in welchem die von der Trigheit
der Materie befreite Information beliebig formbar ist. Digitale Kodierung und
Schalttechnik erméglichen so >endlose Permutationen< des Kodierten (Kirschen-

die entsprechende Seite von Caldwells »Prime Pages« (http://primes.utm.edu/glossary/
xpage/lllegal.html, 27.02.2010).

20 Siehe Phil Carmody: »An Executable Prime Number?« (http://asdf.org/~fatphil/maths/
illegal.html, [10.09.2001], 27.02.2010).



baum 2008: 145-146). Lautete die Botschaft des mechanischen Zeitalters und der
technischen Reproduzierbarkeit sMehr vom selbens, so ist das Versprechen der
computerisierten Informationsgesellschaft und der digitalen Ubersetzbarkeit ein
alchemistisches >Jedes Ding in jede Formc.

An ihrer Ubersetzbarkeit wird aber auch deutlich, wie problematisch die
Frage danach ist, was digital kodierte Information >eigentlich« représentiert. Bits
als Bits, d.h. als Elemente formaler Materialitit, geh6éren nicht der Ordnung des
sinnlich Wahrnehmbaren an und miissen nach ihren lbersetzenden Umschaltun-
gen erst fiir menschliche Augen und Ohren (oder andere Sinne) transformiert
werden — ein Vorgang, der seinerseits eine Ubersetzung darstellt. Soll etwa der
digital gespeicherte Quelltext eines Programms wie DeCSS fiir Menschen lesbar
werden, missen die Bitfolgen des Zeichensatzes, nach welchem die einzelnen
Schriftzeichen kodiert sind, in die Bitfolgen der Glyphen einer Outline-Schrift wie
TrueType Ubersetzt werden und diese wiederum in die Bitfolgen eines Bitmaps,
welches dann in ein Leuchtmuster auf dem Bildschirm umgewandelt wird. Diese
mehrstufigen Ubersetzungen kénnen sehr unterschiedlich ausfallen. Wer einmal
ein aufwiandig formatiertes Textdokument an einem Computer >gedffnet« hat, auf
welchem nicht alle zur gewiinschten Darstellung notwendigen Schriften installiert
sind, oder eine Webseite besucht, deren Zeichensatz vom Browser nicht >richtige
erkannt wird, weiB, wie wandelbar die >duBere Gestalt« digital kodierter Informa-
tion ist.

Die Ubersetzbarkeit von Computerdaten in verschiedene Reprisentationen
betrifft jedoch nicht allein eher nebensichliche Aspekte wie die graphische Reali-
sierung von Schriftzeichen. Sie stellt ganz grundsitzlich die >ldentitét« digitaler Ar-
tefakte in Frage. Digital kodierte Information kann nie »an sich, »als solche« oder
als >sie selbst« erscheinen, sondern immer nur in Ubersetzung. Dabei auBert sich
nicht eine den Daten immanente >Wahrheit«. Die Ubersetzung folgt einer Pro-
grammierung, deren potenziell unendliche Effekte durch Normen geregelt wer-
den: Protokolle, Datenformate oder Zeichensitze wie HT TP, JPEG oder ASCII,
und Anwendungssoftware wie Webbrowser, Bildbearbeitungsprogramme oder
Texteditoren. Durch offene oder proprietire Standards reglementiert (Galloway
2006) gelangen stets nur ausgewihite Ubersetzungen von Computerdaten an die
Benutzer. Vergleichbar der von Roland Barthes (1987: 13-14) beschriebenen
Markierung einer Konnotation unter vielen als der scheinbar >natiirlichen< Denota-
tion, wird iblicherweise eine Ubersetzung digital kodierter Information als deren
>eigentliche« Reprasentation naturalisiert (Kirschenbaum 2008: 145-146). Die hau-
fig getroffene Unterscheidung von >kulturellen< Kodes wie denen der Poesie oder
der Alltagssprachen und >technischen< Kodes wie denen der elektronischen Da-
tenverarbeitung, die u.a. in der juristischen Differenzierung zwischen der Rede
des Autors im DeCSS-Quelltext und dessen verziffertem Objektcode ein Echo
findet, ist also zumindest dann fragwiirdig, wenn damit einem tendenziell endlo-
sen Spiel von Bedeutungen auf der einen eine rigide Syntaktik ohne Freiheitsgrade
auf der anderen Seite gegeniibergestellt werden soll. Auch die Effekte >techni-



scher« Kodierungen sind variabel und vom Kode selbst nicht véllig beherrschbar;
auch die ver- und aufschiebende Bewegung der -digitalen Differenz: (Tholen
1997) Iasst sich nicht stillstellen.

Liegen das Vermégen und die Leistungsfahigkeit von Digitalcomputern in der
unabschlieBbaren Ubersetzbarkeit von Kodes begriindet, dann ist die Tatsache,
dass Computerdaten nach Belieben in neue Zustinde umgeschaltet und d.h. eben
verarbeitet werden kénnen, wenigstens aus medientheoretischer Sicht nur deren
uninteressantester Ausdruck. Das nichttriviale Moment der computerisierten
Ubersetzbarkeit von Daten besteht darin, dass digital kodierte Information eine
irreduzible Vielzahl von Reprisentationen kennt, von denen keine als ihre >richti-
ge« oder »authentische« identifiziert werden kann. Ein und dieselbe Webseite bei-
spielsweise ist in sehr verschiedener Weise darstellbar: Man kann sie mit einem
graphischen oder einem bloB textbasierten Browser offnen, Schriftarten und
-gréBen verandern, mit entsprechenden Erweiterungen zwischen mehreren Farb-
schemen auswihlen, bestimmte Elemente (Werbebanner o.4.) ausblenden oder
sich den vom Browser verarbeiteten HTML-Quelltext anzeigen lassen. Alle dar-
aus resultierenden Ansichten sind »giiltige« Darstellungen der Webseite.

Dasselbe gilt fiir einzelne Dateien, etwa eine JPEG-Datei: Bei der Arbeit am
Computer erscheint sie dem Benutzer wahrscheinlich zuerst als Listeneintrag in
einem Verzeichnisfenster mit Angabe ihres Namens, der GréBe, des Typs und
verschiedenen Zeitstempeln. Méglicherweise taucht sie auch als graphisches Icon
oder als miniaturisierte Vorschau in einem Bildverwaltungsprogramm auf. Viel-
leicht ist der Benutzer nur an in die Datei eingebetteten Metadaten interessiert,
welche die genauen Umstdnde der Bildaufnahme durch eine Digitalkamera be-
schreiben. Bildbearbeitungsprogramme kénnen die Datei zudem als Histogramm
darstellen, welches die Tonwertverteilung visualisiert. Selbstverstandlich kann
man in der Bilddarstellung Details vergréBern, so dass ein kleiner Ausschnitt den
ganzen Monitor fiillt. Und in besonderen Fillen kénnen in der Datei stega-
nographisch verborgene Informationen (z.B. der Quelltext von DeCSS) sichtbar
gemacht werden. Fiir die Mehrzahl der Benutzer mag sich die Vollbilddarstellung
einer JPEG-Datei wie deren >eigentliche« Reprasentation ausnehmen; sie ist aber
nur eine unter mehreren moglichen Ubersetzungen.

Und noch denkbar einfach kodierte Daten, wie die in einer sog. reinen Text-
datei gespeicherten, lassen sich nicht auf eine Darstellung reduzieren. Der >Inhalt«
auch einer solchen Datei kann in verschiedenen Schriftarten und -gréBen wieder-
gegeben werden, mit umgebrochenen oder trunkierten Zeilen, eingeblendeter
Zeilennummerierung, Syntaxhervorhebung usw. Die Ausgabe ist jedoch keines-
wegs auf die graphischen Mittel des Alphabets beschrinkt: Der Zeichensatz einer
Textdatei, ASCII beispielsweise, beschreibt ja nicht die Gestalt von Schriftzeichen
(die Glyphen), sondern deren Charaktere als Grapheme. Mit einem sog. Hexedi-
tor kann man sich deshalb die numerischen Werte der Charaktere bzw. der ein-
zelnen Bytes in hexadezimaler Notation anzeigen lassen. Noch einen Schritt wei-
tergehend kénnte man diese Bytes mit einem selbst geschriebenen kleinen Pro-



gramm oder Skript in die Bindrdarstellung ihrer Bitwerte iibersetzen, eine lange
Folge von Nullen und Einsen. Nun mag man versucht sein, eben diese Zahlenwer-
te als »richtige« Darstellung der Datei zu verstehen. Sind nicht die Zahlen die >Es-
senz¢ der Datei, der Ursprung ihrer vielfiltigen Ubersetzungen? Aber schlieBlich
stehen die Zahlen als Ziffern auf einem Bildschirm oder Blatt geschrieben. Auch
sie sind das Produkt eines komplexen Ubersetzungsvorganges, der im Lichtschein
eines Monitors oder auf Papier fixiertem Farbstoff endet. Als formale Materialiti-
ten existieren die Ziffern nicht. Im >Innern< von Digitalcomputern, in Speicher-
chips und auf Festplatten, finden sich keine Ziffern, auch keine Zahlen, keine Nul-
len und Einsen. Was sich finden lasst (das notwendige mikroskopische Gerit vor-
ausgesetzt), sind Spuren forensischer Materialitit, die als formale Materialititen
erst programmgesteuert umgeschaltet und zuletzt in Reprasentationen lbersetzt
werden missen, von welchen eine die auf einem Bildschirm oder Blatt sichtbare
Folge der Ziffern O und | ist.

Die prekare Identitit digitaler Artefakte ist durchaus keine blof3 akademische
Angelegenheit. Als Amazon — um ein letztes Beispiel anzufiihren — die zweite Ver-
sion des Kindle auf den Markt brachte, konnte das Lesegerit digitale Biicher neu
auch svorlesens, d.h. mittels einer synthetischen Stimme in gesprochene Rede
Ubersetzen. In Umkehrung der phonozentrischen Tradition abendlandischer Me-
taphysik behauptete die US-Autorenvereinigung, dies stelle eine unbefugte Ton-
auffiihrung der Blicher dar, ein laut Urheberrechtsgesetz vom urspriinglichen >ab-
geleitetes Werk« (»derivative work«):2! Eine Ubersetzung (graphische Schriftzei-
chen auf dem E-Ink-Display) sollte die seigentliches, >primare« Reprisentation des
Werkes sein, alle anderen dagegen (wie z.B. die stimmliche Sprachausgabe) davon
»abgeleitet« und >sekundar. Technisch und juristisch kann die Ubersetzbarkeit di-
gital kodierter Information in bestimmte Darstellungen — im Falle der DVD durch
CSS oder beim Kindle durch gezielte Deaktivierung der Sprachausgabefunktion —
erschwert oder eingeschrinkt werden. Die Frage aber, deren Problematik Car-
modys Primzahlen-Bitfolgen-Dateiarchive-Computerprogramme deutlich zu ma-
chen suchen, bleibt in jedem Fall bestehen: Was >bedeutet« digital kodierte Infor-
mation? Was stellen digitale Artefakte dar? Die Antworten, welche die jeweiligen
Repriasentationen darauf geben, sind nie nur Ergebnis >neutraler«< technischer Ver-
fahren. Sie sind immer auch Resultate von Entscheidungen, die im weitesten Sinne
computerpolitische genannt werden diirfen.

2]  Siehe Michael Kwun: »Does the Authors Guild Want to Sue You for Reading Aloud to
Your Kids?« (http://wwwe.eff.org/deeplinks/2009/02/does-authors-guild-want-sue-you-
reading-aloud-your, [11.02.2009], 27.02.2010).
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UNIX, Unix, *nix

VON ALEXANDER FIRYN

»SCO is claiming parenthood of that child and now
wants to make money off the earnings of that child. Even
though SCO has refused to undergo the technical
equivalent of DNA testing, and even though my

(and other people’s) DNA is probably all over Linux.«
(Linus Torvalds, 2003)

TECHNISCHER KOPIERSCHUTZ UND TECHNISCHE STANDARDS

Wenn von technischem Kopierschutz die Rede ist, dann geht es mehrheitlich um
den Schutz von Nutzdaten, etwa Text-, Musik- oder Videodaten. Im einfachsten
Fall sind die Besitzverhiltnisse an den zu schitzenden Daten vollkommen klar,
der legitime Verwerter hat eine genaue Vorstellung davon, wem er welche Rech-
te an den Daten zugestehen méchte und die fiir die Distribution der Daten aus-
gewihlten Kanile unterstiitzen die fiir die Umsetzung dieser Vorstellung notwen-
digen MaBnahmen. Moderne Verfahren fiir das Digital Rights Management (DRM),
wie sie etwa von Microsoft, Apple oder Adobe bereitgestellt werden, erfiillen
selbst exotische Wiinsche von Verwertern und verwenden in der Zwischenzeit so
sichere Verschliisselungsverfahren, dass bei der Umgehung der eingesetzten
SchutzmaBnahmen wohl tatsichlich eine gewisse kriminelle Energie vorausgesetzt
werden muss, die zumindest im juristischen Sinne als hinreichender Beleg fiir ei-
nen Straftatbestand gewertet werden darf, der laut UrhG, §95a Abs. | in
Deutschland dann vorliegt, wenn »wirksame technische MaBnahmen zum Schutz
eines nach diesem Gesetz geschiitzten Werkes [...] ohne Zustimmung des Rech-
teinhabers [...] umgangen werdenc.

Natiirlich gibt es auch weniger einfache Fille. Als Philips und Sony vor fast
dreiBig Jahren mit der Spezifikation der Audio-CD begannen, dachte von den Ent-
wicklern niemand daran, dass es eines Tages einen Bedarf an technischen Kopier-
schutzmaBnahmen fiir das neue Medium geben wiirde. Die 1980 veréffentlichte
ANSI-Spezifikation! der Audio-CD, das sog. Red Book2, sah entsprechend einen

I Das American National Standards Institute (ANSI) wurde 1916 von drei amerikanischen
Ministerien, dem Kriegsministerium, dem Schifffahrtsministerium und dem Wirtschafts-
ministerium, gegriindet und zdhlt neben der internationalen Organisation fiir Normung
(ISO) und deren nationalen Vertretungen, etwa der DIN in Deutschland, zu den wich-
tigsten Standardisierungsgremien fiir Technologien und Prozesse. Wie in den meisten
Standardisierungsgremien kann auch bei der ANSI jedes — in der Regel dafiir zahlende —



solchen Schutz nicht vor. Als 20 Jahre spiter der Bedarf da war, waren weltweit
langst Millionen von Audio CD-Playern im Einsatz, die von ihren Entwicklern brav
nach ANSI-Spezifikation entwickelt worden waren. Nachtriglich einen technisch
wirksamen Kopierschutz in die Audio-CD einzubauen, hitte bedeutet, all diese
Gerite in nutzlose Wohnungsdekorationen zu verwandeln. Der dabei sicher ent-
standene Vertrauensverlust der Kunden in eine ganze Industrie hat gliicklicher-
weise eine Erweiterung des Red Books um DRM-Verfahren verhindert. Die Musik-
industrie versuchte nun, die effizienten Fehlerkorrekturalgorithmen, die zwar in
den meisten reinen Softwareplayern, Ublicherweise aber nicht in Hard-
wareplayern, enthalten waren, durch geschickt angeordnete Bitfehler in den Da-
ten der CDs zum Absturz zu bewegen. Das war fiir kurze Zeit in vielen Fillen
sehr verbreiteter Software wirksam, allerdings auch ausgerechnet bei vielen teu-
ren und hochwertigen Hardwareplayern und fiihrte letztlich nur zu einer Gene-
ration neuer Software mit angepassten Korrekturverfahren — und einem massiven
Protest der Besitzer hochwertiger CD-Player.3

Weitsichtiger war die Industrie bei der Entwicklung der Video-DVD, die von
vornherein ein Kopierschutzverfahren enthielt. Mit dem Content Scrambling Sys-
tem (CSS) konnen die Daten auf Video-DVDs verschliisselt werden. Der Algo-
rithmus fiir die Verschlisselung ist standardisiert, einer der giiltigen Schliissel wird
Herstellern von DVD-Playern in Hard- oder Software gegen eine Lizenzgebiihr
zur Verfligung gestellt. Der Einfachheit halber wurde allerdings kein Verfahren fiir
den Austausch oder die Sperre eines Schliissels bereitgestellt. Wiirde ein giiltiger
Schlissel einmal bekannt werden, kénnte jeder durchschnittlich begabte Pro-
grammierer eine Software zum lesen — und kopieren — von DVDs entwickeln.
Und natiirlich wurden Schliissel bekannt und das schon vor elf Jahren, 1999.4

Obwohl Audio-CD und Video-DVD de Facto schutzlos ausgeliefert werden,
gibt es keinen Grund anzunehmen, Nutzdaten lieBen sich nicht hinreichend vor
unerwiinschten Zugriffen schiitzen. Beide Formate sind vor Urzeiten entwickelt
worden und beide sind durch die massenhafte Verbreitung von Consumer-
Endgeriten dazu verdammit, sich bis zu ihrem bitteren Ende an ihre mangelhaften
Standards zu halten. Aber Hand aufs Herz: dieses Ende ist langst eingeldutet. Die

Mitglied Vorschlage fiir Standards machen, die in einem aufwandigen Prozess von Ex-
perten gepriift, diskutiert, ggf. tiberarbeitet und im besten Fall verabschiedet werden.

2 Das Red Book ist das erste der sog. Rainbow Books, in denen die verschiedenen Standards
fur CD-Formate definiert sind (vgl. Lehtinen/Russell/Gangemi 2006).

3 Der Heise-Verlag, der in Deutschland die weit verbreiteten Computerzeitschriften iX
und c’t herausgibt, hat zu dieser Zeit in Deutschland den Begriff der »Un-CD« gepragt
und eine umfangreiche Online-Datenbank mit nicht Standardkonformen Audio-CDs auf-
gebaut. Dass die Musikindustrie diesen Weg aufgegeben hat, wird auch dadurch belegt,
dass diese Datenbank ebenso wie ihre diversen internationalen Pendants inzwischen
nicht mehr bereitgestellt wird.

4 Auf dem ersten Hack, DeCSS, basiert noch heute die libdvdcss, die bis vor nicht langer
Zeit die einzige technische Méglichkeit bot, unter Linux verschliisselte Video-DVDs an-
zuschauen (vgl. Schwabach 2006). Vgl. den Beitrag von Till Heilmann in diesem Heft.



DVD verblasst neben BlueRay und stirbt mit jedem verkauften GroBbild-
Fernseher einen kleinen Tod. Und den iPod oder irgendeinen seiner Verwandten
mit Audio-CDs zu fiittern, kommt nur noch fiir die Archivierung langst verstaub-
ter Bestdnde in Frage. Die neuen Formate bieten mehr Schutz, als die Musikin-
dustrie inzwischen noch fiir notwendig hélt und die Zeit, als in die Erforschung
von DRM-Technologien Milliarden investiert wurden, ist vorbei. Die noch aktiv
betriebenen Forschungsfelder aus dem Dunstkreis der DRM-Technologien, etwa
das Perceptual Hashing®, werden lingst auf den Einsatz in verbesserten Suchtech-
nologien hin optimiert statt fiir den Einsatz bei der Plagiatssuche. Und im Laufe
des vergangenen Jahres haben alle groBen Plattenlabels den Onlinevertrieb von
Digitalisaten ohne technisch erzwungene Nutzungseinschrankungen erlaubt,
nachdem die Industrie erkannt hat, dass der allzu sichere Schutz sich negativ auf
den Absatz auswirkt.

Diese Beispiele zeigen, dass die Spielrdaume fiir die Einfilhrung und Moderni-
sierung technischer Kopierschutzverfahren zum einen davon abhingen, ob und in
welchem MaBe solche Verfahren in den zugrundeliegenden technischen Standards
der zu schiitzenden Medien vorgesehen sind, zum anderen davon, wie weit diese
technischen Standards verbreitet sind, wie weit sie also als de facto Standards tat-
sachlich zum Einsatz kommen.

Fir die oben besprochenen Nutzdaten entscheiden sich die Méglichkeiten
der Einflihrung technischer Schutzverfahren im Wesentlichen im Zuge einer Kos-
ten-/Nutzenrechnung durch die Industrie. Viel komplizierter ist die Lage aller-
dings, wenn es nicht um den Schutz der Endprodukte fiir den Endkunden geht,
sondern um den Schutz partieller Produktbestandteile im Produktentstehungs-
prozess. Bevor etwa ein Hollywood-Film auf DVD gepresst an den Endkunden
ausgeliefert wird, mussten schon hunderte, oft tausende von Menschen in den
verschiedensten Unternehmen Zugriff auf das zugrunde liegende Material haben.
Das betrifft die Cutter, die Digital Composer, die Synchronisationsfirmen, die Ko-
pierwerkstétten und viele weitere Instanzen. Wenn nur an einer dieser Stellen ein
Leck entsteht, durch das ein vollstandiger Film — unter Umstanden schon vor der
Kinopremiere — an die Offentlichkeit dringt, geht es nicht mehr um einen Schaden
von ein paar hundert Euro durch illegale DVD-Kopien, sondern schnell um Millio-
nenverluste. Was die Einfiihrung technischer Schutzverfahren in diesen Teil des
Prozesses so schwierig macht, ist nicht etwa der Kampf gegen de facto Standards,
sondern der Kampf gegen die Komplexitit des Prozesses. Effiziente Schutzverfah-
ren missten jeden Schritt der kooperativen Produktentstehung reflektieren und
wiirden schon bei kleinen Fehlern den gesamten Arbeitsprozess massiv behin-
dern. Um diesem diffusen Begriff der Komplexitit Fleisch zu geben, sollen die
Schwierigkeiten der Realisierung eines technischen Kopierschutzes, der im Pro-

5  Perceptual Hashing bezeichnet eine Gruppe technischer Verfahren zur Erzeugung digita-
ler Wasserzeichen, mit denen nicht nur |:1-Kopien digitaler Dateien, sondern auch Vari-
anten mit einem bestimmten MaB an Unterschieden zum Original als Kopie identifiziert
werden konnen (vgl. Ng/Nesi 2008).



duktentstehungsprozess vornehmlich digitaler Produkte wirksam werden midisste,
an einem Beispiel aufgezeigt werden, namlich der Mutterdisziplin aller digitalen
Produktentwicklungen: der Entwicklung von Software. Konkret wird diese Prob-
lematisierung am Beispiel der Entwicklung des Betriebssystems UNIX vollzogen,
das wegen seiner langen Geschichte fast als ein VergroBerungsglas der Herausfor-
derungen gesehen werden kann, die letztlich alle digitalen Produktlebenszyklen
treffen.

VERGLEICHE

»Dear Steve: As you requested below is a draft of my report on exis-
tence the of Unix derived code in Linux. What we tried to do is to de-
termine if there was any material from Unix in the Red Hat Linux re-
lease 5.2. To make this determination we used a copy of Red Hat Li-
nux which was purposed from the local Best Buy. We then compared
it to multiple copies of Unix. We received sources from SCO of
OpenServer 5.0 dated January 27, 1998, Gemini Source dated January
27, 1998, it being UnixWare 7, UnixWare 3.2, UnixWare 4.0 and Un-
ixXWare 4.2. Additionally we received various versions of files which
were not on the release described. To perform this work we un-
packed and obtained the sources for Red Hat from the CDs which are
provided and files in Linux and the various versions of Unix. For ex-
ample we compared Unix yacc to the Linux bison and the Unix awk
to the Linux mawk. We performed this comparison on all files which
had similar functionality.« (Swatz 1999: 1)

Mit diesen Worten aus einem Memorandum an Steve Sabbath, seinerzeit Vice
President of Law der Santa Cruz Operation (SCO), beginnt eines der traurigeren
Kapitel der Softwaregeschichte. SCO war einst beriihmt und erfolgreich gewor-
den, weil sie das — gerade im profitablen Unternehmensgeschaft — wichtige Be-
triebssystem UNIX in einer Version verkauften, die auf der i386-Architektur lief,
also auf handelsiiblichen Intel-kompatiblen PCs, die sich auch Privatanwender und
eben kleine Unternehmen leisten konnten. Im Laufe der neunziger Jahre konnte
SCO in diesem Segment erhebliche Marktanteile gewinnen und verdiente genug
Geld, um 1995 sogar den Quellcode von Novells UnixWare erwerben und damit
in das Unix-Geschift auch mit GroBrechnern einsteigen zu kénnen.

Damit ist der gliickliche Teil der Unternehmensgeschichte von SCO aber
auch schon erzihlt: Novell konnte sich die Hande reiben, UnixWare fiir viel Geld
verschachert zu haben, bevor der Markt fiir Unix-GroBrechnersysteme einbrach
und SCO musste mit ansehen, wie nicht nur das gerade neu betretene Segment
sich aufléste, sondern auch die Einnahmen im alten i386-Geschift wegbrachen.
Diese Entwicklung hatte vor allem drei Ursachen: Die i386-Plattform wurde mit
Einfiihrung des Pentium-Prozessors 1993 erheblich leistungsfahiger, so dass es
sich fir immer mehr Unternehmen lohnte, viele preiswerte PCs anzuschaffen,



statt eines (sehr) teuren GroBrechners und vieler preiswerter Terminalplitze.
Zugleich gelang es Microsoft, sein Betriebssystem Windows auch im Bewusstsein
von |T-Entscheidern in Unternehmen mit der Aura eines konkurrenzlosen Stan-
dards zu etablieren. Mit Windows NT 4.0 existierte spitestens 1998 eine Win-
dows-Variante, die zumindest die am haufigsten benétigten Funktionalititen eines
Servers unterstiitzte und zugleich viel preiswerter war als Unix. Und letztlich
wurde im Laufe der neunziger Jahre eine ganze Reihe quelloffener Nachbauten
von Unix entwickelt, die vollkommen kostenlos Uber das Internet verteilt wurden
und ebenfalls auf i386-PCs liefen. Der erfolgreichste dieser Nachbauten war
schon Ende der 1990er Jahre Linux und weil Linux den Markt fiir kostenpflichtige
i386-Unixe vernichtete, war es SCO ein Dorn im Auge.

Noch wenige Jahre vorher war es kaum denkbar, dass der gesamte Unix-
Markt eines Tages einbrechen konnte. Die Geschichte von UNIX beginnt schon
in den 1960er Jahren, lange vor der aller anderen heute noch bekannten Betriebs-
systeme. Einige Entwickler der Bell Laboratories, vor allem Ken Thompson und
Dennis Ritchie, waren damals in ein groBes Entwicklungsprojekt zahlreicher Un-
ternehmen involviert, dessen Ziel es war, ein standardisiertes Betriebssystem zu
schaffen, das auf vielen verschiedenen Computern lauffahig sein sollte. Thompson
und Ritchie hatten viele Vorschlage fiir dieses System, das MULTICS heiBen sollte,
aber in einem so groBen Konsortium lieBen sich nur wenige dieser Vorschlige
durchsetzen. Als die Bell Labs sich 1969 aus dem Konsortium zuriickzogen, hat-
ten die beiden die Freiheit, |hre Pline intern umzusetzen — und wohl auch den
Ehrgeiz, ein besseres Ergebnis zu schaffen als der Rest des Konsortiums, das sich
wihrenddessen weiter tiber MULTICS stritt.6 Der Vorzug des nun kleinen Teams
waren die kurzen Entscheidungswege, die eine ganze Reihe seinerzeit sehr radi-
kaler Designentscheidungen ermdglichten. In diesem Sinne war es sicherlich auch
hilfreich, dass die Bell Labs selber kein strategisches Interesse an diesem Projekt
hatten und so zwar wenig Unterstiitzung leisteten, aber eben auch nicht stérend
eingriffen. Thompson, Ritchie und einige Kollegen entwickelten eine eigene Pro-
grammiersprache, C7, ein sehr leistungsfihiges Dateisystem und vor allem eine
zukunftsweisende Entwicklungsphilosophie. Statt, wie es bis dahin tiblich war, die
Software méglichst gut auf die Fahigkeiten der Hardware zu optimieren, legte das
Team groBen Wert darauf, moglichst einfachen, gut lesbaren und damit auch gut
wartbaren Quellcode zu schreiben, der so weit von der Hardware abstrahiert,
dass er sich auf moglichst vielen Hardwareplattformen ohne Codednderungen in
Bindarcode iibersetzen lasst. Schnell, so war der propagierte Gedanke, wird die
Software von selber, wenn die Hardware der nachsten Generation schneller
wird.8 Wer seinen Code optimiert, der muss fiir jede neue Hardware neuen Co-

Zur Geschichte von MULTICS vgl. Ceruzzi 2003.

Die klassische Einfiihrung in C, die nicht nur fiir angehende Programmierer immer noch
interessant ist, stammt von den Erfindern selber (vgl. Kernighan/Ritchie 1988).

8  Das beriihmte Moore’s Law von der jahrlichen Verdoppelung der Schaltkreise auf einem
Computerchip und dem damit einhergehenden Geschwindigkeitszuwachs wurde von



de schreiben — und das kostet viel mehr Zeit und Geld, als einfach auf die neue
Hardware zu warten. Ein dhnliches Vorgehen hatte IBM bereits in den 1960er
Jahren bei der Entwicklung des Betriebssystems OS/360 gewihlt. OS/360 sollte
nicht auf einzelne Computer, die fast in Handarbeit fiir die Bediirfnisse eines ein-
zigen Kunden gefertigt wurden, zugeschnitten sein, sondern alle Bediirfnisse erfiil-
len kénnen, die Kunden an ein Betriebssystem stellen kénnten. Wahrend IBM die-
se Kompatibilitit aber dadurch sicherstellte, dass sie eine skalierbare Hardware-
architektur, das System/360°, entwickelten, das iiber alle seine Méglichkeiten
hinweg vom OS/360 unterstiitzt wurde, war der Ansatz von UNIX noch radika-
ler. UNIX sollte grundsatzlich mit méglichst geringem Aufwand auf jede Hard-
ware jeden Herstellers portiert werden kénnen, was liberhaupt erst die Geburts-
stunde von Software als eigenstindigem, von der Hardware unabhingigem, Pro-
dukt markiert.!0

Ein weiterer wesentlicher Leitsatz der UNIX-Philosophie lautet: »Do one
thing and do it right.«!! Dieser unscheinbare Satz ist untrennbar mit dem Namen
Douglas Mcllroy verbunden, der das sog. Pipes-Konzept erfunden hat.!2 Die Idee
ist, grundsitzlich nur winzige Mikroanwendungen zu programmieren, die genau
eine Aufgabe erfiillen, als Eingabeparameter eine Zeichenfolge erhalten und als
Ergebnis auch wieder eine Zeichenfolge ausgeben. Uber eine Folge Mcllroy’scher
Pipes sollen sich die Ausgaben eines Programms dann als Eingabe fiir ein weiteres
Programm verwenden lassen, so dass zur Erledigung einer komplexen Aufgabe
eine Pipeline aus sehr einfachen Programmen erzeugt wird. Dieses Pipe-Konzept
wurde in UNIX zum ersten Mal umgesetzt und ist bis heute ein wichtiger Grund
fir die Leistungsfahigkeit aller Unix-artigen Betriebssysteme. Statt beispielsweise
ein Programm zu schreiben, das die Anzahl aller Zeilen einer Datei ausgibt, in de-
nen ein bestimmtes Wort vorkommt, werden fiir diese -komplexe« Aufgabe zwei
Programme verwendet: eines, das alle Zeilen ausgibt, in denen das Wort vor-
kommt (grep) und ein weiteres, das diese Zeilen zihlt und die Summe ausgibt
(wc), verkettet iiber den Pipeoperator » | «.

Als Befehl liest sich das Beispiel dann: grep »Wort« < »Datei« | we. Um noch
ein Beispiel zur Veranschaulichung zu bringen, nehmen wir den Fall an, ein Nutzer
mochte alle Jpeg-Dateien in einer Verzeichnisstruktur auf eine CD-Rom brennen.

Gordon Moore erstmals 1965 postuliert. 1975 korrigierte er seine Prognose auf eine
Verdoppelung alle zwei Jahre; 2007 sagte er das nahende Ende seines >Gesetzes« voraus
(vgl. Lanzerotti 2006).

9  Zum System/360 vgl. Brooks 1995.

10 Wer dies fiir einen Widerspruch zu einem der beriihmtesten Aufsitze iiber Computer-
geschichte hilt, lese noch einmal: Kittler: »Es gibt keine Software« (1993).

Il Die beste und vollstindigste Darstellung dieser Philosophie, deren Leitsitze hier nur
tangiert werden, findet sich in: Raymond: The Art of Unix Programming (2004).

12 Als Leiter des Computing Techniques Research Department der Bell Labs zéhlt Mcllroy
neben Thompson und Ritchie zu den wichtigsten, in historischen Darstellungen aber
haufig unterschlagenen Initiatoren hinter UNIX. Er ist tibrigens tatséchlich promovierter
Philosoph.



Unter Linux und vielen anderen UNIX-artigen Betriebssystemen konnte dafiir ei-
ne Pipeline aus dem Programm find zum Suchen nach Dateien, dem Befehl mki-
sofs zum Erzeugen eines CD-kompatiblen (ISO-9660 konformen) Dateisystems
sowie dem Befehl cdrecord!3 zum Schreiben eines Datenstroms auf einen CD-
Rohling verwendet werden. Das kénnte sich dann (etwas vereinfacht) so lesen:
find . -iname *.jbg | mkisofs -Jr | cdrecord -.

Auch wenn solche Befehlsfolgen dem einen oder anderen spontan nicht son-
derlich attraktiv anmuten, wird eines doch hoffentlich nachvollziehbar: der Ent-
wicklungsaufwand fiir die Unterstiitzung immer komplexerer und individuellerer
Anforderungen ldsst sich mit dem Pipe-Konzept erheblich reduzieren. Statt im-
mer wieder einzelnen Programmen die Fahigkeit zu geben, Dateien nach einem
bestimmten Muster finden zu kénnen — mal besser, mal schlechter implementiert
— wird diese Funktionalitdt auf einem Unix-System nur ein einziges mal bereitge-
stellt, nur an dieser Stelle so gut wie méglich implementiert, und alle Prozesse im
System konnen auf diese eine Implementierung zugreifen. Im Pipe-Konzept spie-
gelt sich aber auch noch einmal der Leitsatz, auf eine Optimierung zu verzichten.
Drei Programme hintereinander zu starten, um eine Aufgabe zu erfiillen, kostet
natiirlich mehr Systemressourcen, als all diese Funktionen in einem einzigen, spe-
ziell fir diese Anforderung optimierten Programm zusammenzufassen. Dieser
Nachteil wird aber dadurch belanglos, dass sich im Pipe-Konzept nach der einma-
ligen Entwicklung aller wichtigen Basisfunktionen quasi endlos viele komplexe An-
forderungen erfiillen lassen, ohne auch nur einen einzigen weiteren Moment in
die Entwicklung zu investieren. UNIX opfert also ein wenig der preiswerten Aus-
fuhrungszeit, um im Gegenzug sehr viel teure Entwicklungszeit einzusparen. 4

FRUHE GENEALOGIE VON UNIX:
VON OPEN SOURCE ZUM SCHUTZBAREN EIGENTUM

Die erste, nach heutigem Verstindnis eines Unix, vollstindige Version wurde
1973 fertiggestellt und erhielt bei den Bell Labs die Versionsnummer 4. UNIX V4
war vollstandig in der neuen Sprache C geschrieben und setzte Mcllroys Pipe-
Konzept mit einer Menge einfacher Tools um. Die Version war zudem durch das
neu entwickelte Dateisystem und die Prozesssteuerung mehrbenutzerfahig — auch
eine Eigenschaft, die vollkommen neu war. Diese Version wurde am Anfang nur
von den Bell Labs selber genutzt, zunichst fiir die Textverarbeitungssysteme der
eigenen Patentabteilung. Weil es der Muttergesellschaft der Bell Labs, AT&T, seit
1956 verboten war, auBerhalb des Telefonmarktes kommerziellen Aktivitiaten

I3 Weder cdrecord noch mkisofs zahlen zu den historischen UNIX-Programmen, sondern
zu den cdrtools, die von J6rg Schilling seit 1996 fiir Linux und viele andere Unix-Derivate
entwickelt werden.

14 Gerade unter diesem Aspekt werden die Grundlagen fiir die bestmégliche Software-
entwicklung auch heute noch in der Tradition der UNIX-Philosophie weiter erforscht;
inzwischen unter dem Stichwort »Agile Software« (vgl. etwa Shore/Warden 2007).



nachzugehen, konnten die Bell Labs allerdings sehr schnell anfangen, offensive
Werbung fiir ihre neue Errungenschaft zu machen. Und offensiv hieB hierbei, dass
sie UNIX inklusive der Quellcodes jedem unentgeltlich zur Verfiigung stellten, der
daran ein Interesse hatte.!5> Im Laufe der siebziger Jahre konnte UNIX sich des-
halb mit ungeheurer Geschwindigkeit verbreiten und avancierte zum Standard-
lehrmaterial fiir Betriebssystem-Vorlesungen an Universititen. Es wurde aber
nicht nur verbreitet: weil die in C geschriebenen Quellcodes ohne Restriktionen
mitgeliefert wurden, konnte auch jeder das System nach Belieben dndern und er-
weitern. Bereits nach wenigen Jahren brachte die University of Berkeley mit der
Berkeley Software Distribution (BSD) ein eigenstandiges System auf den Markt, das
sich an vielen Stellen vom Original unterschied — teilweise waren neue Program-
me hinzugefiigt, teilweise waren auch in Bells UNIX vorhandene Programme neu
implementiert oder die vorhandenen Implementierungen geandert worden. Bis in
die achtziger Jahre hinein war BSD allerdings das einzige UNIX-Derivat, das sich
in groBen Teilen von der Originalversion unterschied.

Das dnderte sich grundlegend, als AT&T sich 1982 durch das AbstoBen einer
Reihe von Tochterunternehmen von den Auflagen befreien konnte, die 1956 er-
lassen worden waren. UNIX war zu diesem Zeitpunkt schon das am weitesten
verbreitete Betriebssystem der Welt und der Computermarkt wurde zunehmend
interessanter, wenn man Geld verdienen wollte. AT&T erklarte kurzerhand, dass
das 1979 veroffentlichte UNIX V7 die letzte frei zur Verfiigung gestellte Version
bleiben wiirde und eine kiinftige Verwendung des UNIX-Codes lizensie-
rungspflichtig sei. Der Schwerpunkt war nun nicht mehr die Entwicklung im aka-
demischen Eigeninteresse, sondern ein kommerzieller Vertrieb. Unter Riickgriff
auf eine bereits 1978 bei den Bell Labs begonnene Erweiterung von UNIX, die
aber bis dahin unveréffentlicht geblieben war, wurde das Betriebssystem in sehr
schneller Zeit um viele Funktionalitdten erweitert, die im frei verfiigbaren UNIX
V7 nicht enthalten waren.!é¢ Dieses neue System sollte vor allem als hauseigenes
Betriebssystem verkauft werden und zwar ohne eine gleichzeitige Auslieferung
des Quellcodes. Weil AT&T klar war, dass auch weiterhin Interesse am Quellco-
de bestehen wiirde, den vor allem viele Hardwarehersteller benétigten, um
UNIX auf ihre Hardwarearchitekturen zu portieren, wurde 1983 auBerdem das
UNIX System V freigegeben, das im Unterschied zu den UNIX-Versionen bis V7
allerdings kostenpflichtig lizensiert werden musste. Die Lizenznehmer durften
den entstandenen Quellcode auch nicht weitergeben.

Allerdings hatte AT&T die Rechnung ohne die Berkeley University gemacht.
In BSD war bis zur Kommerzialisierung des Ur-UNIX bereits viel Geld und Arbeit

I5 Nicht ganz kostenlos: Die Interessenten mussten die Kosten fiir die Datentrager und das
Porto ibernehmen. Marc Shuttleworth hat auch darauf noch verzichtet, um seine Linux-
Distribution Ubuntu seit 2004 als Standard-Linux-Distribution zu etablieren — mit Erfolg.

16 Die Rede ist von PWB. Eine sehr wertvolle und stetig aktualisierte graphische Darstel-
lung der gegenseitigen Einflisse diverser UNIX, Unix und *nix-Derivate stellt Eric
Lévénez auf seiner Webseite http://www.levenez.com/ bereit.



geflossen. Unter anderem verfiigte BSD bereits 1981 iiber eine Implementierung
des TCP/IP-Protokolls!?, das sich in kurzer Zeit zum grundlegenden Netzwerk-
protokoll fiir das Internet entwickeln sollte. Neben der Digital Equipment Corpora-
tion (DEC), die mit ihren PDP und VAX-Maschinen zu den wichtigsten Compu-
terlieferanten dieser Zeit gehorte, war auch die DARPA!8, die Forschungsabtei-
lung des amerikanischen Verteidigungsministeriums, Kunde und Forderer der Dis-
tribution aus Berkeley. Als dann noch der schnell wachsende Hardwarehersteller
SUN auf Basis von BSD das kommerzielle SunOS entwickelte und zu verkaufen
begann, war der Geschiftsplan von AT&T erheblich gefihrdet. Zum Giliick fiir
den erfahrenen Monopolisten wurden in BSD — und damit auch in SunOS — trotz
aller Eigenstandigkeit immer noch einige wenige, aber wesentliche, Stiicke aus
dem originalen UNIX-System verwendet, was AT&T Gelegenheit bot, von jedem
Kunden von BSD und SunOS Lizenzgebiihren fiir die Nutzung dieser Bestandteile
einzufordern. Diese Forderung fiihrte gleichzeitig zu einer Zersplitterung wie
auch einer Konsolidierung: Sun und AT&T konnten sich schnell darauf einigen,
dass sie mit einem gemeinsamen Vorgehen die besten Chancen im Markt haben
wiirden. Bereits 1986 wurde mit SunOS 3.0 ein grundlegend liberarbeitetes Be-
triebssystem veroffentlicht, das nun nicht mehr auf BSD, sondern auf AT&Ts Sys-
tem V basierte, allerdings die immer noch frei verfiigbaren >-mehrwertigen< Tools
aus BSD integrierte. Gleichzeitig gab die Berkeley University eine Variante von
BSD frei, in der keine Komponenten aus dem Besitz von AT&T mehr enthalten
waren. Dieses sog. Networking Release war zwar ohne den AT&T-Anteil zunichst
kein vollstandiges, lauffihiges Betriebssystem, enthielt aber soviel Funktionalitt,
dass die nun fehlenden Teile nach einiger Zeit von neuen Entwicklern nachgeriis-
tet werden konnten. In dieser Linie war 386BSD das erste vollstindige Unix-
Betriebssystem, das keinen Code des Ur-UNIX mehr verwendete. Die bekann-
testen heute noch existierenden Systeme auf dieser Basis sind FreeBSD und das
darauf aufbauende Darwin, das wiederum den Kern von Apples Mac OS X bil-
det.!?

17 Entwickelt wurde die TCP/IP-Familie seit etwa 1972 bei der DARPA von Robert E.
Kahn und Vinton Cerf. 1982 wurde TCP/IP zum verbindlichen Standard fiir militirische
Netzwerke in den USA erhoben, was den Vorsprung von BSD gegeniiber AT&T-UNIX
Uberhaupt erst zu einem, zumindest kleinen, Wettbewerbsvorteil werden lieB. Die Be-
sonderheiten der BSD-Implementierung sowie die Auswirkungen dieser Implementie-
rung werden in Stevens: TCP/IP lllustrated (1995) behandelt.

18 Die Defense Advanced Research Projects Agency (DARPA) wurde Ende der 1950er Jahre
gegrindet, um den amerikanischen Technologievorsprung vor der UDSSR sicherzustel-
len. Die Behorde hat mit ihren Forschungsprojekten maBgebliche technische und me-
thodische Grundlagen fiir alle Bereiche der IT-Industrie geférdert (vgl. Ceruzzi 2003;
Flamm 1988).

19 Neben FreeBSD bildet eine Weiterentwicklung des Mach-Kernels einen wesentlichen
Baustein fiir Darwin, den Steve Jobs schon Ende der 1980er Jahre als Grundlage fiir sein
(erfolgloses) NeXTSTEP-Betriebssystem gewihlt hatte. Der Mach-Kernel selber ist aus
4.2BSD an der Carnegie Mellon University entstanden und war eines der ersten wichti-



UNIX-KRIEG UND KONSOLIDIERUNG

Neben den beiden Lagern, BSD auf der einen Seite, AT&T und Sun auf der ande-
ren, traten noch eine Reihe von Unternehmen auf den Plan, die auf Basis des li-
zensierten AT&T Quellcodes eigene UNIX-Derivate entwickelten und binar ver-
trieben. Dazu z3hlten vor allem Hewlett & Packard mit HP-UX sowie Microsoft,
die ihr XENIX aber schon 1984 verkauften: an SCO.20 Die schnell entstandene
Vielfalt an UNIX-Derivaten war aber all den Unternehmen ein Dorn im Auge, die
UNIX zwar an Endkunden verkauften, selber aber keine Betriebssysteme entwi-
ckelten. Je mehr sich die verschiedenen Derivate voneinander entfernten, desto
schwieriger wurde es plétzlich wieder, vorherzusagen, ob eine bestimmte Soft-
ware auf einem bestimmten UNIX-Derivat laufen wird. Genau diese Sicherheit
verlangen aber die Endkunden. 1984 schloss sich eine Gruppe solcher Unterneh-
men zum X/Open-Konsortium zusammen und formulierte eine Reihe von Stan-
dards, die ein Unix-System ihrer Auffassung nach erfiillen miisste, um eine mini-
male Kompatibilitit unter den Derivaten sicherzustellen. Als klar wurde, dass eine
solche Forderung wenig Eindruck machte, insbesondere auf AT&T, griindeten ei-
nige der X/Open-Mitglieder noch eine zweite Initiative: die Open Software Founda-
tion (OSF).2! Statt nur zu standardisieren, setzten die Mitglieder der OSF die for-
mulierten Standards auch gleich um, indem sie die freien Teile von BSD um eige-
ne Komponenten ergédnzten, insb. um einen eigenen Betriebssystemkernel, den
Mach-Kernel. Aus dieser Initiative entwickelten sich mit NeXTSTEP (1988) und
OSF/1 (1990) zwei Betriebssysteme, die die Anforderungen der X/Open erfiillten
und keinen Code von AT&T enthielten. Weil auch Hewlett & Packard und IBM
der OSF beigetreten waren, wurden auch deren Betriebssysteme HP-UX und
AIX vom System V unabhingig, so dass AT&T auch von diesen wichtigen Be-
triebssystemherstellern keine Lizenzgebiihren mehr einfordern konnte. AT&T
machte zwar noch einige erfolgreiche juristische VorstoBe wegen Markenrechts-
verletzungen gegen X/Open, gegen den Vertrieb der Software konnte AT&T aber
keine Rechte geltend machen. Als sich abzeichnete, dass Systeme, die sich an
mehrheitlich vereinbarte Industriestandards halten, leichter verkauft werden
konnten, trat AT&T schlieBlich selber dem Konsortium bei. Kurze Zeit spiter,
1993, verkaufte AT&T sogar seine gesamten UNIX System Laboratories, inklusive
dem nun schon erheblich entwerteten UNIX System V, an den Netzwerkspezia-
listen Novell und konzentrierte seine Gewinninteressen auf den Vertrieb der Mar-
kenrechte.

gen Ergebnisse der OSF: ein Unix-Kernel, der ohne Codebestandteile von AT&T aus-
kam.

20 XENIX war der erste Versuch von Microsoft, ein Standard-Betriebssystem fiir IBM-PCs
zu liefern. Allerdings war die UNIX-Portierung zu ressourcenhungrig fiir die friihen
IBM-PCs, so dass erst der zweite Versuch, das erheblich leistungsarmere MS-DOS, zum
Ziel fihrte. Mit der Etablierung von MS-DOS als Standardbetriebssystem fiir PCs war
XENIX fiir Microsoft strategisch wertlos geworden (vgl. Clukey 1985).

21 1996 sind OSF und X/Open zur Open Group fusioniert.



TECHNISCHE SCHUTZMABNAHMEN

Nach soviel Geschichtsaufarbeitung muss begonnen werden, tber SchutzmaB-
nahmen nachzudenken. Es wird klar geworden sein, dass UNIX eine ganze Reihe
von Elementen mitbringt, die aus jeweils verschiedenen Perspektiven des Schut-
zes bediirfen. Zumindest drei dieser Elemente sollen hier benannt werden:

Zum ersten die Philosophie hinter Unix. Die Unix-Philosophie und ihre kon-
sequente Anwendung bildet die Grundlage fiir den einmaligen Erfolg dieses Be-
triebssystems. Als Philosophie allerdings lasst sie sich schwerlich mit technischen
Mitteln schiitzen, sondern nur durch ihre Anwendung. Es wird aber klar werden,
dass sie gerade durch ihre Anwendung Einfluss auf die technische Schiitzbarkeit
anderer Elemente hat.

Zum zweiten stellt die Marke UNIX ein schiitzenswertes Gut dar, das aller-
dings auch wiederum nicht unmittelbar durch technische Mittel geschiitzt werden
kann.

Zum dritten bedarf die Architektur von Unix, gewissermaBen die Gemein-
samkeit aller verschiedenen Unix-Derivate, eines Schutzes, durch den die Kompa-
tibilitdt der einzelnen Derivate untereinander auf jeweils verschiedenen Ebenen
sichergestellt wird. Dieser Schutzbedarf wird nicht jedem sofort als ein Bedarf an
Kopierschutzmechanismen plausibel sein — tatsichlich geht es aber genau darum.
In den Anfangsjahren von UNIX schiitzte die kleine Entwicklergruppe an den Bell
Labs die Architektur von Unix dadurch, dass ihr eigenes UNIX die Ausformung
dieser Architektur bildete. Technisch gesprochen: Das Betriebssystem UNIX war
die einzige Instanz der Unix-Architektur, die unabhingig von dieser Instanz noch
Uberhaupt nicht existierte. Mit dem Beginn der aktiven Eigenentwicklung BSD in
Berkeley bildete sich eine zweite Instanz heraus, die sich in vielen Punkten von
der Bell Labs-Instanz unterschied, sehr wohl aber auf ihr aufbaute und von ihr
profitierte. Die Bell Labs hatten zum Beispiel entschieden, dass simtliche Netz-
werkkommunikation unter UNIX mittels Streams realisiert wird, einem speziellen
Verfahren, um den Datenaustausch zwischen Betriebssystemkernel und Endan-
wendungen zu unterstiitzen. Das war eine Architekturentscheidung die letztlich in
jeder Netzwerkanwendung fiir UNIX reflektiert werden musste. In Berkeley ent-
schied man sich aber gegen Streams und stellte die Netzwerkfunktionen stattdes-
sen Uber Sockets bereit — mit der Folge, dass fiir UNIX entwickelte Netzwerk-
programme, etwa FTP, Telnet, spiter die ersten Webbrowser, entweder nur auf
einer der beiden Architekturinstanzen lauffihig waren oder beide Varianten un-
terstlitzen mussten, was die Entwicklung jeder einzelnen Anwendung aufwandiger
machen miisste. Weil BSD sehr schwergewichtige Foérderer hatte, konnte aus
Berkeley schon an dieser einen Stelle ein erheblicher Druck auf die Architektur-
entscheidungen der Bell Labs ausgeiibt werden, mit den Anwendungsentwicklern
und Endnutzern als Leidtragenden. Bei einer stetig wachsenden Zahl von Instan-
zen missen solche Machtkdampfe letztlich zur Auflésung der ganzen Architektur
fuhren.



Dass inzwischen zwar kaum noch ein relevantes Betriebssystem existiert, das
in direkter Linie vom urspriinglichen UNIX abstammt?2, dafiir aber eine Familie
von Unix-Betriebssystemen, die sich durch die Bindung an gemeinsame Architek-
turentscheidungen auszeichnen und dadurch untereinander — auf verschiedenen
Ebenen — kompatibel sind, ist dem technischen Schutz dieser Architektur durch
technische Standards zu verdanken, wie sie zuerst vom X/Open-Konsortium ge-
fordert und aufgestellt und dann von der OSF in Instanzen dieser standardisierten
Architektur umgesetzt worden sind. Der X/Open Portability Guide, der in mehre-
ren Abschnitten von 1984 bis 1992 veroéffentlicht wurde, war in seiner letzten
Fassung in drei Themenkomplexe unterteilt: Erstens: »System Interfaces and
Headers, also alle technischen Voraussetzungen, die auf einer Instanz der Unix-
Architektur gegeben sein missen, um auf diesen aufbauend Anwendungen entwi-
ckeln zu kénnen. Zweitens: »Commands and Utilities«, also alle Anwendungen,
die auf einer solchen Instanz mindestens vorhanden sein mussen, inklusive einer
Beschreibung der zulissigen Parameter, der Namen der Programme sowie der zu
liefernden Ergebnisausgaben — all das ist elementar wichtig, um dieselben Pipeli-
nes auf verschiedenen Unix-Instanzen ausfiihren zu kénnen. Drittens: »System In-
terface Definitionsc, also alle Funktionsaufrufe (Calls), die von Programmen an die
Basis des Betriebssystems gemacht werden kénnen miissen sowie die zu liefern-
den Riickgaben dieser Systemaufrufe. In diesen Bereich fillt beispielsweise auch,
dass eine Unix-Instanz Calls bereitstellen muss, die es Netzwerkanwendungen er-
lauben, tiber Streams mit dem Betriebssystemkernel zu kommunizieren, der wie-
derum die reale Hardware, etwa eine Netzwerkkarte, verwaltet. Diese X/Open-
Standards bilden auch heute noch die Grundlage fiir die sog. »Single UNIX Speci-
fication«, die zuletzt 2001 von der heute zustindigen Austin Group?3 in Version 3
freigegeben wurde. Jedes Betriebssystem, das heute den Markennamen UNIX
nutzen will, muss diese Spezifikation in der aktuellen Form fehlerfrei umsetzen.
Erginzt wird dieser Standard durch den sog. POSIX-Standard?4, in dem noch vie-
le weitere Gebiete behandelt werden, auf denen technische Kompatibilitit wich-
tig ist, dabei aber keine grundsitzliche UNIX-Kompatibilitit fordert. Der POSIX-

22 SUN lasst sein Solaris seit 2004 tiberwiegend unter einer Open Source Lizenz — und un-
ter dem Namen Open Solaris - entwickeln. In diesem Zuge werden die historischen Be-
standteile aus UNIX Stiick fiir Stiick ersetzt. Bleibt als verbreitetes System aus der
UNIX-Linie noch HP-UX, dessen Verbreitung sich aber auf einen kleinen Teil der von
HP vertriebenen Server beschrankt und das auf den inzwischen wichtigsten Hardware-
plattformen, i386 und x86_64, nicht lauffahig ist.

23 Die Austin Group ist eine Arbeitsgruppe innerhalb der Open Group. Auf der Webseite
der Austin Group werden zahlreiche Protokolle zur Verfiigung gestellt, die einen inte-
ressanten Einblick in die Arbeit eines Standardisierungsgremiums geben.

24 Der Name POSIX wurde vom Leiter des GNU-Projekts, Richard Stallman, eingefiihrt
und steht fiir Portable Operating System Interface. Der offizielle Name des Standards, der
vom Institute of Electrical and Electronics Engineers (IEEE) verabschiedet wird, lautet »IE-
EE 1003.1«. IEEE 1003.1 ist zugleich von der ISO als »ISO9945« bestitigt worden (vgl.
dazu die UNIX-Seiten der Open Group unter www.unix.org).



Standard ldsst sich also auch erfiillen, ohne Pipe-Konzept und viele andere we-
sentliche Teile der Unix-Philosophie und der UNIX-Architektur umzusetzen. Ins-
besondere im Themenkomplex der Netzwerkkommunikation werden in POSIX
stattdessen viele umfangreichere und prazisere Anforderungen an POSIX-
konforme Betriebssysteme gestellt, deren Einhaltung den Datenaustausch zwi-
schen verschiedenen Betriebssystemen sicherstellt. So verfiigt etwa auch Micro-
softs Betriebssystem Windows liber optional installierbare POSIX-Erweiterungen,
so dass es zu den POSIX-konformen Systemen gehért — ohne auch nur im Ansatz
ein Unix zu sein.

Jeder, der in der Lage ist, einen Standard mitzubestimmen oder sogar zu
kontrollieren, der sich als technischer Standard in einer ganzen Industrie durch-
setzen lasst, hat viel mehr Macht als jene, die nur tiber Produkte verfiigen, die sich
an diese Standards halten. Insofern war es eine brillante Entscheidung von AT&T,
sich aus der Entwicklung einer einzigen Instanz von Unix — UNIX - zuriickzuzie-
hen, um stattdessen zumindest einen Teil der Kontrolle liber alle Instanzen der
Unix-Architektur zu erringen. Wer diese sehr effektive Art des Kopierschutzes
>knacken« will, der muss aus eigener Kraft einen neuen Standard setzen, den er
selber kontrollieren kann. Das aber ist eine schwierige Aufgabe.

Obwohl mit dem Aufkommen der Macht von Architekturen tber die kon-
krete Implementierung einzelner Instanzen der konkrete Quellcode einer Imple-
mentierung fast in den Hintergrund tritt, steckt doch auch in der Implementie-
rungsarbeit soviel Zeit, Wissen und letztlich Geld, dass dieser Quellcode als vier-
tes Element mit Schutzbedarf zu bemerken ist. Nun lasst sich Quellcode am ef-
fektivsten vor unerwiinschten Kopien schiitzen, indem man ihn gar nicht erst ver-
figbar macht. Auch hier helfen die oben benannten technischen Standards, den
Quellcode zu schiitzen, ohne den Wert des Systems zu gefiahrden. Wer eine An-
wendung fiir eine bestehende Instanz der Unix-Architektur entwickeln will, kann
zwar die notwendigen Informationen uber die verfiigbaren Schnittstellen, die Ein-
und Ausgabeméglichkeiten, die bereitstehenden Systemcalls etc. aus dem Quell-
code dieser Instanz extrahieren — so ihm dieser zur Verfiigung steht —, das wire
aber ohnehin eine miihselige Aufgabe. Viel effizienter ist es, wenn er sich bei sei-
ner Entwicklung nicht an der zugrundeliegenden Instanz orientiert, sondern an
den libergeordneten Architektur-Standards, die wohl dokumentiert zur Verfi-
gung stehen. Fiir den Hersteller des Betriebssystems entfillt damit die Notwen-
digkeit, einem Anwendungsentwickler den eigenen Quellcode zur Verfiigung zu
stellen. Der Anwendungsentwickler profitiert davon, dass seine Anwendung nicht
nur auf der einen Instanz laufen wird, sondern auf allen Instanzen der Architektur,
auf deren technischen Standards er aufbaut. Das heif3t, auch fiir Quellcodes kon-
nen technische Standards als Kopierschutzverfahren herangezogen werden.2>

25 Das ist sogar der ubliche Weg, Schnittstellen fiir die Softwareentwicklung bereitzustel-
len.



Eine Ausnahme muss hier allerdings gemacht werden und die fiihrt auf das
Memorandum an Steve Sabbath zuriick: Wer nicht nur Anwendungen fiir Unix-
Instanzen entwickeln will, sondern selber eine vollstindige eigene Instanz von
Unix kontrollieren moéchte, der wird vom Einblick in den Quellcode einer ande-
ren Unix-Instanz unter Umstanden profitieren kénnen.

SCO VS. RED HAT

Novell erkannte recht schnell, dass der Abkauf des Ur-UNIX von AT&T dem Un-
ternehmen kaum Nutzen bringen wiirde, weil der Markt fiir UNIX einzubrechen
begann und die Entwicklung guter Unix-Systeme vom originalen UNIX-Code
kaum noch profitieren konnte. Bereits zwei Jahre nach dem Kauf, 1995, verkaufte
das Unternehmen seine UNIX-Abteilung und die bei Novell entwickelten, auf
UNIX basierenden, Derivate UnixWare und OpenServer weiter an SCO. SCO
hielt damit zwar die Rechte am Quellcode dieser Derivate, war aber in die wich-
tigen Gremien, die die Architektur kontrollierten, nicht involviert. Als man endlich
auch bei SCO merkte, dass diese Derivate keinen nachhaltigen Wert mehr hatten,
wurde ein Schuldiger gesucht — und in Form des jungen, aber extrem erfolgrei-
chen Unternehmens Red Hat schnell gefunden, vielleicht zu schnell.

Red Hats Erfolg basierte auf einem Betriebssystem, das Unix in vielen Punk-
ten sehr ahnlich war, selber aber nicht auf Unix basierte, namlich Linux. Die Ent-
wicklung von Linux wurde Anfang der neunziger Jahre von einem einzigen Stu-
denten, Linus Torvalds, begonnen, der zunichst nur zum Eigenbedarf ein sehr
einfaches System entwickelt hatte, mit dem er von seinem heimischen PC auf die
Unix-GroBrechner in seiner Universitit zugreifen konnte. Als Torvalds in einer
UseNet-Group im Internet nach einer Bezugsquelle fiir den POSIX-Standard frag-
te, den er Ubungshalber bei seiner Entwicklung beriicksichtigen wollte, wurden
einige Leser aufmerksam und boten an, Torvalds bei seiner Arbeit zu unterstiit-
zen.26 |n relativ kurzer Zeit entstand so tatsichlich ein kleiner Betriebssystemker-
nel, der einige POSIX-Anforderungen erfiillte und seit der ersten veréffentlichten
Version Linux27 genannt wurde. Bereits vor dieser Entwicklung, 1984, hatte Ri-
chard Stallmann, ein friiherer Entwickler am MIT, aus Protest gegen die Kom-
merzialisierung von UNIX seinen Arbeitsvertrag gekiindigt und das GNU-Projekt
gegriindet. GNU, als Akronym fiir GNU is not UNIX, verfolgte das Ziel, ein voll-
standiges Betriebssystem zu entwickeln, das die UNIX-Philosophie umsetzte,
auch den POSIX-Standard, nicht aber zwingend die X/Open-Standards. Vor allem

26 Dass Torvalds fiir diese Diskussionen und die dann folgende Koordination der Entwick-
lung die Newsgroup des *NIX-Systems Minix des beriihmten Informatik-Professors An-
drew S. Tanenbaum nutzte, fiihrte schon recht friih zu legendaren Auseinandersetzun-
gen zwischen Torvalds und Tanenbaum (vgl. Torvalds/Daimond 2002).

27 Torvalds selber hatte als Namen FREAX vorgeschlagen. Zum Gliick hat der Administra-
tor des FTP-Servers eine sehr eigenmichtige Entscheidung gegen Torvalds Vorschlag
gefillt.



aber sollte jedes noch so kleine Stiickchen Code des GNU-Systems bis in alle
Ewigkeit Open Source bleiben, der Quellcode also jedem legitimen Nutzer zur
Verfiigung gestellt werden, inklusive dem Recht, diesen Code nach Belieben zu
andern. Einzige Einschrankung war, dass auch dieser geinderte Code wieder un-
ter denselben Bedingungen weitergegeben werden musste. Quellcode unter der
GNU-Lizenz darf also niemals >geschlossen< werden.28 Das GNU-Projekt entwi-
ckelte in kurzer Zeit viele der Anwendungen, die ein vollstindiges System aus-
machten, nicht aber einen Betriebssystemkernel.29 So lag es fiir Torvalds nah, die
GNU-Anwendungen mit seinem Kernel zusammenzufiihren und so ein vollstandi-
ges Betriebssystem, sowohl in der Hardwareunterstiitzung wie auch auf der An-
wendungsebene, zu haben. Und weil auch Torvalds keine kommerziellen Interes-
sen verfolgte, lizensierte er seinen Kernel unter der selben Lizenz, die auch das
GNU-Projekt verwendete.30

Weil weder Linux noch GNU einen zwingenden Grund hatten, sich an die
standardisierte Unix-Architektur zu halten, hatten sie bei der Entwicklung erheb-
liche Freiheiten, ein moderneres System zu schaffen. Technische Standards si-
chern zwar die Kompatibilitit, sie zementieren aber eben auch Designentschei-
dungen, die Entwicklungsfortschritte behindern. Viele der bewussten Inkompati-
bilitaiten von GNU/Linux machten das System tatsichlich effektiver nutzbar, als
das beim groBen Vorbild der Fall war. Beispielsweise existierte in UNIX schon
sehr frih das Programm grep, mit dem in Textdateien nach Zeichenketten ge-
sucht werden konnte. Dieses POSIX-grep konnte aber immer nur Dateien in ei-
nem Verzeichnis durchsuchen, was durchaus im Sinne der UNIX-Philosophie war.
Wenn man also unter UNIX eine ganze Verzeichnishierarchie nach Dateien
durchsuchen will, die eine bestimmte Zeichenkette enthalten, muss man eine Pi-
peline aus grep und find verwenden, etwa: find . | grep »Zeichenkette«. Das grep,
das GNU bereitstellte, beherrschte selber die Méglichkeit, rekursiv durch Ver-
zeichnisbaume zu gehen, so dass ein einfaches grep -r »Zeichenkette« ausreichte.
Das war nicht ganz die reine Schule der UNIX-Philosophie und deshalb in der
Unix-Architektur auch anders gefordert. Es war aber ungemein praktisch und
fand deshalb viele Liebhaber. Neben dem in Versalien geschriebenen UNIX und
den nicht auf den Quellcode von UNIX zuriickgehenden — nun klein geschriebe-
nen — Unix-Derivaten bildet Linux den prominentesten Vertreter der *nix-

28 Gemeint ist die GNU General Public License (GPL), unter deren zweiter Version (GPLv2)
Linux lizensiert ist.

29 Eine erste Version des GNU-Betriebssystemkernels Hurd erschien bereits 1991, pro-
duktiv nutzbar ist Hurd aber bis heute nicht. Weitere Informationen zu Hurd gibt es auf
der Webseite des GNU-Projekts.

30 Wobei Torvalds die Lizenz vor allem verwendete, weil er sich Vorteile fiir die techni-
sche Entwicklung versprach, wahrend das GNU-Projekt mit der Lizenz politische Ziele
verfolgt. Die Version 3 der GPL, in der Stallmann die politischen Ziele noch weiter in
den Vordergrund gestellt hat und dafiir auch Behinderungen der technischen Entwick-
lungsspielrdaume in Kauf genommen hat, wird von Torvalds deshalb bis heute abgelehnt
(vgl. Schafer 2007).



Betriebssysteme, die sich zwar an UNIX und Unix anlehnen, selber aber kein
Unix sind.3!

Red Hat griindete sich 1993 als eines der ersten Unternehmen, die mit die-
sem sehr praktischen Betriebssystem Geld verdienen wollten. Dazu stellte Red
Hat eine Auswahl der GNU-Anwendungen mit einer gut getesteten Version des
Linux-Kernels zusammen, trug ein selbstentwickeltes Installationsprogramm und
einige Wartungstools32 bei und lieferte dieses Paket als vollstindige Distribution
aus, inklusive Support fiir jene, die auch bei der Verwendung dieser fertigen Zu-
sammenstellung noch Unterstiitzung brauchten. Weil die ganze verwendete
Software kostenlos im Internet zur Verfiigung stand und Red Hat so auch fiir die
installationsfreundliche Zusammenstellung nur wenig Geld nehmen konnte33,
wurde das Unternehmen von den alteingesessenen Unix-Firmen ebenso verlacht
wie auch alle anderen Linux-Distributoren. Das dnderte sich, als Red Hat Jahr fiir
Jahr groBere Gewinne mit dem Support des quasi verschenkten Systems verbu-
chen konnte, wahrend die Gewinne durch den Vertrieb von Unix-Lizenzen im-
mer weiter einbrachen. Als Red Hat im August 1999 an die Borse ging, gelang ei-
ne fast unglaubliche Kapitalisierung von 3,48 Milliarden Dollar — und diese Bewer-
tung musste in der folgenden Dotcom-Blase nicht einmal nach unten korrigiert
werden. Zum Vergleich: Novell hatte 1993 gerade einmal 350 Millionen Dollar fiir
samtliche UNIX-Rechte samt der UNIX System Laboratories an AT&T gezahlt
und seitdem hatte dieses Paket einen stetigen Wertverlust erlitten.

SCO schwammen die Felle davon und ihr Vice President Sabbath beauftragte
umgehend einen externen Consultant, Robert Swartz, Beweise dafiir zu finden,
dass in der Red Hat Distribution unerlaubt Quellcode von UNIX eingesetzt wur-
de.

Robert Swartz stand nun vor einer groen Herausforderung. Er hatte zwar Zu-
griff auf die verschiedenen Versionen des UNIX-Quellcodes, die ja im Besitz von
SCO waren, auch auf den Red Hat-Quellcode, der wegen der GNU-Lizenz frei
verfiigbar war. Insgesamt standen ihm damit aber schiatzungsweise an die hundert
Millionen Zeilen Quellcode zur Verfiigung34, in denen er nach iibereinstimmen-
den Zeilen zu suchen hatte.

31 Der bekannteste Vertreter dieser Gattung neben Linux ist Minix, das von Andrew S.
Tanenbaum seit 1984 als Lehrbetriebssystem entwickelt wird und unter dem Torvalds
die ersten Versionen von Linux entwickelt hat (vgl. Torvalds/Daimond 2002).

32 Das bekannteste und einflussreichste Tool ist der Red Hat Package Manager (RPM). Bis
heute verwenden die meisten Linux-Distributionen das RPM-Format, um die System-
und Anwendungssoftware zu verwalten.

33 Dass die wichtigste Einnahmequelle im IT-Geschift einmal im Beratungs- und Support-
Bereich liegen wiirde und nicht im Lizenzgeschéft, mussten viele IT-Riesen in den letz-
ten Jahren sehr schmerzhaft lernen (vgl. Stare/Rubalcaba 2008).

34 Das ist eine sehr grobe Schitzung. Dokumentiert ist lediglich, dass der Linux-Kernel
1999 aus ca. 2 Mio. Zeilen Quellcode bestand. Der Kernel macht aber nur einen Bruch-
teil der gesamten Distribution aus, die Swartz untersucht hat. Eingeflossen sind auch die



Swartz beschreibt in seinem Memorandum an Sabbath ein systematisches
Vorgehen:

»We used the following method to determine whether there was any
similarity between the Linux and the various releases of Unix. First we
found the comparable files in the various version of Unix and Red Hat.
This might not always be files with the same name. Further in general
for the purposes of this work we would often concatenate the files
together which represented a single programm. We then used a pro-
gramm call ef to perform the comparison.

Ef works by looking for the number of consecutive line in two files
which are identical. So for example if you have two files A and B.

a K

b L

c M

d duplicatel
duplicatel duplicate?2
duplicate?2 X

e Y

f z

Then the program ef would report that the lines, duplicate!l and du-
plicate2 where in both files. The program ef can detect similarities as
small as one line.« (Swartz 1999: 2)

Swartz’ Verfahren mag auf den ersten Blick etwas naiv anmuten, es diirfte aber
tatsachlich auch heute noch der in der Praxis einzig gangbare Weg sein, Code-
Plagiate aufzuspiiren. Zugleich ist das Verfahren damit das einzig praktikable tech-
nische Verfahren, um den Kopierschutz von Quellcode in komplexen Software-
projekten zu unterstiitzen. Um dieses Ziel zu erreichen, muss die Existenz ko-
pierter Codefragmente erst einmal nachgewiesen werden. Diesen Weg manuell
zu gehen, ist bei Millionen von Codezeilen in zigtausenden von Quelldateien
schlechterdings unméglich. Und weil Programmiersprachen im Unterschied zu
natiirlichen Sprachen einen sehr kleinen Sprachschatz und kaum Méglichkeiten

Libraries und ein Teil der Anwendungen — soweit sie Vorlaufer im Ur-Unix hatten. Rele-
vant diirften ca. 20 Mio. Zeilen Code der Red Hat-Distribution gewesen sein, die Swartz
laut seiner Beschreibung mit fiinf verschiedenen UNIX-Derivaten verglichen hat.



zur spontanen Wortschépfung mitbringen, wiirde auch die Suche nach exotischen
Wortschépfungen kaum fruchten.

Hatte Swartz nun nach Codebestandteilen aus Microsoft Windows, aus Mac-
OS Classic oder irgendeinem anderen proprietaren Betriebssystem suchen sollen,
wire das Verfahren wohl effizient gewesen, in dem Sinne, dass dem Vergleich ei-
ne gewisse Aussagekraft zugekommen ware. Aber es ging um UNIX und damit
um eine standardisierte Betriebssystemarchitektur, deren maBgebliche Design-
richtlinien seit X/Open nicht mehr einfach aus dem Quellcode hervorgingen, son-
dern offentlich zugénglich dokumentiert waren. Viele der ibereinstimmenden
Zeilen, die Swartz fand, lieBen sich so schlicht mit Anforderungen aus dem PO-
SIX-Standard begriinden und es war vollkommen legitim, ja sogar dringend er-
wiinscht, POSIX zu folgen, selbst wenn POSIX Codezeilen forderte, die zur his-
torischen Errungenschaft von UNIX gehéren. Erschwerend kam hinzu, dass die
UNIX-Philosophie méglichst einfachen, lesbaren und portierbaren Code forderte.
Man kann zehn Programmierer beauftragen, ihren Code méglichst effizient zu op-
timieren und man wird zehn sehr verschiedene Lésungen fiir dieselbe Aufgabe
finden. Der eine Programmierer wird sich darauf konzentrieren, die Mathematik
seiner Algorithmen zu optimieren, ein anderer wird vorhersagbare Zwischener-
gebnisse statisch deklarieren, anstatt sie zu berechnen, ein dritter wird seinen
Code in mehrere Threads verteilen, um ihn auf mehreren Prozessoren parallel
auszufithren und so fort. Es gibt unzéhlige Moglichkeiten, Code zu optimieren. Es
gibt aber nur wenige Wege, einfachen, lesbaren und portierbaren Code zu
schreiben. Neben den POSIX-Anforderungen tritt hier also auch noch die UNIX-
Philosophie als Gegner des Plagiatsfinders auf. Aber selbst da, wo tatsichlich eine
ansatzweise belastbare Zeile identischen Codes gefunden wire, misste immer
noch nachgewiesen werden, dass diese Zeile urspriinglich aus dem originalen
UNIX-Code stammt, nicht aber aus dem BSD-Code, nicht aus den Modifikatio-
nen, die IBM, HP, SUN, Microsoft und viele weitere diesem Code irgendwann
hinzugefiigt haben, bis er dann in die UNIX-Linie zuriickgeflossen ist.

Obwohl Swartz all diese Probleme bewusst waren und er sie explizit in sei-
nem Memorandum benannte, schrieb er doch genau das, was Sabbath horen
wollte: »First many portions of Linux were clearly written with access to a copy of
Unix sources. This of course would [sic!] be a violation of the License agreements un-
der which Unix is distributed. Second there is some code where Linux is line for line
identical to Unix« (Swartz 1999: 3). Insgesamt konnte Swartz 48 iibereinstimmen-
de Code-Fragmente identifizieren. Alleine 26 von diesen Ubereinstimmungen be-
trafen aber Header-Dateien, in denen (blicherweise in den offentlich zugéngli-
chen Standards geforderte Konstanten und mogliche Funktionscalls deklariert
werden und auch die restlichen Ubereinstimmungen betreffen sehr generische
Basisfunktionalitaten, die sich in C kaum anders I6sen lieBen. Dass unter den mo-
nierten Zeilen auch etliche zu finden sind, die die Implementierung von TCP/IP-
Funktionen auf Basis von Sockets betreffen, also jene erste Technologie, mit der



sich BSD entscheidend von UNIX abhob, spricht letztlich nicht fiir eine prizise
historische Kenntnis der genealogischen Strange auf Seiten von Swartz.

Der verdient sich dennoch sein Geld mit einem Hoffnungsschimmer, wenn
er abschlieBend bemerkt:

»Additionally in areas where the code is identical for compatibility rea-
sons, the code in certain instances is character by character identical.
There is a Grove Press case where the court found that making plates
from the pages of an out of copyright book was a violation of law.
This practice here may be similar.« (ebd.)

Alleine auf dieser vagen Hoffnung aber einen Prozess zu beginnen, wire einem
Vabanque-Spiel gleichgekommen.

»THEY ARE SMOKING CRACK«

SCO zog die Konsequenzen und suchte nun selber einen Kaufer fiir das ungliick-
selige UNIX. Bemerkenswerterweise zeigte sich das Unternehmen Caldera inte-
ressiert, das nicht nur neben Red Hat zu den erfolgreichen Linux-Distributoren
und Supportern gehérte, sondern selber eine Ausgriindung von Novell war, dem
Vorbesitzer von UNIX. Sie hitten es also besser wissen miissen, kauften aber se-
henden Auges 200| die Rechte am UNIX-Code samt der Rechte am Namen
SCO. Seit 2002 firmierte Caldera dann unter dem Namen The SCO Group und
baute neben dem bis dahin erfolgreichen Linux-Geschift einen verlusttrachtigen
Bereich fiir UNIX auf. Alle anderen historisch groBen UNIX-Distributoren hatten
sich lingst auf den umgekehrten Weg gemacht: Novell kaufte 2003 den wichtigs-
ten europiischen Linux-Distributor SuSE auf35 und fuhr das UNIX-Geschift dra-
matisch zuriick; IBM investierte um die Jahrtausendwende eine Milliarde(!) Dollar,
um die Entwicklung von Linux zu beschleunigen, das sie selber in Kundenprojek-
ten einsetzen wollten, das aber trotz vieler Vorziige noch nicht alle Anforderun-
gen fiir groBe Architekturen erfiillte.3¢ Einzig SUN und HP, die nicht nur Soft-
ware, sondern integrierte Server aus Hardware und vorkonfigurierten Betriebs-
systemen vertrieben, konnten sich noch halbwegs stabil mit Unix tiber Wasser
halten. The SCO Group unter ihrem Vorsitzenden Darl McBride aber suchte die
Entscheidungsschlacht. Ohne einen wirklichen Beweis in Handen zu halten und
nur auf Basis der Vagheiten in Swartz’ Memorandum beklagte sich McBride iiber
den Diebstahl an UNIX-Code durch die Linux-Gemeinde und klagte kurz darauf,

35 SuSE gehort neben Red Hat zu den iltesten Linux-Distributoren und war wegen seiner
guten Deutschen Dokumentation lange Zeit die wichtigste Linux-Distribution in
Deutschland.

36 IBM gibt auf der eigenen Webseite ausfiihrlich Auskunft tiber die Griinde fiir das Linux-
Engagement: http://www-03.ibm.com/linux/, 10.11.2009.



nun vor Gericht, gegen IBM.37 IBM, so SCO, hitte nicht nur mit einer unverhilt-
nismaBigen Investition den Markt fiir UNIX ruiniert, sondern auch das Eigentum
von SCO aus dem IBM-eigenen und urspriinglich auf UNIX basierenden AlX in
Linux einflieBen lassen. Sechs lange Jahre wurde nun taktiert, prozessiert und ge-
genprozessiert. Alle groflen IT-Unternehmen und viele der groBen IT-Kunden
waren involviert. Nach SCO gegen IBM folgte IBM gegen SCO, dann SCO gegen
Novell und Novell gegen SCO und als SCO begann, GroBkunden von Linux-
Systemen zu verklagen und ihnen UNIX-Lizenzen anerpresste, damit sie ihre Li-
nux-Systeme betreiben diirften, klagte auch noch Linux gegen SCO. Als SCO
dann, um den letzten Rest an Glaubwiirdigkeit zu erhalten, auch noch den eige-
nen Geschiftsbereich mit Linux aufgab, nahte das finanzielle Ende.38 Immer neue
Codezeilen lieferte SCO den Gerichten, niemals mit einer belastbaren Herkunft.
Ein kleines Fragment, das wohl tatséchlich aus AIX stammte, kommentierte Linus
Torvalds siiffisant mit den Worten:

»The code SCO showed represents an algorithm that can be used to
manage a computer’s memory... Not a very interesting piece of code
in itself, this is very basic »allocate a smaller chunk of memory out of a
list of bigger chunks<. The function is described in a lot of places, and
exists in original Unix code and is apparently written by Ken Thomp-
son himself. It shows up in the Lion book (a commentary on the tradi-
tional Unix), and the code is described in [Maurice |.] Bach’s >The De-
sign of the Unix Operating System«. In other words, it’s not only 30
years old; it’s actually been documented several times. It’s also part of
BSD Unix, which was shown to not be a derived work of the AT&T
copyrights 10 years ago.«3°

Torvalds kurgefasstes Fazit zur Schlacht von SCO gegen den Rest der Welt lautet
folgerichtig: »They are smoking crack« und das traf wohl das, was man auch bei
IBM und Novell dachte, wenn es dort auch von den Justiziaren etwas aufwandiger
und kostspieliger formuliert wurde.

Wiare es darum gegangen, diesen Prozess so lange zu fiihren, bis mit techni-
schen Mitteln die eine oder andere Position bewiesen worden wiare, der Prozess
wiirde wohl nie enden wollen. Ab einer gewissen Komplexitit gibt es schlicht
kein technisches Verfahren, um illegitime Codeplagiate in verschiedenen Betriebs-
systemen zu finden, die der selben Architektur angehoren und die der selben Phi-

37 Anlasslich dieser Klage ist die — inzwischen mehrfach preisgekronte — Webseite Groklaw
(www.groklaw.net) gegriindet worden, auf der alle Schritte der SCO gegen Linux-
Prozesse sorgfiltig dokumentiert und kommentiert sind.

38 Dieses Ende konnte allerdings durch Investitionen der BayStar Capital noch lange heraus
gezdgert werden. Groklaw konnte schlieBlich enthiillen, dass diese Investitionen pikan-
terweise von Microsoft vermittelt wurden (vgl. http://www.groklaw.net/article.php?
story=2006100801442692, 10.11.2009).

39 Vgl www.linuxtoday.com/developer/2003082101326INKNDV, 10.11.2009.



losophie folgen — wenn Architektur und Philosophie hinreichend prdazisiert sind. Und
so wurde auch dieser Prozess mit rein juristischen Mitteln beendet: Im April 2007
kann Novell nach einer jahrelangen Analyse der Vertrige glaubhaft belegen, dass
Sie zwar den UNIX-Code, nicht aber das Copyright an diesem Code an SCO ver-
duBert haben. Als die Revisionsversuche durch SCO scheitern, klagt Novell die
letzten Dollar aus SCOs Kriegskasse heraus, indem sie nun Lizenzgebiihren fiir
den Verkauf von UNIX-Installationen durch SCO fordern. Am 25. August 2009
entscheidet zwar das Berufungsgericht, dass die Frage der Copyright-
VeriuBerung erneut tiberpriift werden miisse, bestatigt aber Novells Anrecht auf
2,5 Millionen Euro Lizenzgebiihren von SCO. Damit ist SCO endgiiltig zahlungs-
unfahig. Am 26. August wird der Insolvenzverwalter bei SCO eingesetzt, am 16.
Oktober wird Darl McBride als zunachst letzter, der sich noch an den Wert des
UNIX-Codes klammerte, entlassen.

EIN FAZIT

Wenn die Sache gut lauft, ist die Geschichte von UNIX hier zu Ende, Unix ist zu-
mindest in der Reinkarnation MacOS X ein Coup gelungen*0 und die Geschichte
von *nix wird durch Linux immer erfolgreicher. Vielleicht wird sich aber auch je-
mand aus der Konkursmasse der SCO Group bedienen und die niachste Runde
einlauten. Das wiirde immerhin einer fast zwanzigjiahrigen Tradition folgen. An ei-
nem wird beides nicht vorbeifiihren: hinreichend umfangreiche und hinreichend
préizise formulierte Architekturstandards und Designrichtlinien nehmen jeder
konkreten Instanz, in der diese Richtlinien umgesetzt werden, ihre Individualitit.
Das heif3t nicht, dass eine Implementierung nicht in irgendeinem Sinne besser sein
kdénnte als eine andere, wohl aber, dass der Wert der einzelnen Instanzen sich
weitestgehend auf die investierte Arbeitskraft reduziert, wahrend das schiitzens-
werte geistige Eigentum in den Standards verbleibt. Plagiate auf Ebene solcher
Quellcodes suchen zu wollen, ist zum einen sinnlos und zum anderen hoffnungs-
los, weil jede potenziell kopierte Codezeile nur dann werthaltig sein kann, wenn
dieser Wert schon in der Architektur vorgegeben ist, die der Code reproduziert.
Dem entgegenzuwirken ist nur dort méglich, wo die definierten Architekturen ig-
noriert und die Standardisierung wieder im Code selber stattfinden wiirde — wo
der Code die Architektur ist. Solcher Code wire hinreichend individuell, um mit
Swartz’ ef oder vergleichbaren technischen Mitteln unzuldssige Kopien zu identifi-
zieren. Ob diese Méglichkeit des Schutzes die notwendige Aufgabe der Moglich-
keit zur Kollaboration und Kooperation oder, im Web 2.0-Slang, zur Community-

40 Bemerkenswert im Zusammenhang dieses Artikels ist, dass Apple fiir die proprietiren
Teile von MacOS X, insbesondere fiir die Cocoa-API, mit Objectice-C eine extrem sel-
ten verwendete Programmiersprache verwendet. Cocoa-Plagiate dirften also im Un-
terschied zu den OpenSource-Bestandteilen sehr schnell aufgespiirt und zweifelsfrei
identifiziert werden kénnen.



Bildung rechtfertigt, wird jedes Unternehmen selbst entscheiden miissen, gleich,
ob es Software produziert oder irgendein anderes Gut.
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